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Communication Networks
Einleitung Praktikum 4. Firewall

Willkommen zum vierten Praktikum der Vorlesung “Communication Networks’. In diesem
Praktikum beleuchten wir Aspekte der Netzwerksicherheit. Wir werden ein Netzwerk mit einer
Firewall schitzen.

Ziel:
Im Laufe dieses Nachmittages lernen Sie eine einfache Firewall zu konfigurieren.

Theoretische Einfihrung:

Dieses Praktikum ist relativ aufwandig. Fur die erfolgreiche Durchflihrung ist eine
grundliche Vor bereitung unbedingt notwendig .

* Das eingesetzte Lehrbuch "Computer Networks' von Peterson und Davie behandelt
Firewallsim Kapitel 8.4, Seiten 608 bis 613.

Die Firewall wird mit Hilfe des Tools iptables auf Linux aufgesetzt. Eine detaillierte Anleitung
zur Verwendung von iptables finden Sie im "packet-filtering-HOWTO" unter:
http://www.netfilter.org/documentation/HOWT O/de/packet-filtering-HOWTO.html.

Kapitel 3, 6, 7 dieses Dokumentes missen sorgfaltig studiert werden. Danach sollten Sie fahig
sein, die Fragen in Kapitel 2 der Praktikumsanleitung zu beantworten. Sie benétigen dazu un-
geféhr 2 Stunden.

Tip: Kapitel 7 des IPTABLESHOWTO ist sehr hilfreich fur die Bearbeitung der Prakti-
kumsanleitung. Sie kénnen auch iptables -h oder man iptables benutzen um die Syntax
I hrer iptables Version herauszufinden.

Communication Networks: Praktikum 4 Seite 1



Institut far
' ' Technische Informatik und
Kommunikationsnetze

Prof. Dr. B. Plattner, ETZ G88, Gloriastrasse 35, CH-8092 Zirich, Tel. +41-1-6327000, Fax +41-1-6321035

Communication Networ ks
Anleitung Praktikum 4. Firewall

Willkommen zum vierten Praktikumsnachmittag. Das heutige Praktikum gliedert sich in fol-
gende Teilgebiete:

* Aufbau des Netzes und Grundkonfiguration der V ersuchsanordnung

» Konfigurieren der Firewall

* Testen der Firewall
Fir das heutige Praktikum benttigen siedrei Rechner und drei Hubs. Ein Rechner (die Firewall)
ist mit drel Netzwerkkarten ausgestattet. In den beiden anderen (Server, interner Client) sind
jeweils deren zwel installiert. Da pro Gruppe drei Rechner vorhanden sein missen, werden Sie
fir das heutige Praktikum maximal sechs Gruppen bilden. Die Konfiguration lhres Arbeit-
splatzes unterscheidet sich wesentlich von den friiheren Praktika.

Externes Netz
Q‘@E’ Router

ethl/x
192.168.X.0/24

192.168.X.2
Demilitarized Zone (DMZ) 15, 164 % 33 - Internes Netz
ethl eth2
Firewall I:I

ethO
10.0.0.0/24 E

Interner Host

Abb. 1: Aufbau des Praktikumsnetzwer ks

1 Aufbau und Grundkonfiguration der Versuchsanordnung

Als erstes baut jede Gruppe eine Umgebung auf, diein drei Subnetze unterteilt ist.
(Die Bedeutung der entsprechenden Netze wird spéter erlautert.)

* Internes Netz
* Demilitarized Zone (DM 2Z)
* Externes Netz
Dazu verbinden Sie die Rechner entsprechend dem Schema[Abb. 1]. Das Interface des Routers

(ethl/1, eth1/2, eth1/3) wahlen Sie entsprechend Ihrer Gruppennummer und dem Schema, dass
Sie bereits aus den friheren Praktika kennen.

Beachten Sie, dass Sie fir jedes Subnetz einen Hub bendtigen, da keine gekreuzten Kabel ver-
wendet werden.
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Die drei zur Verfugung stehenden Rechner werden mit Linux gebootet. Jeder Rechner tber-

nimmt eine gewisse Aufgabe, die spater noch genau beschrieben wird. In der Folge werden die
Rechner entsprechend ihrer Aufgabe benannt.

* Firewall (3 Netzwerkkarten)
* Interner Host
* Server

Konfiguration des internen Hosts

* Loggen Siesich fur die Konfiguration mit dem Login root und Password root in das Sys-
tem ein. Offnen sie danach im Start-Meni des Window Managers eine neue Shell.

» Konfigurieren sie den internen Host mit den folgenden Befehlen. Ersetzen Sie X stets
durch I'hre Gruppennummer:
hostname intHost-gX

ifconfig eth0 10.0.0.2 netmask 255.255.255.0 up
route add default gw 10.0.0.1

» Kontrollieren Sie die korrekte Konfiguration mit:
ifconfig -a

route -n

Konfiguration des Servers

* Loggen Siesich fur die Konfiguration mit dem Login root und Password root in das Sys-
tem ein. Offnen sie danach im Start-Menl des Window Managers eine neue Shell.

» Konfigurieren sie den Server mit den folgenden Befehlen. Ersetzen Sie X stets durch
Ihre Gruppennummer:
hostname server-gX

ifconfig eth0O 192.168.X.34 netmask 255.255.255.224 up
route add default gw 192.168.X.33

 Kontrollieren Sie die korrekte Konfiguration mit:
ifconfig -a

route -n

Konfiguration der Firewall

* Loggen Siesich fur die Konfiguration mit dem Login root und Password root in das Sys-
tem ein. Offnen sie danach im Start-Ment des Window Managers eine neue Shell.

» Konfigurieren Sie die Interfaces der Firewall mit den folgenden Befehlen. Ersetzen Sie
X stets durch Ihre Gruppennummer:

ifconfig eth0 192.168.X.2 netmask 255.255.255.224 up
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ifconfig ethl 192.168.X.33 netmask 255.255.255.224 up
ifconfig eth2 10.0.0.1 netmask 255.255.255.0 up
route add default gw 192.168.X.1
 Kontrollieren Sie die korrekte Konfiguration mit:
ifconfig -a

route -n

2 Grundsatzliches zur Firewall im Linux-Kernel

Komponenten

Bevor Siemit der eigentlichen Konfiguration der Firewall beginnen, sollten Sie die el ementaren
Komponenten, dieim Linux-Kernel die Funktion der Firewall zur Verfligung stellen, verstand-
en haben. Es geht dabei um die verschiedenen Tables - vor allem um Routing, (De-)Masquer-
ading und die drei Standard-Chains (INPUT, OUTPUT, FORWARD) der filter-table. Die
folgenden Aufgaben dienen Ihnen zur Kontrolle, ob Sie die Grundfunktionen der Linux-Fire-
wall verstanden haben. Sie sind wahrend der Praktikumsvorbereitung zu Hause zu |Gsen.

Vorgabe:
Nehmen Sie an, ein Paket kommt auf einem Interface an. Je nachdem, wohin das Paket
gesendet werden soll, wird es unterschiedlich verarbeitet. Beantworten Sie dazu diefol-
genden Fragen:

Frage:
In welcher Reithenfolge durchléuft das Paket die folgenden Komponenten (allgemeiner
Fall): input-Chain, output-Chain, forward-Chain, Routing, Masquerading und Demas-
querading?

Frage:
Wo wird entschieden, ob das Paket fiir den lokalen Rechner bestimmt ist?
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Regeln (rules)

Sie haben im packet-filtering-HOWTO gelesen, dass fur jedes Paket die Regeln in den
entsprechenden Chains jewells linear abgearbeitet werden. Wenn das Paket eine Regdl erflllt,

so wird die entsprechende Anweisung (target) ausgefuhrt (ACCEPT, DROP, REJECT,...).
L 6sen Sie dazu bitte folgende Aufgaben:

Vorgabe:

Nehmen Sie an, alle Regeln einer Chain sind abgearbeitet worden und ein Paket erfillt
keine der Regeln.

Frage:
Was passiert nun mit diesem Paket?

Vorgabe:

Die Anweisungen DROP und REJECT haben beide zur Folge, dass ein Paket verworfen
wird, wenn es die entsprechende Regel erflllt.

Frage:
Woasist der Unterschied zwischen DROP und REJECT?

Aufgabe:

Grundsétzlich gibt es zwei verschiedene Strategien, wie eine Firewall konfiguriert wer-
den kann. Entweder Sie akzeptieren alle Pakete per default (Policy: ACCEPT) und wéh-
len die Regeln so, dass Sie alles verwerfen, was Sie nicht durchlassen mochten. Bei der
anderen Strategie blockieren Sie erst mal ales (policy: DROP) und beschreiben mit
Ihren Regeln welche Pakete Sie durchlassen wollen.

Geben Sie fur jede Strategie ein sinnvolles Szenario an und diskutieren Siedie Vor- und
Nachteile.
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3 Was wollen wir eigentlich schitzen?

Bevor man eine Firewall konfigurieren kann ist es wichtig zu wissen, was man denn Uberhaupt
schitzen will. Die im Praktikum untersuchte Anordnung (internes Netz, externes Netz und
DM2Z) ist eine recht einfache, aber durchaus sinnvolle Methode, wie man eine Firewall ein-
setzen kann. Prinzipiell wollen wir mit der Firewall die folgenden Ziele erreichen:

* Dasinterne Netz soll von aussen nicht sichtbar sein. Diesist durchaus sinnvoll, denn wir
wollen nicht, dass auf den internen Rechnern irgendwelche Server laufen, die von aus-
sen angesprochen werden kénnen. Weiter wollen wir verhindern, dass das interne Netz
von aussen gescannt werden kann. Deshalb verwenden wir eine private Netzaddresse,
genauer das 10.0.0.0/24 Subnetz (/24 bedeutet das gleiche wie die Netzmaske
255.255.255.0). Dies wiirde es uns erlauben, 253 Rechner anzuschliessen; in der Prak-
tikumsanordnung wird genau ein Rechner im internen Netz verwendet (10.0.0.2). Um
vom internen Netz auf Rechner im Internet zugreifen zu kdnnen, verwenden wir Net-
work Address Translation (NAT), welchesin der Linux-Firewall mit IP-Masquerading
bezeichnet wird.

* Der Server in der DMZ soll sowohl von extern als auch von intern sichtbar sein. Damit
koénnen wir in der DMZ digjenigen Dienste anbieten, auf welche die Aussenwelt Zugriff
haben soll (meist sind dies Web- und Mailserver). Die DMZ ist ein eigenes Subnetz mit
der Adresse 192.168.X.32/27. Die DMZ kann im dargestellten Fall 29 verschiedene
Rechner beinhalten; im Praktikum nehmen wir an, alle Services laufen auf genau einem
Rechner (192.168.X.34).

* Das externe Netz ist von der DMZ und vom internen Netz sichtbar.

Wir definieren nun genauer, welche Dienste von wem genutzt werden durfen. Mit
entsprechender Konfiguration der Firewall sollen Sie dann garantieren, dass auch wirklich nur
die folgenden Dienste verfugbar sind und dementsprechend die Pakete durchgel assen oder aus-
gefiltert werden.

Vom internen Netz:

» Webzugriff zum Webserver in der DMZ und zu Webservern im Internet (HTTP, HT-
TPS)
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» Mail senden zum Mailserver (SMTP) und Mail abholen vom Mailserver (POP3) in der
DMZ

o Zugriff auf Secure-Shell-Server (SSH) im Internet

o Zugriff auf DNS-Server im Internet und in der DMZ

* Traceroute auf Rechner im Internet

* Ping auf den Server in der DMZ, auf die Firewall und auf beliebige Rechner im Internet

Vom externen Netz:

» Webzugriff zum Webserver in der DMZ (HTTP, HTTPS)
» Mail senden zum Mailserver (SMTP) in der DMZ

Von der DMZ:

» Mail senden zu Mailservern (SMTP) im Internet
o Zugriff auf DNS-Server

Von der Firewall selbst:

* Ping auf jeden beliebigen Rechner
* Traceroute auf jeden beliebigen Rechner
o Zugriff auf DNS-Server

Generell:
» Antworten auf erlaubte Anfragen
* Sonst nichts

4 Grundsétzliche Uberlegungen zur Konfiguration

Esist nicht sinnvoll, dass Sie jede der Regeln stets manuell eingeben. Vielmehr sollten Sie die
einzelnen Regeln in einem Shell-Script zusammenfassen, wo Sie auch die notwendigen Kom-
mentare anbringen kénnen. Ein Shell-Script ist ein executable file (kann mit * chmod u+x
filename’ erreicht werden) und enthdlt je einen von der Shell ausfihrbaren Befehl pro Zeile.
Das Script sollte einen sinnvollen Namen (z.B. firewall . sh) und alserste Zeile den Eintrag
#!/bin/sh enthalten. Beginnt eine Zeille mit #, so wird sievon der Shell ignoriert (Kommen-
tare). Das Shell-Script kénnen Sie dann einfach wie ein normales Programm in der Shell starten
(./firewall.sh).

* Fragen Sie einen Betreuer wieSiedie Datei fw_template. sh erhalten. Kopieren Sie
diesenach firewall. sh.

cp fw_template.sh firewall.sh
» Machen Siedie Datel ' executable’.
chmod u+x firewall.sh

Diese Datei enthdlt bereits einige Regeln. Sie werden diese im Verlaufe des Praktikums
erganzen.
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Anmerkung: Sie kdnnen sich das Skript mit den Regeln am Schluss des Praktikums per e-mail
zusenden. Sie mussen also nicht alle Regeln zusétzlich in diese Unterlagen schreiben.

Prinzipiell hat man drei Standard-Chains fur das Packetfiltering zur Verfligung, bei denen man
Regeln eintragen kann. Unsere Firewall hat zwei verschiedene Aufgaben. Einerseits sollen Pa-
kete von einem Interface zu einem anderen geroutet werden (die Pakete sind also nicht fur die
Firewall selbst bestimmt), und andererseits wird die Firewall an sich selbst adressierte Pakete
erhalten. Diese beiden Aufgaben kann man recht gut separat |6sen. Die fur die Firewall bestim-
mten Pakete werden durch die INPUT-Chain laufen, entsprechend miissen wir sie dort behan-
deln. Von der Firewall ausgehende Pakete laufen durch die OUTPUT-Chain. Alle anderen
Pakete durchlaufen die FORWARD-Chain.

Jetzt mussen wir noch die Pakete vom Internen Netz mit NAT maskieren. Das findet nach dem
eigentlichen Paketfiltering in der nat-Table statt.

5 Policies und Flushen der Chains

In diesem ersten Schritt werden wir die Policy jeder der drei Standard-Chains setzen. Anschlies-
send flushen wir die Chains, damit alle Regeln und benutzerdefinierten Chains aus der Firewall
entfernt werden.

Setzen der Policies

Bevor Sie irgendwelche Pakete durchlassen oder rausfiltern, sollten Sie die Standard-Policies
der INPUT-, OUTPUT- und FORWARD-Chains entsprechend setzen. In unserem Fall setzen
wir alle auf DROP. Damit erreichen wir, dass (wenn nicht explizit erlaubt) nichts von der Fire-
wall geforwarded wird und auch nichtsin sie hinein oder hinausgehen kann. Dies bedeutet auch,
dasswir in jeder Chain nur digjenigen Pakete behandeln miissen, die wir durchlassen mdchten.
Die Policy der Chain wird automatisch Pakete ablehnen, die nicht in einer der Regeln explizit
akzeptiert wurden.

Aufgabe:

Setzen Sie die Policy der 3 Standard-Chains der filter-Table auf DROP .
Frage:

Welche drei iptables-Befehle tragen Siein Ihr Shell-Script ein?

Flushen der Chains

Nun sollten Sie ale benutzerdefinierten Chainsund alle Regeln, die zur Zeit in der Firewall ge-
setzt sein kdnnten, 16schen.
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Aufgabe:
L 6schen Sie alle Regeln und alle benutzerdefinierten Chains.

Frage:
Welche beiden iptables-Befehle tragen Siein Ihr Shell-Script ein?

Uberprifen der Konfiguration der Firewall

Sie sollten jetzt Uberprifen, ob Sie lhr Shell-Script ausfiihren kdnnen. Dabei sehen Sie auch, ob
die Policies richtig gesetzt werden und ob alle vorhandenen Regeln entfernt wurden.

Aufgabe:
Fihren Sie das Shell-Script aus. Bei der Ausfihrung sollte es keine Fehler geben. Wenn
doch, dann missen Sie diese zuerst beheben.
Zeigen Sie danach die Firewall-Konfiguration an. Wie sieht die Konfiguration aus?
Frage:
Welchen iptables-Befehl benutzen Sie, um die Konfiguration der Firewall anzuzeigen?

Tip:Vermeiden Sie Zugriffe auf den DNS-Server (Option -n), sonst kann eine grosse
Verzogerung auftreten.

Aufgabe:
Machen Sie ein Ping vom Rechner in Ihrem internen Netz auf lhren Server
(192.168.X.34). Machen Sie dann ein Ping auf lhre Firewall (10.0.0.1).

Frage:
Woasist das Ergebnis der beiden Pings? Entspricht dies Ihren Erwartungen? Erkléren Sie
das Verhalten!

Communication Networks: Praktikum 4 Seite 9



Institut far
' ' Technische Informatik und
Kommunikationsnetze

Prof. Dr. B. Plattner, ETZ G88, Gloriastrasse 35, CH-8092 Zirich, Tel. +41-1-6327000, Fax +41-1-6321035

Akzeptieren von Paketen die zu bestehenden Verbindungen gehdren
Wenn wir ein Paket akzeptieren, dann mochten wir auch alles, was dazugehort, zulassen.

Aufgabe:
Fir die drel Standard-Chains (INPUT, OUTPUT, FORWARD) sollen alle zu einer be-
stehenden Verbindung gehérenden Pakete akzeptiert werden. Hierzu muss mit states
gearbeitet werden.

Frage:
Welche drei iptables-Befehle tragen Sie ein?

6 Konfiguration der FORWARD-Chain

Man kdnnte jetzt einfach die FORWARD-Chain mit Regeln vollstopfen, dies hat aber den gros-
sen Nachteil, dass man leicht die Ubersicht verliert. Viel besser ist es deshalb, die Regeln lo-
gisch aufzuteilen und benutzerdefinierte Chains zu verwenden. Da wir drei Interfaces (intern,
extern, DMZ) haben, ist es sinnvoll, drei entsprechende Chains zu definieren. Auch sollte man
den Chains sinnvolle Namen geben. Maximal stehen 31 Zeichen zur Verfligung.

Aufgabe:
Definieren Sie drei benutzerdefinierte Chains. Verwenden Sie die folgenden Bezeich-
nungen fir die Chains: int, ext, dmz.

Frage:
Welchedrel iptables-Befehle benutzen Sie, um die benutzerdefinierten Chains zu gener-
ieren?

Einbinden der benutzerdefinierten Chains in die FORWARD-Chain

Damit die benutzerdefinierten Chains auch in der Firewall verwendet werden, missen sie as
Anweisung (target) einer Regel in einer der Standard-Chains benutzt werden.

Communication Networks: Praktikum 4 Seite 10



Institut far
' ' Technische Informatik und
Kommunikationsnetze

Prof. Dr. B. Plattner, ETZ G88, Gloriastrasse 35, CH-8092 Zirich, Tel. +41-1-6327000, Fax +41-1-6321035

Aufgabe:
Tragen Siediedrei Regeln so in der FORWARD-Chain ein, dass Pakete (abhangig dav-
on, woher sie kommen) die richtige, benutzerdefinierte Chain durchlaufen. Beachten
Sie, dass Sie in der FORWARD-Chain das incoming interface sowie die source eines
Paketes kennen.
Spezifizieren Sie die Regeln so, dass Sie die Pakete nur fir oder von genau dem einen
Rechner in der DMZ erlauben (192.168.X.34). Sie dirfen also nicht einfach das ganze
Subnetz oder Interface freigeben. Hingegen sollte es moglich sein, neue Rechner imin-
ternen Netz hinzuzufiigen, ohne dass die Firewallkonfiguration gedndert werden muss.
Achten Sie weiter darauf, dass nur neue Verbindungen aufgebaut werden kdnnen. Ge-
brauchen Sie dazu den NEW-state.
Bevor Sie die folgende Frage beantworten, missen Sie verstanden haben, was die Op-
tionen -s, -i und -m state machen.

Frage:
Welche drei iptables-Befehle tragen Sie in der FORWARD-Chain ein?

7 Masquerading des internen Netzes

Um diese Table richtig zu konfigurieren, muss man | P-M asquerading verstanden haben. Wenn
ein Rechner im internen Netz einen Server im Internet kontaktiert, so wird er seine Pakete mit
der eigenen IP-Adresse als Absender versehen. Da dies eine private Adresse ist und diese im
Internet nicht geroutet werden kénnen, ersetzt die Firewall (oder besser gesagt die NAT/Mas-
guerading-Logik) die Senderadresse (10.0.0.2) mit ihrer eigenen (192.168.X.2). Die Antworten
von dem kontaktierten Server werden dann auch entsprechend zuerst zur Firewall
(192.168.X.2) gesendet, was nichts anderes bedeutet, as dass die Pakete fur die Linux-Box
selbst bestimmt sind. Die Demasquerading-L ogik wird dann ein maskiertes Paket erkennen und
es zum Rechner im internen Netz weitersenden.

Aufgabe:
Die entsprechenden Befehle sind bereitsim firewall . sh Skript enthalten. Nur der
eigentliche "Masguerading-Befehl" ist unvollstandig. Erganzen Sie ihn so, dass nur Pa-
kete, die vom internen Netz ins externe Netz ausgehen, durch das Masquerading betrof-
fen sind.

Frage:

Wie lautet der vollstandige Befehl, um Pakete vom Internen Netz zu maskieren?
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8 Konfiguration der int-Chain

Nachdem Sie die benutzerdefinierten Chains erzeugt haben und die Pakete von der FOR-
WARD-Chain in die entsprechend korrekte benutzerdefinierte Chain geleitet werden, kommen
wir zur eigentlichen Konfiguration der Firewall und damit der Eingabe der weiteren Regeln. Sie
werden zuerst die erlaubten Pakete aus dem internen Netz akzeptieren.

Aus dem internen Netz wollen wir verschiedene Dinge zulassen (siehe Kapitel 3). Wir konnen
hierbel 3 Félle unterscheiden:

1. Pakete, die sowohl ins externe Netz als auch in die DMZ zugel assen werden.
2. Pakete, die nur in die DMZ zugel assen werden.
3. Pakete, die nur ins externe Netz zugel assen werden.

Aufgabe:

Wir wollen mit dem ersten Fall beginnen. Hierzu missen http, https, ping (echo-request)
und DNS erlaubt werden. Beachten Sie, dass DNS auf TCP und auf UDP l&uft.

Info: Webserver laufen nicht immer nur auf den ports 80 (http) und 443 (https) sondern
auch oft auf anderen ports, z.B. 8080. Wenn nun nur Pakete auf port 80 und 443 zugelas-
sen werden, kdnnen nicht alle Webseiten angesehen werden. Darum werden Firewalls oft
so konfiguriert, dass ale Verbindungsaufbaus von intern zugel assen werden.

Frage:
Welche 5 Regeln fligen Sie zum Skript (# int -> dmz / ext) hinzu?

Aufgabe:
Fir den zweiten Fall missen smtp und pop3 erlaubt werden.
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Frage:
Welche 2 Regeln fligen Sie zum Skript (# int -> dmz) hinzu?

Aufgabe:

Fir den dritten Fall mtissen nun noch ssh und traceroute zugel assen werden. Beachten Sie,
dass traceroute einerseits auf ICMP (was wir schon zugelassen haben) und andererseits
auf UDP (ports 33434 - 33500) |&uft.

Frage:
Welche 2 Regeln fligen Sie zum Skript (# int -> ext) hinzu?

9 Testen der int-Chain

Um zu testen, ob die Regeln korrekt sind, mochten wir gewisse Tests durchfihren. Dazu fihren
Sie lhr Skript bitte aus (damit die Regeln auch gesetzt werden). Sollte es dabel Fehler geben
mussen Sie diese beheben (und das Skript erneut ausfihren).

Testvorbereitungen auf dem Server

Um zu kontrollieren, ob auf gewisse Ports des DMZ-Servers zugegriffen werden kann, starten
Sie nun auf dem Server einen Echo-Dienst. Dieser kann mit telnet IP Adresse port-
nummer angesprochen werden. Der Echo-Dienst wird nichts anderes tun, als Ihnen die Port-
nummer zu bestétigen und lhre Eingabe zurlckzuliefern. Der Port, auf welchem der Echo-
Dienst antwortet, kann von Ihnen gewéhlt werden. Falls auf einem gewissen Port bereitsein
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Dienst 1auft (z.B. ein Webserver auf Port 80), ist esnicht nétig den Echo-Dienst auf diesem
Port zu starten.

» Wechseln Sie falls nétig ins Rootverzeichnis des Servers.
cd /root/

» Starten Sie einen Echo-Dienst auf dem HTTP Port (80)
Jecho-dienst.pl 80 &

» Starten Sie einen Echo-Dienst auf dem HTTPS Port (443)
Jecho-dienst.pl 443 &

» Starten Sie einen Echo-Dienst auf dem SMTP Port (25)
Jecho-dienst.pl 25 &

» Starten Sie einen Echo-Dienst auf dem POP3 Port (110)
Jecho-dienst.pl 110 &

» Starten Sie einen Echo-Dienst auf dem FINGER Port (79)
Jecho-dienst.pl 79 &

Tests vom internen Host ausgehend

* Versuchen Sie ein Ping auf den DMZ-Server. X ist wiederum durch Ihre Gruppennum-
mer zu ersetzen.

ping 192.168.X.34

* Versuchen Sie den HTTP Port des DMZ-Servers zu erreichen.
telnet 192.168.x.34 80
Tippen Sie lhren Namen und drticken Sie danach <Return>.

Falls auf diesem port der Echo-Dienst 18uft, sollte er sich jetzt mit " This is the port
80 echo server in the DMZ. You typed: IHR_NAME" melden.

Falls Sie noch keine Antwort bekommen haben, dann driicken Sie nochmals <Re-
turn>. Sie werden nun eine Antwort vom Webserver erhalten.

* Versuchen Sie den Echo-Dienst auf dem HTTPS, SMTP, POP3 und FINGER Port zu
erreichen. Vom FINGER Port sollten Sie keine Antwort erhalten!

* Versuchen Sie ein Ping auf einen Rechner im externen Netz.
ping 129.132.200.35

* Starten Sie Mozillaund versuchen Sie 129.132.200.35 (www.ethz.ch) zu erreichen.

* Versuchen Sie mit Mozilla http://www.linux.org/ zu erreichen.

» Konnen Sie mit Mozilla http://babel.alis.com:8080/index.de.html erreichen. Warum
(nicht)?

* Testen Sie, ob "traceroute-Pakete”" durchkommen.
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tracer oute www.uiuc.edu
* Versuchen Sie sich auf Ihren Tardis Account einzuloggen.
ssh -l USER_ NAME TARDIS RECHNER

10 Pakete aus der DMZ (dmz)

Von der DMZ aus soll kein Verbindungsaufbau insinterne Netz moéglich sein, denn dies kénnte
von einem Angreifer ausgenutzt werden.

Aufgabe:
DNS und smtp sollen nach extern zugelassen werden.

Frage:
Welche beiden iptables-Befehle fligen Sie zum Skript (unter ’#dmz -> ext’) hinzu?

11 Pakete vom externen Netz (ext)

Vom externen Netz werden V erbindungsaufbaus nur in die DMZ gelassen. Niemand aussenste-
hendes sollte auf unser internes Netz zugreifen kdnnen (ausser er antwortet explizit auf eine An-
frage von innen). Alles, was wir aussenstehenden Personen an Services anbieten, |auft in der

DMZ.

Aufgabe:
Es missen http, https und smtp zugel assen werden.

Frage:
Welche iptables-Befehle fligen Sie zum Skript (unter # ext -> dmz) hinzu?
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12 Pakete fir die Firewall (INPUT)

Bisjetzt haben wir nur definiert, welche Pakete von der Firewall durchgel assen werden dirfen.
Nun missen wir noch definieren, welche an die Firewall gerichteten Pakete von der Firewall
akzeptiert werden sollen.

Aufgabe:
Erlauben Sie ein ping vom internen Netz auf die Firewall.

Frage:
Welchen iptables-Befehl fligen Sie zum Skript (unter # int -> firewall) hinzu?

13 Pakete von der Firewall (OUTPUT)

Alsletztes missen wir nun noch definieren, welche Pakete von der Firewall versendet werden
dirfen.

Aufgabe:
Erlauben Sie ping, dns und traceroute.

Frage:
Welche iptables-Befehle fligen Sie zum Skript (unter # OUTPUT) hinzu?

14 Testen der Firewall zum Zweiten

Scanner/Konfigurationstester eignen sich sehr gut, um die Durchlassigkeit einer Firewall zu
testen. Ein Scanner sucht einen Rechner nach verfiigbaren Diensten ab, d.h. er versucht von den
einzelnen Ports Antworten zu kriegen. nmap, nessus und saint sind Namen solcher frel verfug-
barer Scanner. Der Leistungsumfang der einzelnen Toolsist unterschiedlich und geht zum Teil
Uber das reine Scannen hinaus. Ein ausfuhrlicher, umfassender Test unserer Konfiguration mit
einem Scanner sprengt den Rahmen dieses Praktikums. Deshalb werden wir uns hier auf ein
paar wenige, manuelle Tests beschrénken.

Auch vor diesen Tests missen Sie I hr Skript wieder ausfihren (und allféllige Fehler beheben).
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Tests vom internen Host ausgehend
* Versuchen Sieein Ping auf die Firewall.
ping 10.0.0.1

Tests von der DMZ ausgehend:
* Versuchen Sie ein Ping auf die Firewall. Was erwarten Sie?
ping 192.168.X.33
* Testen Sie, ob Sie den smtp Port eines Rechners im externen Netz erreichen konnen.
telnet mailbox1.ethz.ch 25
» Konnen Sie vom DMZ-Server aus mit Mozilla surfen?

Tests von der Firewall ausgehend:
* Versuchen Sie ein Ping auf den internen Host.
ping 10.0.0.2
* Versuchen Sie ein Ping auf DMZ-Server.
ping 192.168.X.34

* Versuchen Sie ein Ping auf einen Rechner im externen Netz. Sie testen zugleich, ob der
DNS-Zugriff funktioniert.

ping www.ethz.ch
* Testen Sie, ob "traceroute-Pakete" zum internen Host durchkommen.
traceroute 10.0.0.2
* Testen Sie, ob "traceroute-Pakete" zum DM Z-Server durchkommen.
traceroute 192.168.X.34
* Testen Sie, ob "traceroute-Pakete" zu einem Rechner ins externe Netz durchkommen.
traceroute 129.132.200.35
» Konnen Sie von der Firewall aus mit Mozilla surfen?

Tests vom externen Netz ausgehend (freiwillig):

Dawir mit privaten |P-Adressen arbeiten, konnen wir leider nicht von ausserhab des Prakti-
kumsnetzwerkes testen. Esist jedoch moglich vom Praktikumsserver oder von einem Rechner
einer anderen Gruppe oder von ihrem Tardis Account (wo sie mit ssh vom dem Praktikumsraum
her einloggen) aus zu testen. Der zweite Fall ist aber nur sinnvoll, wenn dort keine Firewall
lauft. Falls Sie nun noch genligend Zeit haben und Ihre Firewall noch von extern testen
mochten, machen Sie die erforderlichen Tests.
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Bonusfrage

Was bewirken diefolgenden 2 Regeln, wenn Sie gerade nach 'iptables-N ext’ hinzugefigt wer-
den?

iptables -A ext -s10.0.0.0/24 -j DROP
iptables -A ext -s192.168.X.32/27 -] DROP

15 Abschluss

Zum erfolgreichen Abschliessen des Praktikums falt noch eine letzte Aufgabe an. L éschen Sie
bitte Ihr Skript, fahren Sie die drei Rechner hinunter und schalten Sie sie aus. Ihre Nachfolger
werden I hnen dankbar sein, wenn sie die Betriebssysteme korrekt hinunterfahren - die PC’' salso
nicht einfach vom Strom trennen. Nehmen Sie nun die HUB’s vom Netz und rollen die Kabel
zusammen.

Sobald Ihr Arbeitsplatz wieder im gleichen Zustand ist, wie Sie ihn angetroffen haben, konnen
Sie sich beim Betreuer melden und das Testat verlangen.
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