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Einleitung

Diese nun bereits funfte Auflage des PPS-Seminares sprach wiederum Studierende des Departe-
ments fir Informationstechnologie und Elektrotechnik an, welche die Grundlagen und erste
wichtige Begriffe des Internet erlernen mochten.

Dieses PPS-Seminar vermittelte dabei die wesentlichen Grundlagen fir die Kommunikationstech-
nologie des Internet. Dabel wurden u.a. die folgenden Fragen aufgeworfen und Antworten hierzu
gegeben: Was ist ein Netzwerk, was bezweckt die Adressierung, wie funktioniert E-Mail, welche
Protokolle gibt esim WWW, wie werden drahtlose Web-Zugriffe mdglich, was ist Mobile IP? Das
Seminar vertiefte entsprechende Details der Internet-Technologien: Was ist die Internet-Architektur,
welche Protokolle gibt es, welche Rolle spielt die néchste Generation der Internet-Protokolle,
welche Entwicklungstendenzen zeigen sich? Insbesondere wurden einige Themen behandelt, die
mit dem Auftritt des Internet als Daten- und Informationsprasentationsmedium zusammenhangen,
u.a. das HTTP-Protokoll, die Beschreibungssprache HTML sowie die Datenstrukturierungssprache
XML.

Ablauf

Die Studierenden erarbeiteten wie in den vergangenen Semestern dieses Mal zu elf vorgegebenen
Themen (siehe unten) eigenverantwortliche, schriftliche Zusammenfassungen, die in diesem TIK-
Report zusammengestellt sind. Diese Ausarbeitungen basieren auf teilweise bereitgestelltem Mate-
rial sowie Literatur, die die Studierenden aus eigenem Antrieb ermittelt und erarbeitet haben. Erst-
malig wurde den Studierenden dieses Semester ein zu verwendendes Word-Template abgegeben,
um die Form der Ausarbeitungen optisch ansprechend zu gestalten und zu vereinheitlichen.

Neben dieser schriftlichen Arbeit, musste jeder Studierende einen Vortrag von genau 15 Minuten
halten — mit einer maximalen Uberzeit von zwei Minuten. Die Studierenden sollten lernen, in dieser
Zeit den technischen Sachverhalt zusammenzufassen, das Essentielle herauszuschélen und
anschliessend pragnant zu préasentieren. Eine nachfolgende kurze Diskussions- und Fragephase
erlaubte das interaktive Behandeln von Unklarheiten, offenen Fragen sowie die Verknipfung von
den verschiedenen Themen.
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Vortrag 7  Simon Gregor Wrann Das HTTP-Protokoll

Vortrag 8 MischaDemarmels Die Beschreibungssprache HTML
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Vortrag 10 Michael Schnellmann Sichere Kommunikation — SSL, SHTTP
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Grundlagen des Internet

1 Einfdhrung

Das Internet ist in aler Munde. In kirzerster Zeit hat sich aus einem einst fur Militar und
Forschung gedachten Netzwerk eine weltumspannende Kommunikationsplattform entwickelt, deren
private wie auch kommerzielle Nutzung scheinbar keine Grenzen kennt. Von den einen as
Verwirklichung der frelen Meinungsdusserung und Gleichstellung gepriesen, von anderen als
Ansammlung pornografischer und gewaltvollen Inhalten verschrien und von kommerziellen Anbietern
mit Werbung Uberschiittet ist das,, Netz der Netze" ein fester Bestandteil der (westlichen) Gesellschaft
geworden. Dennoch ist den meisten Nutzern nicht bewusst, welche Technik und welcher Aufwand
hinter den drei magischen Buchstaben WWW und dem Internet stecken.

1.1 Definitionen

Durch die Kommerzialisierung des Internets und der daraus folgenden Nutzung durch
Konsumenten sind zahireiche Begriffe und Definitionen der Netzwerktechnologie in die
Umgangssprache aufgenommen und in ihrer Bedeutung vereinfacht oder angepasst worden. Dies
kann zu Unklarheiten fuhren.

1.1.1 Technische Definition

Der Begriff Internet (,inter* lat. ,,zwischen”; , networking“ engl. , vernetzen) bezeichnet
ein weltumspannendes Netzwerk, welches alle Arten von lokalen Netzwerken miteinander verbindet.
Somit bildet es die Verbindung von Millionen von Computern. Die Struktur der Verbindungen und
der Protokolle ermdglicht es, dass sich, zumindest theoretisch, zwei beliebige Computer, die an dieses
Netzwerk angeschlossen sind, problemlos verstandigen kénnen.

1.1.2 Diensteim Internet

Basierend auf dem Internet stehen den Benutzern zahireiche Dienste und Anwendungen
zur Verfligung, aufgefthrt sind hier nur die wichtigsten:

WwWw

Das sogenannte World Wide Web ist der meistgenutzte Service des Internets. Entgegen der
landlaufigen Meinung, die Begriffe WWW und Internet seinen glei chbedeutend, kann man das
Web als Applikation betrachten, die dem passiven Abfragen von Dokumenten dient. Es basiert
auf dem Hypermedia— Prinzip, d.h. die Struktur der Dokumente ist nicht wie in Bichern
sequenziell, sondern wird durch miteinander verwobene Informationsstiicke gebildet. Diese
kénnen unter Umstanden global verteilt sein. Man kann Dokumente im WWW als
Ansammlung von Informati onsbestandteilen ohne feste Reihenfolge betrachten.

Die Schnittstelle vom Benutzer zum Netz wird mit sog. Browsern gewéhrleistet. Dies sind
grafikbasierte Applikationen, mit denen Hypermedia - Dokumente im Netz beschafft und
betrachtet werden kénnen. Dem Umstand der einfachen Bedienung hat dem WWW seinem
rasanten Popul aritétszuwachs zu verdanken.

E-Mail

Der zweite vielgenutzte Dienst im Internet ist die elektronische Post. Dank der nahezu
verzogerungsfreien Zustellung der ,, Briefe" (resp. ,, Pakete") und den wegunabhangigen
Zustellungskosten erlaubt dieser Dienst eine schnelle und zuverléssige, wenn auch nicht
grundlegend sichere globale Kommunikation.

Diskussionsforen

Wahrend der E-Mail-Dienst eine Ein-Weg-Kommunikation bietet, ermdglicht das Usenet eine
eigentliche Diskussion. Eigentlich entwickelt, um wissenschaftliche Erkenntnisse zu
verbreiten und zu diskutieren, hat auch dieser Dienst eine 6ffentliche Nutzung gefunden. So
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werden in unzahligen Newsgroups zu allen moéglichen Themen Artikel platziert (neudeutsch
»geposted”) und diskutiert.

IRC —Internet Relay Chat
Die direkteste Kommunikation zwischen Nutzern bietet dieser Dienst. In Echtzeit kénnen
Gesprache (in geschriebener Form) mit einem oder mehreren Nutzern gefiihrt werden.

FTP —File Transfer Protocol
Dieses Protokoll bietet die Moglichkeit, Dokumente sicher zu verschicken. Auf Dateien,
welche auf FTP-Servern platzierte sind, kann von berechtigten Personen zugegriffen werden.

telnet

Um aus der Ferne auf Computer zuzugreifen (,,remote"), wurde dieser Dienst entwickelt. Er
erlaubt nebst dem Verwalten von Dokumenten auf dem Zielrechner auch die Nutzung von
Programmen auf demselben. Allerdingsist die Verbindung nicht sicher, d.h. der Datenverkehr
zwischen den Computer kann ,,abgehort” werden.

SSH

Um den Nachteil des telnet zu umgehen, kénnen V erbindungen zwischen Computern mit der
»secure shell* SSH hergestelIt werden. Der so verschliisselte Datenverkehr kann nicht mehr
»abgehdrt* werden.

2 Technische Grundlagen

Um die einwandfreie Kommunikation zwischen den doch oft ziemlich verschiedenen
Netzwerk- und Computersystemen des Internets zu gewahrleisten, braucht es eine klare, einfache
Grundkonzeption. Diese sollte sowohl Stabilitét, als auch eine einfache Anpassung an neue
Technologien und wachsenden Kapazitdten garantieren. Das allgemeine Prinzip eines Netzwerks
beruht auf zwei Typen von Computern: Servern, welche Informationen bereitstellt und Kunden oder
Clients, welche diese I nformationen nutzen.

2.1 Schichtung und Hierarchien

Computernetzwerke sind komplexe Systeme und so ambitionierte Netzwerke wie das
Internet sind speziell komplex. Um diese Komplexitét zu verwalten, verlassen sich Netzwerkdesigner
auf zwei bewahrte Prinzipien — Schichtung und Hierarchien.

2.1.1 Schichtungs-Prinzip (Layers)

Die Schichtung einer Problematik bietet den Vorteil, dass die verschiedenen Ebenen strikt
getrennt voneinander verarbeitet werden kénnen und auch unabhéngig voneinander erneuert werden
koénnen. Damit in einem Netzwerk Daten verschickt werden kdnnen, muss gewdahrleistet sein, dass sie
an das richtige Ziel geschickt werden und dass sie komplett ankommen. Fig. 1 zeigt, wie ein
Datentransfer geschichtet sein kénnte.

Ein Datenpaket ist nichts anderes als eine Reihe von Bits. Damit es wahrend seiner Reise
durch das Netzwerk identifiziert werden kann, wird es mit einem eindeutigen Namen
versehen. Die dafir nétigen Daten werden (blicherweise vor das eigentliche Dokument
angeflgt (Schritt 1).

Um zu gewéhrleisten, dass die Datei fehlerlos Ubertragen wurde, wird ein nachster
Informationslayer angefiigt. Dieser kann sowohl Angaben zur Fehlererkennung wie auch
notwendige Daten fir eine eventuelle wiederholte Transmission der Datel enthalten, fallsein
Fehler entdeckt wurde (Schritt 2).
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Um unter den vielen moéglichen Zielgeréaten eines Netzwerkes den richtigen zum finden, muss
eine weitere Funktion angeftigt werden. Diese wird ,,forwarding” genannt und fugt wieder die
dazu nétigen Information an den Kopf des Dateiblindels (Schritt 3).

Die letzten zusitzlichen Informationen dienen der eigentlichen Ubertragung. Die Art des Layersist
je nach Typ des Netzwerkes unterschiedlich, beim weitverbreiteten Ethernet ist dies je ein Paket am
Anfang und am Ende des Dateiblindels (schwarz gekennzeichnet).

Schritt 1@
=
7

Schritt 2:@
‘Kontmlle| Name ‘ Daten ‘ ll { ll {

seho3; || Ethernet
) | ——— |
- Kontrolle | Name ‘ Daten ‘ ’@

Fig. 1 Schichtung einer Datentransmission

2.1.2 Hierarchie—Prinzip

Wie die Schichtung sind Hierarchien ein weiteres abstraktes Netzwerkkonzept. Sie
organisieren Informationen und delegieren Verantwortlichkeit. Vergleichbar ist dieses Prinzip mit
dem globalen Telefonnetz. Dieses beruht darauf, dass jeder Anschluss eine eindeutige Adresse, in
diesem Fall eine Nummer hat. Somit ist jeder Teilnehmer eindeutig identifizierbar. Jeder Ziffernblock
steht dabei fur eine Hierarchiestufe — Landeskennzahl, Vorwahl, Gebiets- und Hauptnummer. Der
Aufwand, alle Telefonnummern zentral zu verwalten, wére viel zu gross. Stattdessen existiert eine
einfache Hierarchie, welche auf der Geografie basiert. Auch bei diesem Prinzip sind Anpassungen
eine lokale Angelegenheit der jeweiligen Hierarchiestufe, die eine wesentlich vereinfachte
Verwaltung des ganzen Netzwerkes liefert.

2.2 TCP/IP —das Protokollsystem deslInternets

Auch dem Internet liegt das Schichtungs- und Hierarchienprinzip zugrunde. Die
Kommunikationsprotokolle TCP (, Transmission Control Protocol“) und IP (,,Internet Protocol*)
bilden das Kernstiick des Verbindungsaufbaus zwischen Host und Client. Obschon eigentlich keine
Normierung der Internetarchitektur, respektive deren Schichtung besteht, lasst sich diese sehr einfach
darstellen (Fig. 2). Die Schichtung der Abléaufe ist dabel wie ein Stack vertikal angeordnet.

Die innerste Schicht enthélt die Applikationsschicht, sie organisiert die zu transferierende
Informationen, dass heisst, in ihr befinden sich die verschiedenen Anwendungen und Dienste.
Zuihr zéhlen zum Beispiel FTP, telnet oder das DNS (,, Domain Name System.

Unterhalb der Applikationsschicht liegt der Transport-Layer, welcher dafir verantwortlich ist,
dass die Informationen an ihr Ziel kommen. Ausserdem sorgt er fir die komplette Ubertragung
der Datenpakete. Das mit Abstand wichtigste Protokoll dieser Schicht ist das TCP.

Das primére Protokoll der néchsten Schicht ist das Internet Protocol |P. Es sorgt dafir, dass
die Daten den Weg durch das Netzwerk finden und zum Zielrechner gelangen. Dieser
Vorgang wird ,,forwarding” genannt. Um dies zu garantieren, muss das Protokoll Kenntnis
Uber die Topologie des Netzwerkes haben. ,, Routing” wird der Prozess genannt, diese
Informationen zur Verfligung zu stellen.

PPS-Seminar: Grundlagen der Internet-Technologie (GIT), SS 02 4



Grundlagen des Internet

Die unterste Schicht des TCP/IP Stacks bildet die Netzwerktechnologie an sich. Sie
bewerkstelligt die Verbindung zwischen den verschieden Netzwerken, die das Internet bilden.

. Applikation | 4
=
5 Transport -
forwarding E
=
| et |I°

Fig. 2 Aufbau des TCP/IP Stacks

2.2.1 Connectionless und Connection-Oriented Delivery

Connectionless Ddlivery (C) und Connetion-Oriented Delivery (CO) bezeichnen die Art
einer Verbindung zwischen einem Host und einem Client.

Connetionless Delivery ist die einfachste Art einer Verbindung. Ein Datenpaket wird vom
Sender ohne vorherige Absprache mit dem Empfanger abgeschickt. Jedes Datenpaket wird
isoliert betrachtet, eine Antwort oder Bestatigung vom Empfanger bleibt aus. Zu vergleichen
ist diese Verbindungsart mit der herkdmmlichen Briefpost.

Connection-Oriented Delivery setzt eine Interaktion zwischen Sender und Empfanger voraus.
Ahnlich einer Kommunikation zwischen zwei Faxgerdten wird vor dem Versenden des
eigentlichen Datenpakets eine Verbindung aufgebaut. Nach der Transmission kann der
Empfanger die Vollstandigkeit des Pakets bestétigen oder eine Neutbertragung der Daten
anfordern.

Fir das TCP/IP-Protokollsystem kommen beide Formen zum Einsatz. TCP macht sich die
Eigenschaften der Connection-Oriented Delivery zu Nutze, um sich von der Vollstandigkeit der
Datentibertragung tberzeugen zu kénnen. | P hingegen liefert die Datenpakete per Connetionless
Delivery aus. Es kommt jedoch wahrend einer Datentibertragung mehrmals und in beiden
Richtungen zum Einsatz.

3 GeschichtedesInternet

Die Geburtsstunde des Internets lasst sich nicht genau bestimmen. Vielmehr ist es das
Produkt einer Relhe von ldeen und Entwicklungen, die das Internet zu dem Technologiestand
gebracht hat, den es heute inne hat. Einen grossen Anteil an der Verwirklichung der Idee eines
Netzwerks mit Computern ist der Advanced Research Projects Agency (ARPA), einem Institut des
amerikanischen Verteidigungsministeriums zuzumessen. In ihrem Auftrag entwickelte die Firma
Bolt Beranek and Newman BBN (fUhrende Firmen wie IBM lehnten die Idee als unrealisierbar ab)
den Interface Message Processor IMP. Der erste IMP wurde im September 1969 in eéinem Biiro an der
Universitdt von Kalifornien in Los Angeles in Betrieb genommen. Seine Aufgabe bestand darin,
Daten zu senden und zu empfangen, den Empfang zu lberprifen und das Senden im Falle eines
Fehlers zu wiederholen. Drei weitere IMPs wurden in Stanford, Santa Barbara und Salt Lake City
aufgestellt. Am 10. Oktober 1969 war es dann soweit: erstmals wurde ein Datentransfer zwischen
zwel unterschiedlichen Computersystem vollzogen (wenn das System auch nach dem dritten

PPS-Seminar: Grundlagen der Internet-Technologie (GIT), SS 02 5



Grundlagen des Internet

Ubertragenen Buchstabe abstiirzte). Als das Projekt 1971 unter dem Namen ARPA-Net der
Offentlichkeit vorgestellt wurde, waren bereits 15 IMP-Rechner miteinander verbunden. Bald darauf
wurde die |dee wach, mittels eines einheitlichen Protokollsystems die Einbindung weiterer Netzwerke
mit anderen Standards zu fordern. Schliesslich wurde 1983 das TCP/IP-Protokollpaket als offiziellen
Standard eingefiihrt. Dies fihrte zu einem raschen Anwachsen der angeschlossenen Rechnern. Als
1989 die Grenze von 100'000 Hostrechnern erreicht wurde, trennte man den militérischen Teil des
Netzes ab und schaltete das ARPA-Net ab, das NSFNET wird zum leistungsfahigen Nachfolger. Der
eigentliche kommerzielle Durchbruch gelang mit der Vorstellung des World Wide Web, das 1991
vom CERN (European Organization for Nuclear Research) in Genf entwickelt wurde. Innert kiirzester
Zeit wuchs die Anzahl der Hostrechner auf heute Uber 147 Millionen (WWW-Sites 38'118' 962).

4 Schlussfolgerung

Queéllennachweis
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Netzwerktechnologien fur das Internet

1 Einfdhrung

Im Folgenden soll dartiber berichtet werden, auf welchen Netzwerktechnologien das
Internet aufbaut und welche Vor- und Nachteile die verschiedenen Systeme mit sich bringen.

1.1 Anforderungen und Protokolle

Die Anforderungen, die das Internet an die Netztechnologien stellt, sind sehr gering: Sie
sollen einzig die Moglichkeit bieten, Datenpakete zu Gibermitteln. Restliche wichtige Faktoren firr eine
Netzwerkverbindung, wie Verzégerung, Zuverlassigkeit, Durchsatz oder Reihenfolgeerhaltung der
einzelnen Pakete, werden durch die sogenannten Protokolle (z.B. IP - Internet Protocol) garantiert.

1.2 Lokale Netze und Weitver kehr snetze

Grundsétzlich unterscheidet man zwischen zwel Netzwerktypen: Den lokalen Netzen
("Local Area Networks': LANSs), welche einzelne Computer innerhalb von Raumen oder Biros
verbinden, und den Weitverkehrsnetzen ("Wide Area Networks': WANS), welche sich tiber Distanzen
von mehreren Kilometern erstrecken und die einzelnen LANSs verbinden.

2 Local Area Networks

Wie bereits erwahnt, basiert das Internet auf verschiedenen Netzwerksystemen. So gibt es
auch unter den LANSs verschiedene Technologien, wie z.B. Ethernet, Token Ring oder Wireless LAN.
Alle diese haben gemeinsam, dass sie die Rechner innerhalb von Gebauden lokal vernetzen. Meist
geschieht dies mit relativ hohen Ubertragungsraten von einigen Mbits/s bis zu 1 Gigabit/s und kurzen
Verzbgerungszeiten.

2.1 Ethernet

Ein weit verbreiteter Typ eines Local Area Network stellt das Ethernet dar. Die Idee des
Ethernet baut auf einer gemeinsam genutzten Datenleitung (auch Bus genannt) auf, an welche ale
Computer angeschlossen und somit vernetzt sind, wie Abbildung 1 zeigt.

Endwidnrstand

J

4

B 1 ||
— '_5-'_:='_:_

Fig.1 Gemeinsamer Datenbus eines Ethernets.
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2.1.1 Grundprinzip CSMA/CD

Um ein Datenpaket zu Ubertragen, muss der sendende Rechner diese gemeinsame Leitung
zuerst "abhodren”, um zu sehen, ob nicht bereits eine Datenlibertragung stattfindet. Ist die Leitung frei,
so schickt der Sender sein Paket. Er Uberwacht die Leitung jedoch weiterhin, um zu sehen, ob nicht
vielleicht ein weiterer Computer gleichzeitig damit begonnen hat, Daten zu Ubermitteln. In diesem
Fall wiirde man von einer Kollision sprechen. Beide Sender wiirden die Ubermittlung sofort beenden
und nach einer zufélligen Zeit einen neuen Versuch untenehmen. Fihrt dies zu einer erneuten
Kollision, so erhéht sich die zufallige Wartezeit jeweils. Dieses Prinzip wird mit dem Namen Carrier
Sense (Abhoren der Datenleitung) Multiple Access / Coallision detection (Kollisionserkennung), also
kurz CSMA/CD zusammengefasst.

2.1.2 Einschrankungen

Das beschriebene Prinzip birgt die Einschrénkung, dass "die Ausdehnung des Mediums
nur so gross sein darf, dass zwei gleichzeitig zu senden beginnende Endsysteme, die jeweils am Ende
des Mediums lokalisiert sind, die Ubertragung eines Pakets mit minimaler Lange noch nicht
eingestellt haben, wenn die vom jeweils anderen Endsystem erzeugten Signale eintreffen."[2] Fir das
Ethernet resultiert dies in einer maximalen Ausdehnung von ca. 2,5 km bel einer minimalen
Paketlange von 64 Bytes.

2.1.3 Entwicklung des Ethernet

Die heute wahrscheinlich am meisten verbreitete Variante des Ethernet tréagt den Namen
"10BaseT" oder "100BaseT", je nach Ubertragungsgeschwindigkeit. Im Gegensatz zu den Vorgangern
"Thick Ethernet" und "10Base2" wird das als Datenbus verwendete Coaxialkabel in einem Hub
zusammengefasst, an welches alle Computer wie in Abbildung 2 sternférmig angeschlossen werden.
So wird die Verbindung auch noch garantiert, falls an irgendeiner Komponente eine Stérung auftritt.
Die dlteren Systeme waren viel fehleranféliger: Wurde eine Verbindung unterbrochen, so war der
Bus fir alle Computer nicht mehr nutzbar, dasie ale seriell an der Leitung angeschl ossen waren.

Eine weiter Form des Ethernets stellt das Gigabit Ethernet dar, welches Ubertragungsraten
bis zu 1 Ghit/s erlaubt. Dieses wird vor alem als Backbone-Verbindung zwischen Netzwerken
eingesetzt und bendtigt speziell abgeschirmte Kabel oder Glasfasern.

' - | I‘ | ==
. - -
- =¥ I .
==

Fig.2 "10BaseT"/"100BaseT"-Ethernet mit Verbindungen Uber ein Hub.

2.1.4 MAC-Datenformat

Die Datenpakete im Ethernet (und allgemein in LANS) sind entsprechend dem MAC-
Datenformat (siehe Abbildung 3) aufgebaut: Ein Medien-spezifisches MAC-Control-Feld macht den
Anfang, darauf folgen Quell- und Zieladresse, die Lange des Paketes, dann die eigentlichen Daten und
schliesslich noch ein Priffeld. Die Adressen jedes Systems sind einmalig, damit es eindeutig
identifizierbar ist. Sie werden der Hardware durch den Hersteller fest zugewiesen.
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. Frame
i N:]/:«rCI Source | Destination || o ngth Datep + Check
ontrol | Address Address Padding Sequence
variabel 48 48 16 (Ethernet) bit
Fig.3 DasMAC-Datenformat

2.2 Token Ring

Beim CSMA/CD-System des Ethernets, ist man kaum in der Lage vorauszusagen, wielange
die Ubertragung eines Datenpakets dauern wird, daimmer wieder Kollisionen auftreten konnen. Beim
"Token Ring" umgeht man dieses Problem, indem man ein sogenanntes Token (im Prinzip auch ein
Datenpaket) in dem kreisformigen Netz (Abbildung 4) herumgibt. Mithilfe dieses Tokens wird das
Senderrecht geregelt. Ein Computer darf nur senden, falls dieser ein freies Token empféngt, da man
immer nur ein Datenpaket im Ring haben will. Der Sender kann das freie Token auf "besetzt" setzen
und sein Datenpaket verschicken. Der Empfénger macht sich eine Kopie der Daten, die dann vom
Sender wieder aus dem Ring genommen werden. Danach schickt der Sender ein freies Token ins
Netz, welches vom néchsten Computer aufgenommen wird. So kdnnen die einzelnen Stationen
abwechslungsweise ihre Daten versenden. Das Ubermitteln eines Paketes dauert hdchstens solange,
wie ein Durchlauf eines Tokens.

L
- =
' —

Fig.4 TokenRing

2.3 FDDI

Das Fiber Distributed Data Interface, kurz FDDI, ist wie Token Ring auch ringformig
aufgebaut. Anstatt Uber Kabel, sendet es die Daten Uber Glasfaserleitungen, welche nicht durch
elektromagnetische Felder gestort werden konnen und auch héhere Ubertragungsraten erlauben. Dazu
besteht ein zweiter Ring, welcher genutzt wird, falls irgendwo eine Hardwarestérung auftritt. Die
benachbarten Stationen des defekten Ringabschnitts registrieren, dass keine Pakete mehr an die
fehlerhafte Hardware gesendet werden konnen und leitet den Datenverkehr automatisch auf den
zweiten Ring um, wie Abbildung 5 rechts zeigt.
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Fig.5 FDDI - Netz. Rechts mit Umleitung auf den zweiten Ring

Ahnlich wie beim Token Ring, werden die Senderechte mit Tokens verwaltet. Diese
bilden aber nun Teil eines Datenpakets. Somit wird es moglich, gleichzeitig mehrere Pakete auf dem
Ring zu haben.

3 WideArea Networks

Im Gegensatz zu den LANSs operieren die Weitverkehrsnetze verbindungsorientiert. Das
bedeutet, dass vom Sender zum Empfanger eine feste Verbindung hergestellt wird, also eine genau
definierte "Datenroute”. Bei den LANs werden die Pakete meistens einfach iber das ganze Netzwerk
"geflutet”, so dass sie ihren Bestimmungsort eher zuféllig erreichen.

3.1 X.25

X.25 benitzt zur Datenlbertragung virtuelle Kandle, welche zwischen zwei
Datenendeinrichtungen (DEE) in der Datenibertragungseinrichtung (DUE) erstellt werden. Dazu
mussen vor der eigentlichen Dateniibertragung bestimmte Verbindungsaufbaunachrichten gesendet
werden. Ist der Kanal erstellt, so kénnen die Daten im Vollduplexmodus ausgetauscht werden, also
gleichzeitig in beide Richtungen. Die Ubertragung wird dabei durch Flusss und
Fehlerkontrollfunktionen Uberwacht. Geht ein Paket verloren, so wird es einfach nochmals
Ubertragen.

Die Datenpakete enthalten neben den Sende- und Empfangsfolgenummern auch die
Kanalnummern, welche die genaue Verbindung beschreiben, das heisst es enthdlt Informationen tber
den vordefinierten Weg.

3.2 Integrated Services Digital Network (I SDN)

ISDN ist heutzutage eine sehr weit verbreitete Technologie. Die analogen
Telefonverbindungen werden durch digitale ersetzt, welche mit einer htheren Geschwindigkeit,
Zuverlsssigkeit und Flexibilitat aufwarten konnen, was vor allem dem Ubermitteln von Daten zugute
kommt. Insbesondere fiir den Datenaustausch Uber TCP/IP bildet ISDN eine gute Grundlage. Im
Folgenden wird auf das "Narrowband ISDN" eingegangen, welches vor allem auf dem bestehenden
Telefonnetzwerk aufbaut und sich vom Breitband-ISDN (ATM genannt) unterscheidet.
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3.2.1 Grundprinzip

Im Unterschied zu X.25, arbeitet ISDN nicht paketvermittelnd, sonder leitungsvermittelnd.
Zwischen Sender und Empfanger wird eine Verbindung mit einer festen Bitrate von 64 kbit/s erstellt.
Fir Datenlibermittlung und Kontrolle, bzw. Signalisierung, stehen zwei verschiedene Kanal-Typen
zur Verfligung. Der Datenaustausch findet Uber den sogenannten B-Kanal statt, wobei der D-Kanal
die Signalisierungsfunktionen tbernimmt. Diese beinhalten an erster Stelle den Verbindungsauf- und
Abbau, also zum Beispiel das Ubermitteln der Telefonnummer.

Fir den Endnutzer stehen zwei verschiedene | SDN-Setups zur Verfigung (Abbildung 6).
Das Basic Rate Interface (BRI), welches 2 B-Kanéle und einen D-Kanal enthélt, und das Primary Rate
Interface (PRI) mit 30 B-Kanden und einem D-Kanal. Durch Kanalbiindelung kénnen so
Ubertragungsraten von bis zu 128 kbit/s (BRI) und 1.92 Mbit/s (PRI) erzielt werden.

23 or 30 64 Kbit/s B channels

2 64 Kbit/s B channels
1 16 Kbivs D channel

1 64 Kbit/s D channel

s C_ @
Basic Rate Interface Primary Rate Interface
Fig.6 Basic Rate Interface und Primary Rate Interface

3.2.2 Point-to-Point Protocol (PPP)

Arbeitet Schmalband-ISDN in Verbindung mit einem TCP/IP Netzwerk, so kommt das
PPP-Protokoll zum Einsatz. Dieses besteht aus mehreren Unterprotokollen, welche alle fir
verschiedene Phasen einer PPP-V erbindung stehen:

Link Control Protocol: Erstellt und Verwaltet eine Verbindung.
Authentication Protocol: Erlaubt die Verifizierung der Identitét des anderen Systems.

Challenge Handshake Authentication Protocol: Hohere Sicherheit bei der
Systemidentifizierung durch Verschltisselung.

Weitere Protokolle zur Kontrolle des Netzwerks.

Die verschiedenen Phasen eines Verbindungsverlaufs mit PPP illustriert folgende
Abbildung 7:
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Fig. 7  Verlauf einer PPP-Verbindung
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3.3 Asynchronous Transfer Mode (ATM)

Urspriinglich wurde ATM fir Breitband-ISDN, also fur Weitverkehrsnetze konzipiert.
Heutzutage ist es aber auch im lokalen Bereich welit verbreitet, wo es Bitraten von bis zu 622 Mbit/s
erreicht. Grundsétzlich ist das Funktionsprinzip ghnlich wie bei Schmalband-ISDN, es arbeitet auch
verbindungsorientiert. Je nach verwendeter Netzwerktechnologie konnen aber viel hohere
Transferraten (bis Ghit/s) erzielt werden.

331 ATM-Zelle

Die Daten werden bei ATM in einzelne Zellen aufgeteilt und anschliessend Ubertragen.
Um eine mdglichst hohe Verarbeitungsgeschwindigkeit in den Switches (den Knoten des Netzwerks)
zu gewdhrleisten, ist die Lange der Zelle fest definiert und immer gleich: Insgesamt 53 Bytes umfasst
ein solches Paket, wobei 5 Byte Kontrollinformationen enthalten und die restlichen 48 Bytes die zu
Ubertragenden Daten beinhalten. Im Header der Zelle befinden sich Informationen wie Kanalkennung,
Zugriffssteuerung und Prifsumme.

3.3.2 Dienste

Ein wesentlicher Unterschied zum Schmalband-ISDN &ussert sich in der grdsseren
Flexibilitdt beziiglich Nutzung des Netzes. Je nach Anwendung kann von den
Kommunikationsteilnehmern eine "massgeschneiderte” Verbindung erstellt werden. So wird keine
Bandbreite verschwendet, falls wie beim Schmalband-1SDN zwar eine feste Bitrate reserviert ist, aber
nur ein kleiner Teil davon auch genutzt wird. Die finf folgenden Dienstkategorien stehen fir eine
Verbindung zur Verfligung:

Konstante Bitrate, z.B. fur ISDN-Telefonie mit 64 khit/s.

Variable Bitrate fir Realzeitdaten, z.B. fiir die Ubertragung von MPEG-komprimierten
Videodatenstrémen, wel che starke Schwankungen in der Bitrate aufweisen.

Variable Bitrate fiir Nicht-Realzeitdaten, z.B. fir Reservierungssysteme oder Transaktionen.
Unspezifizierte Bitrate, z.B. fir LANs und Dateitransfer.

Verfligbare Bitrate. Die minimale Bitrate wird zwecks besserer V erbindungsqualitat
festgelegt. Z.B. auch fur LANs und Dateitransfer.

4 Schlussbemerkung

Der Wunsch nach einer moglichst flexiblen Nutzung eines Datennetzes resultiert in einer
Vielzahl von Protokollen und Technologien. Diese erlauben eine auf die spezifische Anwendung
zugeschnittene, optimale Lésung. Bestimmende Faktoren sind hier Ubermittlungsgeschwindigkeit,
Verzbgerung, Rehenfolgeerhaltung der Datenpakete, Fehleranfélligkeit, Flexibilitdt bezlglich
Anderungen in der Netzwerktopologie, Verbindungsmoglichkeiten mit anderen Systemen und nicht
zuletzt auch die Kosten. Die wichtigsten Netzwerktechnol ogien werden hier noch eéinmal aufgelistet:

Je nach Distanz unterscheidet man zwischen Local Area Networks (LANS) und Wide Area
Networks (WANS).

Zu den LANSs gehoren: Ethernet, Token Ring und Fiber Distributed Data I nterface (FDDI).
Daneben gibt es auch noch weitere Technologien, wie zum Beispiel das Wireless Lan
(WLAN).

Als WANs kommen hauptsachlich Integrated Services Digital Network (ISDN) und
Asynchronous Transfer Mode (ATM) in Frage, wobel ATM grdssere Flexibilitét und
Geschwindigkeit anbietet und so oft auch in LANSs eingesetzt wird.
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1 Einleitung

Eine der wichtigsten und grundlegendsten Fragen iiber Netzwerke ist jene, wie denn
iberhaupt die Daten von einem Computer zum anderen gelangen. Wie werden die Daten iibermittelt?
Warum kommen sie am richtigen Ort an? Welchen Weg nehmen sie durch die Netzwerkstrassen und
was geschieht wenn ein ,,Unfall” passiert? Wie konnen verschiedenste Rechner-Arten miteinander
kommunizieren?

Wir wissen, dass im Internet — unserem Beispiel-Netzwerk — versandte Daten tatsdchlich
ankommen und die obigen Fragen irgendwie beantwortet werden kénnen. Es muss demnach etwas
geben das diese Hiirden iiberwindet und es ermdglicht ein Netzwerk zu betreiben.

Dieses ,.etwas® heisst Internet Protocol oder kurz IP. Die aktuelle IP-Version ist die
Version 4 (IPv4). IP kommt bei allen Internet-Anwendungen zum Zuge, also z.B. beim aufrufen von
Websites mit einem Browser, beim E-Mail-Verkehr oder auch FTP-Downloads usw. IP wird meistens
im Zusammenhang mit TCP (Transfer Control Protocol) genannt.

2 Internet Protocol — IPv4

IP ermoglicht es nicht nur innerhalb von kleinen Netzwerken fiir den Datentransport zu
sorgen. Erst durch IP war es moglich, verschiedene Netzwerke zusammenzuschliessen und damit das
Internet zu verwirklichen. Es stellt deshalb sozusagen die Basis des Internets dar, etwas das alle
Teilnehmer im Netz verstehen. Durch das Internet Protocol lassen sich folgende Anforderungen
erfiillen:

Segmentierung und Reassemblierung
Adressierung

Routing

Loschen von abgelaufenen Datenpaketen
Fehlererkennung

O O O O O

Eine wichtige Eigenschaft vom IP stellt die verbindungslose Ubertragung dar. Die
Datenpakete werden nacheinander losgeschickt ohne die Gegenstelle zu verifizieren oder eine direkte
Verbindung aufzubauen. Da jedes Paket (Datagramm) einzeln geroutet wird, kommen die Pakete
vielfach nicht in der Reihenfolge an, wie sie abgeschickt wurden. Von Vorteil ist aber, dass wihrend
der Ubertragung die Pakete schnell und flexibel auf Ausfille oder Uberlastungen im Netzwerk
reagieren konnen, egal welchen Weg die Vorangehenden bereits genommen haben.

2.1 Segmentierung / Reassemblierung

Fiir die Ubertragung von Daten werden diese Segmentiert und in kleineren Einheiten
verschickt. Dies ist bedingt durch die Grenzen, welche von der Software- oder Hardware gegeben sind
so wie auch durch verwendete Standards oder Uberlegungen betreffend der Ubertragungsqualitit bzw.
Fehlerquote. Es gibt deshalb auch eine maximale Linge fiir IP-Datenpakete. Die Daten werden
demnach beim Sender segmentiert und losgeschickt und erst beim Empfinger wieder reassembliert,
d.h. wieder zusammengesetzt.

Feldbezeichnung | Bedeutung

version Version des Protokolls
precedence Prioritét

total length Gesamtlinge
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fragment offset Wert zur korrekten Reassemblierung
time-to-live Lebenszeit

protocol Art des Transport-Protokolls (z.B. TCP)
header checksum Priifsumme des Headers

source adress Startadresse das Datagramms
destination adress Zieladresse des Datagramms

options Optionen

Tab. 1  Die wichtigsten Informationen in einem Header (unvollstindig).

Jedes Datagramm enthélt neben den Daten einen so genannten Header (,,Kopf*), welcher
die Informationen enthilt um das Paket korrekt zu routen (vgl. Tab. 2). Es sind diese Header-Daten,
die das Internet Protocol eigentlich ausmachen. Darin ist z.B. die Zieladresse, die Quelladresse oder
die Lebenszeit zu finden.

2.2 Lebenszeitkontrolle

Wie bereits beschrieben handelt es sich bei IP um ein verbindungsloses Protokoll. Es kann
deshalb vorkommen, das Datagramme ihr Ziel gar nie erreichen aber nach wie vor im Netz
,herumirren®. Solche Pakete sind unerwiinscht und belasten das Netzwerk unnétig. Es braucht
deshalb einen Mechanismus, um solche Datagramme aus dem Netz zu entfernen: Im time-to-live-Feld
im Header eines IP-Paketes wird eine Zahl festgelegt. Diese definiert die maximale Anzahl Router,
die das Paket wihrend der Reise durch das Netz passieren darf (Hop-Count). Nun wird in jedem
durchlaufenen Router die Zahl um eins dekrementiert. Sobald die ttl-Zahl auf Null ist, wird das
Datagramm geloscht und es wird tiber ICMP (Internet Control Message Protocol) eine Fehlermeldung
abgesetzt.

2.3 Fehlererkennung

Die Fehlererkennung ist bei IP sehr beschrinkt, was es zusammen mit dem Prinzip der
Verbindungslosigkeit ein relativ unsicheres Protokoll macht. Wie man aus Tab. 1 entnehmen kann
(header checksum), ist die Erkennung von Fehlern auf den Header begrenzt, die eigentlichen Daten
werden also nicht beriicksichtigt. Da sich der Header auf dem Weg z.B. durch den time-to-live-Wert
oder durch Weginformationen stindig veridndert, muss die Priifsumme in jedem Knoten auch wieder
neu berechnet werden. Mankos in diesem Bereich werden bei IPng ein Thema sein.

3 Adressierung

Im obigen Kapitel war schon von Adressen die Rede. Doch was hat es mit diesen
Adressen auf sich? Es soll hier verstindlich gemacht werden, wie die unzidhligen Rechner im Netz alle
einzeln erreichbar werden und wie das Internet strukturiert ist.

3.1 Das IP-Adresssystem

In einem Computer-Netzwerk muss jeder Rechner eindeutig identifizierbar sein, damit die
Zustellung der Datenpakete sichergestellt ist. Wie jedes Haus durch Ort, Strasse und Nummer
definiert ist, besitzt jeder Rechner im Netz eine IP-Adresse. Bei IPv4 hat eine IP-Adresse die Linge
von 32 Bit oder vier Byte. Man stellt IP-Adressen so dar, indem man jedes der vier Bytes als
Dezimalzahl schreibt und die vier Zahlen durch Punkte trennt, wie z.B. 129.132.2.198.
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Klasse | Beginn (binir) | Adressierung Anzahl Netze | Anzahl Rechner
A 0... XXX.XXX.XXX.XXX 128 16777216
B 10... XXX.XXX.XXX.XXX 16384 65536
C 110... XXX XXX XXX, XXX 2097152 256

Tab.2  Die drei wichtigsten Klassen von IP-Adressen.

Wie ein Brief durch die Postleitzahl erst mal grob sortiert wird, bezeichnet der erste Teil
einer IP-Adresse das Netz, in welchem das Datagramm ,,abgeliefert werden soll. Die restlichen Bits
bezeichnen den Rechner (,,Strasse/Hausnummer®). Um den verschieden Anforderungen und Gréssen
von Netzen gerecht zu werden, wurden verschiedene Klassen von IP-Adressen eingefiihrt (vgl. Tab.
2). Der fett gedruckte Teil symbolisiert den Bereich, der fiir die Netzerkennung reserviert ist, der
normal gedruckte die Rechneradresse. Um die Adressen unterscheiden zu konnen sind ihnen
unterschiedliche Zahlenbereiche zugeordnet worden (vgl. zweite Spalte). Klasse A-Netze kann es nur
126 geben (erstes Byte zwischen 1 und 126), dafiir kann ein solches Netz fast 17 Millionen Rechner
enthalten. Das lohnt sich natiirlich nur fiir riesige Organisationen wie das z.B. fiir das US-Militér.
Analog kann man sich das fiir die anderen Klassen iiberlegen. Es ist zu beachten, dass die Zahlen in
den letzen zwei Spalten theoretische Werte sind, denn gewisse Adressen sind reserviert und somit
nicht zur Vergabe verwendbar. Weiter gibt es auch noch Klasse D- und E-Adressen, die fiir Multicast
bzw. Testzwecke bendtigt werden.

Ein Problem bereitet die beschrinkte Anzahl Adressen, denn das Internet wéchst stindig
und durch die inflexible und zum Teil unpraktische Finteilung in Klassen gehen Adressen fiir die
Nutzung verloren. Es gibt jedoch Methoden zur besseren Ausnutzung der Adressen, wie zum Beispiel
CIDR (Classless Inter-Domain Routing). So kann man z.B. fiir ein Unternehmen mit 1000 Rechnern
vier zusammenhingende Klasse C-Blocke verwenden (1024 Adressen), anstatt eine Klasse B-Adresse
zu ,,verschwenden®. Eine definitive Losung zur Knappheit der IP-Adressen kann aber wohl erst mit
IPng behoben werden.

3.2 Subnetze

Grossere Institutionen besitzen vielfach auch grosse Netze, die schwer zu warten sind. Um
Verantwortlichkeiten aufzuteilen und die Verwaltung zu erleichtern besitzt man die Moglichkeit
Subnetze einzurichten. Subnetze sind lokale Unternetze in einem bestehenden grossen Netz. Realisiert
wird ein Subnetz mit einer so genannten Subnetzmaske. Diese wird dann mit den [P-Adressen mittels
einer logischen UND-Funktion verkniipft. Beschreibt z.B. 9.0.0.0 ein Klasse A-Netz, dann wire die
Adresse 9.228.0.0 mit der Subnetzmaske 255.255.0.0 ein Subnetz des Klasse A-Netzes. Fiir die
Adressierung wurde in diesem Fall das ganze zweite Byte verwendet. Es ist auch moglich, Subnetze
in Subnetzen zu erstellen.

3.3 DHCP

DHCP steht fiir Dynamic Host Configuration Protocol und existiert auch nicht zuletzt
wegen der Knappheit an IP-Adressen. Jedoch bietet DHCP auch viele andere Vorteile. Durch DHCP
lassen sich in einem Netzwerk Hostadressen dynamisch verteilen sowie Zugriffsrechte und
Kompatibilitidten regeln. Dockt man z.B. mit einem Laptop an einem Subnetz der ETH an, bekommt
man dynamisch eine Adresse zugeteilt, die wihrend der Dauer der Sitzung aber nicht wechselt. Bei
der nidchsten Sitzung kann aber irgendeine andere Adresse zugeteilt werden. In grossen Netzwerken
bedeutet dies auch eine beachtliche Verringerung des Verwaltungsaufwands, da die Adressen nicht
manuell gemanagt werden miissen.

3.4 Domain Name Service (DNS)
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Der Domain Name Service bietet in Zusammenhang mit IP-Adressen einen wichtigen
Dienst. Als Mensch wiirde man sich beim merken oder aufschreiben von IP-Adressen wohl ziemlich
schwer tun, darum ordnet DNS den IP-Nummern Textadressen zu, welche fiir uns leichter zu
handhaben sind. Das abrufen von Homepages ist ja bekanntlich eine Hauptapplikation des Internets
und auf diese Weise ist es uns moglich, in einem Browser Text statt Zahlen einzugeben. Die DNS-
Adressen sind in einer hierarchischen Baumstruktur organisiert. Die so genannten Top-Level-
Domains wie ,,ch* werden von eigenen Organisationen verwaltet, welche selbstindig die Subdomains
vergeben. Die Subdomains bezeichnen hdufig Namen von Firmen oder Organisationen. Es ist auch
hier moglich, Subdomains weitere Subdomains zuzuordnen (z.B. www.ee.ethz.ch). Auf der untersten
Ebene befindet sich dann der Name des Rechners.

4 Routing

Wie ein Netzwerk aufgebaut ist und welche Funktionen Internet Protocol bereitstellt
wissen wir nun. Jedoch ist immer noch die Frage offen, wie die Daten zum Ziel gelangen. Sobald
ndmlich Datagramme an eine IP-Adresse ausserhalb des eigenen Subnetzes verschickt werden sollen,
kennt man den Empfinger ja vorerst nicht. Dann tritt der Router auf den Plan, denn er verbindet als
Gateway ein Subnetz mit anderen Netzen. Das Weiterleiten von Daten durch verschiedene Subnetze
nennt man Routing.

4.1 Routing-Prinzipien

Hinsichtlich der Routing-Protokolle lassen sich zwei grundsitzliche Verfahren
unterscheiden.

4.1.1 Distanz-Vektor-Routing

Jeder Router weiss iiber die Distanz zu jedem anderen Router bescheid und streut seine
Informationen an alle benachbarten Router.

4.1.2 Link-State-Routing

Jeder Router besitzt Informationen iiber jeden Link der Domain und berechnet dann die
gesamte Netztopologie dieser Domain.

4.2 Routing-Protokolle

Um IP-Pakete intelligent weiterleiten zu konnen bendtigen die Router das Wissen, an
welche benachbarten Router die unterschiedlichen Datagramme gesendet werden miissen. Dazu hat
jeder Router eine Routing-Tabelle, die man z.B. auch manuell konfigurieren kann. Jedoch verindert
sich das Netz im Internet ja fortlaufend, und somit miissen die Router irgendwie auf den neusten
Stand gebracht werden. Dies geschieht durch Routing-Protokolle, durch welche die Router in
zyklischen Zeitabstiinden Informationen austauschen.

4.2.1 Routing Information Protocol (RIP)

RIP arbeitet nach dem Prinzip des Distanz-Vektor-Routings und stellt ein einfaches, weit
verbreitetes Protokoll dar. Jeder Router sendet zyklisch seine Informationen iiber angeschlossene
Links an die benachbarten Router und meldet ihnen die Distanz zu anderen Netzen. So kann ein
Router bei einer Verdnderung des Netzes seine Routing-Tabellen anpassen und jeweils die kiirzesten
Wege zu anderen Routern bestimmen. RIP birgt jedoch auch Nachteile. So dauert es eine ganze Weile
bis sich Zustandsinformationen iiber einige Hops weiterverbreitet haben.
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4.2.2 Open shortest path first (OSPF)

Im Gegensatz zu RIP ist OSPF ein wichtiger Vertreter der Link-State-Routing-Protokolle.
Bei diesem Prinzip tauschen die Router Beschreibungen ihrer direkt angeschlossenen Links aus. Dazu
werden in kurzen Abstidnden (< 30 Sek.) so genannte Hello-Nachrichten iiber die angeschlossenen
Links gesandt. So konnen die Router die ganze Struktur des Netzwerkes errechnen. Diese
Informationen iiber die Topologie werden dann jeweils weitergegeben, bis sozusagen alle Router iiber
die ganze Domain bescheid wissen.

4.2.3 Border Gateway Protocol (BGP)

Innerhalb von Domains wird iiblicherweise mit einem einzigen Routing-Protokoll wie RIP
oder OSPF (so genannten Interior Gateway Routing Protocols) gearbeitet. Die verschiedenen
Domains mit ihren verschiedenen internen Protokollen sind wiederum iiber Edge-Router miteinander
verbunden. Auf diese Weise kann das auf einer hoheren Ebene liegende BGP durchgefiihrt werden,
welches neben der Wegfindung auch viele administrative Funktionen zu erledigen hat.

S Transportprotokolle

Es soll hier nur kurz der Begriff der Transportprotokolle genannt werden, da ja gerade IP
praktisch immer im Zusammenhang mit TCP vorkommt. TCP bedeutet Transfer Control Protocol und
wie der Name schon sagt sichert es vor allem die Korrektheit der Ubertragung und kann bei
Problemen z.B. eine erneute Ubertragung anfordern. In der Schichten-Architektur liegt TCP ein Layer
hoher (Transportschicht) als IP (Internetschicht). TCP ist verbindungsorientiert, d.h. zwischen Client
und Server muss eine Verbindung bestehen und Daten werden nicht ohne Verifizierung einfach
gesendet. Somit kann es die zwei grossten Schwachstellen von IP gut beheben, und die beiden
Protokolle ergénzen sich optimal. Mehr zu TCP und anderen Transportprotokollen ist den
entsprechenden Arbeiten zu entnehmen.

6 Schlusswort

IP hat wohl zusammen mit TCP die Welt verdndert, denn ohne dieses “Team” kénnte das
Internet in der heutigen Form wohl kaum existieren. Durch die Tatsache, dass IP einfach und
ibersichtlich ist und somit einen ,kleinsten gemeinsamen Nenner* darstellt, hat es die globale
Vernetzung erméglicht.

Wie wir sehen hat sich das Internet aber rasant entwickelt und die Anspriiche, vor allem
im Bezug auf die Dimensionen und die Sicherheit, sind enorm gestiegen. Diesen Anspriichen wird die
jetzige Version vom IP zum Teil nicht mehr gerecht, es wird Zeit fiir eine neue Generation. Es ist
beachtlich, dass diese Erfindung es so weit gebracht hat, denn sie stammt aus den Anfingen des
Internets (US-Militir), und die Idee von IP wird auch in neueren Versionen weiterleben.
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1 DaslInternet-Protokoll Version 6

Das Internet Protokoll (IP) ist das Protokoll, das den Transport von Daten Uber das
Internet ermoglicht. Die klare Abkapselung des IP's gegenliber hoher- und tiefergelegenen Layern
gestattet ein hardware-unabhangiges Funktionieren. Das Protokoll wird zurzeit noch in der Version 4
genutzt, die neu Uberarbeitete Version 6 steht kurz vor dem Einsatz. Die Eigenschaften des neusten
Internetprotokolls (IPv6) sollen hier durch eine kleine Ubersicht hervorgehoben werden.

1.1 IPv6im Uberblick

Im Umgang mit Datentibertragung durch Protokolle spricht man von Datenpaketen (engl.
datagrams), die zwischen Sender und Empfanger ausgetauscht werden. Jedes Paket besitzt ein
typisches Format , das durch den Header des | Pv6 vorgegeben ist:

Verson | Prioritét Flussmarke
Payload Length Next Header | Hop Limit
Quelladresse
Zieladresse

Fig.1 IPv6 Basic-Header

Jedes Kastchen steht fir Informationen, welche zur Verarbeitung und richtigen Verteilung der
Datenpakete beitragen. Auf die Bedeutung der einzelnen Felder wird in den folgenden Kapiteln
eingegangen.

1.1.1 Unterschiede zwischen |Pv4 und | Pv6

Der vorrangige Grund Uberhaupt ein neues Protokoll zu kreieren war sicherlich der
begrenzte Adressraum des IPv4. Die Adressgrosse wurde bei 1Pv6 verzehnfacht. Als weitere Griinde
konnen die mangel hafte Eignung des |Pv4 fur moderne Internet-Anwendungen und Technologien wie
Video on Demand, Web-TV oder E-Commerce aufgefihrt werden.

Eine grundiegende Anderung erfuhr der Basic-Header. In der Version 4 enthielt er 13
Felder, da ale Optionen im Header integriert sind. Das IPv6 kommt mit nur 7 Feldern aus und lagert
Optionen in Erweiterungs-Header aus (Kap. 1.2.3 Erweiterungs-Header). Die Arbeit fir einen Router
wird somit bedeutend kleiner, da nicht mehr jede Option analysiert werden muss, bevor sie bearbeitet
werden kann. Eine weitere Erleichterung fir eine beschleunigte Verarbeitung bietet die festgelegte
Header-Lange. Bei IPv4 war die Lange variabel.

Die manuelle Nummerierung von Geradten gehort der Vergangenheit an. Ein Geréat kann an
das Internet angeschlossen werden und erhdlt automatisch eine Nummer zugeteilt. Ob das ein
heimischer PC, ein Router oder sonst ein Gerét ist, spielt keine Rolle.

Eine grundlegende Neuerung besteht in der Méglichkeit manipulations- und abhdrsichere
Ubertragung auf jeder Verbindung zwischen zwei |Pv6-Rechnern zu gewahrleisten. Dazu gehort ein
Verschlisselungsmechanismus und eine Echtheitsiiberprifung von Adressat und Absender.
Schliesslich bildet das IPv6 kein vollstdndig abgeschlossenes Protokoll wie das |Pv4. Es 18sst sich mit
beliebigen Optionen erweitern.
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1.2 Dasallgemeine Paketfor mat

1.2.1 Der Basic-Header

Wie bereits angetdnt, |asst besitzt der Header verschiedene kleine Sektoren welche die
Informationen fir die Verkehrsregelung enthalten. Wird ein Datenpaket verschickt, gelangt es zu
einem Router, welcher Uber den weiteren Weg des Pakets entscheiden muss. Die im Protokoll
enthaltenen Daten helfen im das Paket richtig weiterzuleiten.

Version

Die ersten vier Bits des Pakets enthalten die Versionsnummer des Protokolls. In diesem
Fall ist das Version 6.

Prioritat

In den néachsten vier Bits kann die Prioritdt des Pakets im Vergleich zu andern Paketen
bestimmt werden. Besondere Beachtung wird dabei dem Verkehrsfluss geschenkt. Ein System kann
diesen mit Prioritdtsstufen beeinflussen und so ein Uberlastetes Netz vor dem Zusammenbruch
bewaren.

Flussmarken (Flow L abels)

Die Flussmarken sind eine grosse Neuerung des | Pv6. Sie bestehen aus 24 Bit und werden
zufallig ausgewahlt. Die Idee ist, dass man den Fluss der Pakete von einer Quelle zu eéinem speziellen
Ziel steuern kann und ihnen eine besondere Behandlung durch IPv6-Router zukommen lassen will.
Normalerweise muss der Router mehrere Behandlungsschritte durchfiihren, bis er das Paket
weiterleiten kann. Durch eine Flussmarke wird dieser VVorgang beschleunigt, da er sich nur das Label
des Paketes und dessen Quell- und Zieladresse merken muss und das ndchste Paket mit gleicher
Marke sofort weiterleiten kann. Verschiedene solche Fliisse kdnnen gleichzeitig stattfinden. Um einer
Verwirrung durch gleiche Flussmarken vorzubeugen, merkt sich der Router eine Marke nur wahrend
sechs Sekunden. Damit eine Quelle in diesem Zeitraum nicht durch Zufal en neues Paket mit
gleicher Flussmarke an einen neuen Empfanger sendet, wird der Versand auf sechs Sekunden
hinausgezdgert. Woflr braucht es diesen steuerbaren Fluss? Neben einem Geschwindigkeitsgewinn
kénnen durch Flussmarken Ressourcen (Bandbreite, Speicher, etc.) in eéinem Netzwerk bereitgestellt
werden. Als Beispiel sei hier die digitale Videotbertragung erwahnt. Es ist allerdings nicht méglich
jeden Fluss zu steuern, da dadurch bei zu kleinem Cache-Speicher des Routers die Suchzeit nach den
richtigen Flussmarken zu lange dauern wiirde. Die Flussmarke kann auch auf null gesetzt werden und
ihre Funktion wird somit deaktiviert.

Payload L ength

Diese Bitfolge zeigt die Lange des Datenpakets an. Durch die reservierten 16 Bits ist die
Paketgrosse auf 65535 Bytes (2'° ) beschrankt. Falls diese Menge nicht geniigt, kann diese
Einschrankung durch die Jumbo Payload Option (Kap. Hop-by-Hop-Optionen) umgangen werden.

Next Header

In IPv6 werden optional e Informationen in separaten Erweiterungs-Headern kodiert. Diese
Header (es kénnen jedoch auch Protokolle eines hdheren Layers sein) werden zwischen dem Basic-
Header des IPv6 und den zu Ubermittelnden Daten platziert. Der Next Header (8 Bit) gibt an, welche
Header dem Basic-Header folgen. Als besonders zukunftstrachtig erscheint die Moglichkeit optionale
Header zu entwickeln, falls solche verlangt werden.
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Hop Limit

Um die Lebensdauer eines Paketes zu beschrénken, erhélt jedes Paket sein eigenes Hop
Limit. Dieser Wert wird bel jedem frequentierten Router um eins dekrementiert. Erreicht das
Datenpaket den Wert null bevor es sein Ziel erreicht hat, verfallt es. Man mdchte damit verhindern,
dass verirrte Pakete endlos in den Netzen zirkulieren. Der zweite Vorteil besteht in der Moglichkeit
den Aufwand einer Netzdurchsuchung zu minimieren und die Belastung tief zu halten. Ein Host
sendet einen Suchauftrag an eine Gruppe von &hnlichen Servern. Er setzt den Hop Limit Wert auf
eins, was bedeutet, dass das Netz bis zur ,Tiefe" eins durchsucht wird. Hat er damit kein Erfolg,
versucht er es mit zwei, dann drei, usw. Irgendwann findet er den néchstgelegenen Server, der die
gesuchten Informationen bereit hdlt. Die andern Server werden dadurch nicht belastet.

Queéll —und Zieladresse

Die Quell -und die Zieladresse bestehen aus je 128 Bits. Sie sind weltweit eindeutig
identifizierbar.
1.2.2 DieAdressierung

Eine wichtige Erweiterung von IPv6 ist die erwahnte Vergrosserung der Adresse auf 128
Bits. Theoretisch sind nun pro Quadratmeter Erdoberfl&che ca. 6.65 * 10% Adressen moglich. Eswird
zwischen drei Adresstypen unterschieden:

Unicast-Adresse:
Diese Adresse identifiziert eine einzige Schnittstelle, zum Beispiel ein Router.

Anycast-Adresse:

Die Anycast-Adresse kennzeichnet eine Menge von Schnittstellen, die verschiedenen
Zwischensystemen angehoren. Ein Paket, das an eine solche Adresse gesendet wird, gelangt
an das néchst gelegene Interface geméss der Routing-Metrik.

Multicast-Adresse:
IP-Multicast erlaubt, dass ein Sender ein Paket an eine Multicast-Adresse (definiert eine
Gruppe) sendet, und das Paket von allen Mitgliedern empfangen wird.

1.2.3 DieErweiterungs-Header (Extension Header)

Die Erweiterungs-Header stehen fur die Vielseitigkeit des IPv6. Fur die konventionelle
Datentibertragen werden sie nicht gebraucht, der Basic-Header reicht dafir aus. Braucht es fir die
Ubertragung zusitzliche Angaben, greift man zu den Erweiterungs-Headern.

Beispiele:
Hop-by-Hop-Options-Header
Routing-Header
Fragment-Header
Authenti cation-Header
No Next Header
Destination-Options-Header
Die Erweiterungs-Header sind dem Basic-Header angefiigt und enthalten jeweils einen Verweis auf

den Typ der nachfolgenden Erweiterungs-Header. Der |etzte Header zeigt auf das Protokoll des néchst
hoheren Layers, in diesem Fall auf den TCP-Header.
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| Pv6-Header Routing-Header Fragment-Header | TCP-Header +
Nutzdaten

next header = next header = next header =

Routing Fragment TCP (Fragment)

Fig.2  Erweiterungs-Header

Die Reihenfolge der Header ist zwar wichtig um den Routern, die diese zusétzlichen Informationen
benétigen, die Prozessausfihrung zu vereinfachen, wird aber nicht verlangt. Die folgenden
Ausfiihrungen beziehen sich nur auf die wichtigsten Erweiterungs-Header und deren grundlegenden
Aufgaben.

Hop-by-Hop-Optionen

Die Hop-by-Hop-Optionen (Hop bedeutet Schaltstelle, bei der Ubertragung eines IP-
Paketes von einem Router-Eingang zum Router-Ausgang wird genau ein "Hop" passiert) werden fir
den Austausch optionaler Informationen verwendet. Diese werden in jedem Knoten zwischen Quelle
und Zid ausgewertet. Der Hop-by-Hop-Optionen-Header kann dabei beliebig viele Optionen
umfassen. Jede Option wird durch einen Optionstyp und durch eine Langenangabe gekennzeichnet.

Eine wichtige Hop-by-Hop-Option ist die Jumbo-Payload-Option. Sie ermdglicht die
durch die Paketlange auf 65535 Bytes begrenzte Datenmenge zu umgehen. Dabel wird die Payload-
Funktion des Basic-Headers auf null gesetzt. Die Grenze der grosstmdglichen Paketgrdsse liegt bel
ca. 4 GB. Allerdings liegen Ubertragungen von Daten dieser Gréssenordnung noch jenseits der
allgemeinen hardware-technischen Anwendbarkeit.

Routing-Header
Wie der Name schon sagt, besteht durch den Routing-Header die Méglichkeit, den Weg

des Datenpaketes zu beeinflussen. So kann verhindert werden, dass das Paket Knoten kreuzt, die nicht
erwinscht sind.

Fragment-Header

Was geschieht, wenn ein Paket wegen seiner Grdsse nicht durch ein Netzwerk geleitet
werden kann? Der Fragment-Header 10st dieses Problem. Er erlaubt dem Quellknoten das Paket
aufzusplitten und die einzelnen Stlicke zu senden. Der Zielknoten setzt das Paket wieder zusammen.

Authentication-Header

Der Authentification-Header (Authentifizierung) Uberprift, ob die erhaltenen Pakete
authentisch sind. Dieser Uberprifungsmechanismus ist ein Teil der erweiterten Sicherheitsfeatures
des |Pv6.

Destination Options
Diese Option enthdt Angaben Uber den Zielknoten.

1.3 Wiesteht esum die Sicherheait?

Das IP hat eine hohe Popularitdt erreicht ohne bedeutende Sicherheitsfunktionen fir die
Ubermittelnden Daten anzubieten. Solange die Datentibermittlung funktionierte, wurde der Frage der
Sicherheit wurde kaum Beachtung geschenkt. Mit IPv6 soll dieser Missstand behoben werden. Die
definierten  IP-Sicherheitsfunktionen  umfassen  Erweiterungen zur  Unterstitzung  von
Authentifizierungen und vertraulicher Kommunikation. Fir IPv4 sind diese Erweiterungen optional,
I Pv6-Implementierungen miissen zumindest eine Basismenge der Funktionalitéten unterstiitzen. Damit
diese Vorgaben eingehalten werden kénnen, mussen sich Sender und Empfanger auf eine Menge von
Parametern einigen, zum Beispiel:

Schitissdl fur Authentifizierung/Verschllisselung
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Algorithmen zur Verschliisselung/Authentifizierung
L ebenszeit der Schltissel
L ebenszeit der Security-Assoziation

Sicherheitsstufe der Kommunikation (vertraulich, unklassifiziert, etc.)

1.3.1 Schlusselverwaltung

Beinahe alle Authentifizierungss und Verschlisselungsalgorithmen basieren auf
Schltisseln. Der Schiiissel ist ein geheimer Bestandteil, welcher nur Sender und Empfanger kennen.
Falt er in falsche Hande, ist die Sicherheit einer Kommunikation mit diesem Schliissel gefahrdet. Da
das Ubermitteln von Schliisseln stets ein gewisses Risiko beinhaltet, wird in diesem Bereich nach
sicheren Ldsungen geforscht.

1.3.2 Authentifizierung

Wer Daten sendet, mdchte, dass diese in ihrer Ursprungsform ankommen. Zur
Uberprifung wird aus dem zu sendenden Paket ein 128-Bit Code ermittelt und in das
Authentifizierungsfeld des Headers eingetragen. Dies geschieht durch den MD5-Algorithmus (MD:
Message Digest) und einem von beiden Seiten vereinbarten Schllissel. Der Empfanger errechnet auf
die gleiche Weise die Authentifizierungsdaten des erhaltenen Paketes. Sind die beiden Werte gleich,
darf er davon ausgehen, dass die Daten ohne Verfa schung Ubertragen wurden.

1.3.3 Verschlisselung

Durch den Authentifizierungs-Mechanismus wird es unwahrscheinlich, dass Daten
verandert werden. Ein vertraulicher Datenaustausch ist dennoch nicht méglich, da die Informationen
auf der Reise durch das Netz von Unberechtigten herausgefiltert werden kénnen. Darum stellt |Pv6
ein System zur Verschllisselung bereit; das Encapsulating Security Payload (ESP). Es wird zwischen
zwel Systemen unterschieden. Beim Tunnel-Modus wird das gesamte | P-Paket verschitisselt und ein
neuer unverschliisselter |P-Header erzeugt, wahrend beim Transport-Modus nur die Nutzlast
verschlisselt wird. Somit kann ein unsicheres Netzwerk sicher iberbriickt werden.

1.4 Schlusswort

Durch die kompakte Grundstruktur des Basic-IP-Headers wird eine schnelle und effiziente
Ubertragung von Daten gewshrleistet. Fir komplexere Aufgaben bietet das IPv6 verschiedene
Erweiterungs-Header, welche erhthte Sicherheit sicherstellen, Fragmentierung erlauben, den Weg
durch das Netzwerk festlegen und weitere Funktionen ermdglichen. Zudem ist das Protokoll noch
nicht vervollsténdigt worden. Neue Erweiterungs-Header kénnen implementiert werden. Fir die
Zukunft 18sst das viel Spielraum offen. Der Adressierraum ist gross genug um Uber langere Zeit
genigend Anschlussméglichkeiten zu bieten. Das IPv6 bietet ein solides Fundament an, das seine
Existenz rechtfertigt.
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1 Einfuhrung

Obwohl das Internet Zugang zu Informationsquellen weltweit bietet, kann normalerweise
nur von bestimmten Zugangsorten davon profitiert werden: im Buro, in der Schule oder zuhause. Die
rasant wachsende Auswahl an mobilen IP-fahigen Gerdten wie PDAs und Mobiltelefonen veréndert
die Moglichkeiten des Internets.

Mobile Computing und Networking sollte nicht mit dem Portable Computing und
Networking verwechselt werden, das heute schon weit verbreitet ist. Beim Mobile Networking
werden keine Computer-Prozesse unterbrochen, wenn der Ort des Internetzugangs gewechselt wird.
Das Aufbauen der Verbindung geschieht vollig automatisch.

Wirkliches Mobile Computing bietet viele Vorteile. Zuverlassiger Internetzugang Uberall
und zu jeder Zeit stellt den statischen Arbeitsplatz im Biro in ein vollig anderes Licht. Man bedenke
nur was die Mobiltelefonie in den letzten Jahren ausgeldst hat. Die Méglichkeit, ein vollstéandiges
Computersystem sténdig zur Verfigung zu haben fordert nicht nur die Flexibilitét sondern hat auch
das Potential, die gesamte Arbeitsethik grundlegend zu verandern.

1.1 Motivation

Im weltweiten Internet werden Daten in Form von |P-Paketen von Endsystem zu
Endsystem transportiert. Die Vermittlung geschieht mit Hilfe von Routern basierend auf der 1P-Quell-
und Zieladresse im Paketkopf. Aufgrund des am besten passenden Netzwerkprafixes legt der Router
fest, wie ein Paket weitergeleitet wird. Der letzte Router vor dem Zielsystem legt schlussendlich das
physikalische Subnetz des empfangenden Rechners fest. So liegt zum Beispiel ein Rechner mit der I P-
Adresse 129.12.31.145 im physikalischen Subnetz 129.12.31 nach klassischer Adressierung.

Probleme stellen sich, wenn ein Endsystem von einem physikalischen Subnetz in ein
anderes gebracht wird. Das kann durch eine gednderte Funkanbindung in einem drahtlosen LAN oder
auch ganz simpel durch Umstecken einer herkdbmmlichen Verbindung geschehen. Nach dem Wechsel
in ein anderes Subnetz kann ein solches System ohne Zusatzmassnahmen keine Datenpakete mehr
empfangen. Das liegt daran, dass es sich mit seiner IP-Adresse im ,falschen* Subnetz, das heisst in
einem Subnetz mit einem anderen Pré&fix befindet.

Ohne ein zusétzliches Protokoll gébe es zwei Losungen fir dieses Problem.

1.1.1 Wechsaln der | P-Adresse

Je nach dem aktuellen Aufenthaltsort eines Endgerdts kénnte seine IP-Adresse immer
wieder so gedndert werden, dass sie zu dem jeweiligen Prafix des Subnetzes passt. Dann mussten
dlerdings auch sdmtliche DNS-Eintrége fir das Endsystem angepasst werden, da erst diese den
Riickschluss von einer logischen Adresse auf die IP-Adresse erméglichen. Diese Anderungen der
DNS-Eintrége dauern aber zu lange. Ausserdem sind aus Stabilitdts- und Sicherheitsgriinden nicht alle
Endsysteme dazu berechtigt. Auch ein ganz praktischer Grund spricht gegen die Anderung der |IP-
Adresse: viele Endsysteme miissen nach einer Anderung ihrer |P-Adresse neu gestartet werden. Das
verunmoglicht einen nahtlosen Ubergang zwischen Subnetzen.

1.1.2 Spezifische Wege zum Endsystem

Zu jedem mobilen Endsystem konnte in Routern ein spezieller Eintrag vorhanden sein
(z.B. 129.12.31.145). Dies ware theoretisch moglich, dain einem Router stets versucht wird, den am
besten passenden Prafix zu finden, in diesem Fall sogar die ganze Adresse. Dieser Ansatz muss
alerdings verworfen werden, dafir jedes Gerét ein spezieller Eintrag in einem Router vorhanden sein
misste, diese aber schon jetzt aufgrund der grossen Anzahl von Eintrdgen an die Grenzen ihrer
Kapazitét stossen.
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Aus diesen Grinden musste eine Erweiterung des bestehenden 1P-Protokolls entworfen

werden.

1.2

1.3

Anforderungen an MobilelP

Folgende Anforderungen wurden beim Entwurf von Mobile IP gestellt:

Transparenz: Die Mobilitét soll fir die htheren Schichten und die Anwendungsprogramme
nicht sichtbar sein. Bei einem Wechsel des Aufenthaltsortes eines mobilen Endgerétes sollen
die hdheren Schichten ohne Unterbruch weiterarbeiten. Die |P-Adresse des Endgerétes soll
immer dieselbe sein.

Kompatibilitat: Mobile IP muss mit dem bestehenden I P vollstandig kompatibel sein. Mobile
Endgeréte sollen mit festen und umgekehrt kommunizieren konnen. Es dirfen keine
Anderungen an bisherigen Endsystemen und Routern notwendig werden.

Sicherheit: Mit der Mobilitdt kommt immer die Frage nach der Sicherheit: Fremde, nicht
autorisierte Gerate konnten sich in ein Netzwerk einbinden. Deshalb miissen alle
Registrierungsnachrichten, d.h. die Nachrichten zur Integration des mobilen Endsystemsins
Netz, authentifiziert werden.

Effizienz und Skalierbarkeit: Mobile Endgeréte sind haufig nur Uber kabell ose schmalbandige
Anbindungen zu erreichen. Deshalb sollten mdglichst wenig zusétzliche Daten ausgetauscht
werden missen. Ausserdem sollten internetweit moglichst viele mabile Endsysteme
unterstiitzt werden.

Definitionen

Mobile Node: Als Mobile Node wird das Endsystem bezeichnet, das den Punkt seines
Netzanschlusses wechseln kann, ohne seine |P-Adresse zu wechseln.

Home Agent: Der Home Agent ist eine Einheit (typischerweise auf eéinem Router) im
»Heimatnetz* des Mobile Node, die den Aufenthaltsort des Mobile Node verwaltet und die
Datenpakete zur Care of Address weiterleitet (, tunnelt*). Als Heimatnetz wird das Subnetz
verstanden, zu dem der Mobile Node laut seiner |P-Adresse gehort.

Foreign Agent: Der Foreign Agent ist eine Einheit (typischerweise ebenfalls auf einem
Router), welche die vom Home Agent empfangenen Pakete an den Mobile Node weiterleitet.
Meist ist der Foreign Agent auch der Standard-Router fir den Mobile Node und er stellt
ausserdem die Care of Address fur den Mobile Node zur Verfiigung.

Care of Address: Die Care of Address stellt die Adresse des fir den Mobile Node aktuell
gultigen Tunnelendpunkt und fir andere Endsysteme im Internet den aktuellen Aufenthaltsort
des Mobile Node dar. Die Care of Address kann sich auf dem Foreign Agent oder dem Mobile
Node selber (co-located) befinden.
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2 Funktionsprinzip

In Bild 1 wird der Ablauf des Datenverkehrs zwischen einem fixen Endsystem und einem
Mobile Node aufgezeigt. Das sendende Endsystem muss den aktuellen Aufenthaltsort des
empfangenden Mobile Node nicht kennen. Es sendet in Schritt 1 das Datenpaket ganz normal an die
ihm bekannte IP-Adresse des Mobile Node. Die Router im Internet auf dem Weg zum Heimatnetz
leiten das Datenpaket ganz normal weiter bis sie zum Home Agent kommen. Falls der Mobile Node in
diesem Moment im Heimatnetz ist, leitet er sie diesem weiter. Wenn der Mobile Node nicht im
Heimatnetz ist, wird das Datenpaket gekapselt und in eéinem Tunnel an die Care of Address des
Mobile Node weitergeleitet (Schritt 2). Im gezeigten Beispiel liegen der Tunnelendpunkt und der
Foreign Agent im Router flr das aktuelle Fremdnetz des Mobile Node. Der Foreign Agent entkapselt
das Datenpaket wieder und leitet esin Schritt 3 an den Maobile Node weiter.

Der Mobile Node kann Daten direkt Uber den Foreign Agent as Standardrouter und Uber
die Router im Internet an irgendein Zielendsystem senden.

)

Internet .

Fig.1  Ablauf des Datenverkehrs zwischen irgendeinem Endsystem und einem Mobile
Node.

Fir den Datenverkehr durch den Tunnel wird die sogenannte |P-in-IP-Kapselung
angewendet. Dabei wird Uber den urspriinglichen IP-Kopf einfach noch ein zweiter gelegt. Die
Originaldaten (Sender- und Empfangeradresse) bleiben dabei erhalten.

2.1 Netzintegration

Bei Mobile IP stellen sich auch Fragen zur Sicherheit. Damit sich keine unbefugten
Endsysteme in ein Netz integrieren kénnen, missen bestimmte Aktionen zur Integration authentisiert
werden.

2.1.1 Agent Advertisement

Home Agent und Foreign Agent senden periodisch Nachrichten in ihre jeweiligen
Subnetze. Ein Mobile Node hort diese Nachrichten und kann entscheiden, ob er sich in seinem
Heimatnetz oder in einem Fremdnetz befindet. Falls er sich in seinem Heimatnetz befindet sind keine
weiteren Schritte mehr nétig.
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Befindet er sich in eéinem Fremdnetz, kann er aus diesen Nachrichten die Care of Address
ablesen.

2.1.2 Registrierung

Als néchsten Schritt meldet sich der Mobile Node beim Foreign Agent und via diesen
beim Home Agent an. Diese Aktionen missen Uber Authentisierungsverfahren abgesichert werden.

2.1.3 Bekanntmachung

In einer letzten Phase kann der Home Agent andere Router dartiber informieren, dass der
Mobile Node Uber diesen zu erreichen ist. Dies ist zum Beispiel bei der Integration eines bisher noch
unbekannten Rechners sinnvoll. Pakete an den Mobile Node kdnnen ab jetzt an den Home Agent
geschickt werden. Allféllige Anderungen des Foreign Agents oder der Care of Address haben darauf
keinen Einfluss, da der Home Agent immer weiss, wohin er die Pakete weiterleiten muss.

3 Optimierungsmaoglichkeiten

3.1 Effizienz

Das Senden von Paketen via Home Agent zum Mobile Node, das auch als Triangular
Routing bezeichnet wird, stellt einen Umweg dar. Es besteht die Mdglichkeit, dass ein Sender den
aktuellen Aufenthaltsort des Mobile Node lernt nachdem ihm dieser vom Home Agent mitgeteilt
wurde. Er kann die zu sendenden Pakete anschliessend direkt zur aktuellen Care of Address tunneln.

Eine weitere Optimierung betrifft Pakete, die noch zur alten Care of Address unterwegs
sind, wéhrend dem der Mobile Node schon eine neue Care of Address bekommen hat. Damit keine
Daten verloren gehen kann der neue Foreign Agent den Alten benachrichtigen damit dieser die Pakete
weiterleitet.

3.2 IPv6

Mobile IP wurde zwar urspringlich fur IP Version 4 entwickelt, die neue Version 6
erleichtert aber einiges. Zahlreiche Sicherheitsmechanismen sind in |Pv6 standardmassig integriert.

Bei 1Pv6 wird auch kein Foreign Agent mehr benttigt. Alle Router beherrschen das Router
Advertisement, das anstelle des Agent Advertisement eingesetzt werden kann. Ein Maobile Node kann
einen Sender direkt Uber seine Care of Address informieren. Bei einem Wechsel zwischen Subnetzen
kann der Mobile Node dem bisherigen Router ausserdem direkt seine neue Care of Address mitteilen
damit dieser alfalige noch an ihn gesendete Datenpakete weiterleiten kann.

3.3 Reverse Tunneling

Die Mdglichkeit des Mobile Nodes, direkt Daten Uiber den Foreign Agent an irgendeinen
Empfanger senden zu koénnen, birgt einen gewaltigen Nachteil: Diese Pakete haben eine topologisch
falsche Absenderadresse, d.h. die Pakete werden aus einem physikalischen Subnetz gesendet, dessen
Prafix nicht zur Sendeadresse passt. Aus Sicherheitsgrinden besitzen die meisten Router Firewall-
Funktionalitét, die genau solche topologisch falschen Pakete herausfiltert und verwirft. Das bedeutet,
dass Mobile IPin seiner urspringlichen Form in realen Netzen mit Firewalls nicht funktionieren kann.
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Nachdem dies erkannt wurde, wurde das Reverse Tunneling entwickelt: Auch fir den
Weg der Daten vom Mobile Node zu einem Empféanger wird zwischen Foreign Agent und Home
Agent ein Tunneln mit Kapselung der Pakete eingesetzt.

4 Probleme, Ausblick

Es gibt verschiedene Probleme im Zusammenhang mit Mobile IP, die noch nicht
befriedigend gelost werden konnten. Die Sicherheit ist bei Mobilitdt naturgeméss ein grosser
Schwachpunkt. Die beschriebene Authentifizierung kann in der Redlitdt schwierig sein, da der
Foreign Agent typischerweise einer fremden Organisation untersteht. Bei der Verteilung und
Verwaltung von Schltisseln gibt es noch keine Standardisierung.

Beim Umgehen des Triangular Routing sind unter Umsténden viele zusétzliche
Authentisierungen notig, da nicht nur zwischen Foreign Agent und Home, sondern zwischen dem
Foreign Agent und jedem Sender Agent eine Sicherheitsverbindung besteht.

Auch das Reverse Tunneling l6st nicht ale Probleme, da ein nur schwer zu
kontrollierender Tunnel aus dem physikalische Subnetz ins unsichere Internet besteht, was Firmen
haufig nicht zulassen.

Sobald aber all diese Probleme einmal geldst sein werden und fir die Internetnutzung

nicht mehr ein fester Netzwerkanschluss bendétigt wird, wird Mobile IP das Arbeits- und auch das
Freizeitverhalten unserer Gesellschaft nachhaltig verandern.
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Referenzen
C. Perkins: RFC 2002; IBM, 1996
http://www.computer.org/internet/v2nl/perkins.htm

http://www.tel ematik.informatik.uni-karl sruhe.de/l ehre/alt/vorlesungen/Telel-
Folien WS09697/K 12-Mobi/sld014.htm

4. weitere abgegebene Unterlagen
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1 Internet-Transportprotokolle

Die Transportschicht des Internets besitzt zwei Protokollarten, eine verbindungslose und
eine verbindungsorientierte. Die verbindungslose beinhaltet das User Datagram Protocol (kurz UDP)
und die verbindungsorientierte das Transmission Control Protocol (TCP). Schauen wir nun die
grundlegende Funktionsweise beider Protokolle an.

1.1 Transmission Control Protocol

TCP wurde entwickelt um einen Bytestrom zuverldssig in einem unzuverldssigen
Netzverbund zu Ubertragen, wobei wir in einem Netzverbund unterschiedliche Topologien auffinden.
Beim TCP werden Unterschiede in Verbundnetzen dynamisch angepasst, und somit wird das gesamte
Gebilde robuster. Die Dateneinheit des Transmission Protocol heisst TCP-Segment.

1.1.1 Eigenschaften desTCP
Die typische TCP-Zuverlassigkeit basiert auf folgenden Eigenschaften:

Eine virtuelle, vollduplexe Punkt-zu-Punkt Verbindung wird aufgebaut, vollduplex bedeutet,
dass die Daten gleichzeitig unabhangig voneinander in beide Richtungen gesendet werden
konnen und Punkt-zu-Punkt, dass jede Verbindung zwei Endpunkte hat. Nach erfolgreichem
Datenaustausch wird die Verbindung abgebaut.

Der Bytestrom wird beim Ubertragen weder verandert noch interpretiert.

Die Grosse des Puffers, auf dem zwischengespeichert wird bestimmt durch die Grosse der zu
sendenden Segmente. Fir einen reibungslosen Ablauf ist die Flusskontrolle verantwortlich,
welche hierfir ein Window-Feld benitzt, auf das spéter genauer eingegangen wird.

Jedem zu sendenden Segment wird eine Sequenznummer zugewiesen. Mit einem
Acknowledgement bestétigt der Empfanger jedes Ubertragene Segment, wird eine
Sequenznummer nicht bestatigt so wird das entsprechende Paket noch mal gesendet.

1.1.2 Der TCP-Segment-Header

Jedes Segment wird initialisiert durch ein 20-Byte-Header, welches ein festes Format
aufweist. Dem Heder folgen normalerweise Optionen und denen wiederum konnen bis zu 65.495
Datenbyte folgen. Hier sieht man den Aufbau des 20-Byte-langen TCP-Headers:

< 32 Bit *
1 i T W S ST T S T T T S S S | T S R S S |
Quellport . Zielport
Folgenummer
Bestatigungsnummer
cP- UlAlPIR|S{F _
Header- RICIS|SiY|! 2eitfenstergrdle
| Lange G| K|H|T|N|N
Prifsumme ) Urgent-Zeiger
:ﬁ Optionen (0 oder mehr 32-Bit-Worter) ::f
+ Co Daten {optional) :11-

Fig.1 Der TCP-Header
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Quellport (Source Port) und Zielport (Destination Port): Wie der Name bereits andeutet, sind
diese zwei Ports fur die Identifizierung der lokalen Endpunkte der Verbindung verantwortlich.
Die Ports ab 256 kénnen vom Host selbst zugewiesen werden, die Ports unter 256 sind fiir
spezielle Anwendungen definiert, z.B. Telnet usw.

Folgenummer (Sequence Number) und Bestétigungsnummer (Acknowledgement Number):
Der Sender gibt beim Folgenummer-Feld die Nummer des néchst zu sendenden Segments!
Der Empfanger hingegen gibt bei Acknowledgement Number gibt die Bestatigung fiir
erfolgreiches Empfangen des Segments.

TCP-Header-Lange (TCP Header Length): Da das Options-Feld eine variable Lange hat, muss
die Lange des Headers angegeben werden und dieses Feld macht das in 32-Bit-Worten.

Reservierte Bits: Die nachsten sechs Bits sind fur zukiinftige Optimierung frei gehalten. Sie
sind allemit O initialisiert.
Sechs 1-Bit-Flags:

URG: Hier wird der Urgent Pointer aktiviert um Daten mit hoher Prioritét zu
markieren.

ACK: DiesesBitist fir die Gultigkeit der Bestétigungsnummer erforderlich. Ist es
mit O initialisiert, so bedeutet dies. fehlende Betétigung fir das Segment. In diesem
Fall wird das Feld Acknowledgement Number nicht beachtet.

PSH: Hier werden PUSH-Daten definiert. Dem Empfénger soll angezeigt werden,
dass diese Daten nicht zwischengespeichert werden sollen. Sie sollen nach der
Ankunft sofort bereitgestellt werden.

RST: Wenn der Host abstiirzt oder ein anderes Problem beim Transfer auftritt, setzt
dieses Bit die Verbindung zurtick. Es wird auch beniitzt um Verbindungen bei
ungultigen Aufbauversuchen abzuweisen.

SYN: Mit dem SYN-Bit wird eine Verbindung aufgebaut. In Kombination mit dem
ACK-Bit, kann man unterscheiden zwischen dem Status CONNECTION REQUEST
und CONNECTION ACCEPTED.

Zeitfenstergrosse (Window): Diesist ein Schiebefenster, welches fur die Flussteuerung
verantwortlich ist. Der Wert dieses Feldes bestimmt die Datenmenge in Bytes, welche der
Sender des TCP-Segments noch empfangen kann. Der Wert 0 besagt, dass ale Bytes bis zur
Acknowledgement Number empfangen wurden, und dass der Empfanger nicht mehr in der
Lage ist weitere Daten zu empfangen.

Prifsumme (Checksum): Diesist ein weiterer Faktor, welcher extreme Zuverlassigkeit
garantieren soll. Es wird eine Prifsumme vom Header und vom Datenteil des Segments
berechnet.

Urgent-Zeiger: Mit diesem Zeiger werden Daten, welche direkt am Header angehéngt sind,
mit hoher Prioritét versehen.

Optionen: Hier kdnnen im Header zusétzliche Funktionen verankert werden. Die Wichtigste
ist die der Segmentgrossenoptimierung. Esist effizient in moglichst grosse Segmente zu
fragmentieren, da so weniger Header mitgeliefert und verarbeitet werden miissen. Oftmalsist
die obere Grossengrenze bei Sender und Empfanger nicht aquivalent, in diesem Fall einigt
man sich logischerweise auf die kleinere maximale Grosse. Die kleinste Segmentgrosse ist
vordefiniert und betrégt 536-Byte (Nutzdaten) und 20 Byte (Header), also 556 Byte.
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1.1.3 TCP-Verbindungsver lauf

Das Dreiwege-Handshake-Prinzip bestimmt den Verbindungsaufbau. Nach der
Ausfihrung der Operationen LISTEN und ACCEPT wartet der Server passiv auf eine ankommende
Verbindung. Der Client hingegen fuhrt die Operation CONNECT aus und gibt die IP-Adresse und den
Port an, zu der er eine Verbindung anstrebt, ausserdem gibt er noch seine maximal zu akzeptierende
TCP-Segmentgrdsse und wahlweise einige Benutzerdaten (Passwort, usw.) an. Durch die Ausfihrung
der CONNECT-Operation, wird ein TCP-Segment mit gesetztem SY N- und ausgeschaltetem ACK-Bit
gesendet und anschliessend wird auf die Antwort gewartet. Nach dem Ankommen des Segments pruft
die TCP-Einheit, ob der Server sich im LISTEN-Zustand befindet, falls dies nicht zutrifft wird die
Verbindung abgewiesen, indem mit einem gesetzten RST-Bit geantwortet wird. Hat der Server aber
die LISTEN-Operation ausgefiihrt, so kann er die Verbindung annehmen, indem er ein Bestétigungs-
segment zurlickschickt. Im Normalfall sieht die TCP-Segment-Folge, wiein Fig. 2 (a) dargestellt, aus.
Versuchen aber zwei Hosts gleichzeitig eine Verbindung zu den gleichen Sockets aufzubauen, so tritt
der Fall (b) auf.

G I

b)

Fig.2 (&) TCP-Verbindungsaufbau im Normalfall; (b) Kollision

Die vollduplexe Verbindung, kann man sich als ein Paar von Simplexverbindungen
vorstellen. Die Simplexverbindungen werden unabhéngig voneinander abgebaut und zwar
folgendermassen: Die Partei, welche keine Daten mehr zu senden hat, schickt ein TCP-Segment mit
gesetztem FIN-Bit, bestétigt die andere Partel das FIN-Bit, wird die eine Richtung gesperrt. Das
gleiche macht man fur die andere Richtung.

Die Zusténde, welche beim Verbindungsaufbau, Verbindungsverlauf und Verbindungs-
abbau auftreten, konnen wie folgt zusammengefasst werden:

Zustand Beschreibung
CLOSED Keine Verbindung aktiv oder anstehend
LISTEN Der Server wartet auf eine ankommende V erbindung
SYN RCVD Ankunft einer Verbindungsanfrage und Warten auf Bestétigung
SYN SENT Die Anwendung hat begonnen, eine Verbindung zu 6ffnen
ESTABLISHED Zustand der normalen Dateniibertragung
FIN WAIT 1 Die Anwendung mochte die Ubertragung beenden
FIN WAIT2 Die andere Seiteist einverstanden, die Verbindung abzubauen
TIMED WAIT Warten, bis keine Pakete mehr kommen
CLOSING Beide Seiten haben versucht, gleichzeitig zu beenden
CLOSE WAIT Die Gegenseite hat den Abbau eingel eitet
LAST ACK Warten, bis keine Pakete mehr kommen
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Tab. 1 Zusténde im TCP-V erbindungsmanagement
Der Verlauf des Aufbaus, der Ubertragung und des Abbaus ist im untenstehenden Modell

abgebildet:

(Starf)
CONNECT/SYN
- CLOSED
CLOSE/— I
LISTEN/- | | CLOSE/-
SYN/SYN + ACK o
e e LISTEN
i
pevey RST- ) k SEND Py
RCVD |=
: SYN/SYN + ACK (gleichzeltig gedfinet] SEl]
i
Il (Datendbertragung)
ACK|- Y,
™ e e e s e e e i} ESTABLISHED
= ™ SYN + ACK/ACK
CLOSE/FIN : (Schritt 3 des Drelwege-Handshakes)
CLOSE/FIN '\._. FINJACK
4 (CLOSE akiiv) [CLOSE Y passiv)
———— e —-i [ e i e —fr e
e FINJACK i CLLSE
WA T CLOSING WA
ACK/~ ACKS- CLOSE/FIN
FIN + ACK/ACK i
FIN TIVED . | i:gL |
WAIT 2 T UACK ~-|  wanr i :
'..._h_______}.__________
(Timeout/) j
ACKS/~
CLOSED  |em——m—m e e -
{Zuriick zum Anfang)

Fig.3  TCP-Verbindungsmanagement (fette Linie = normaler Pfad des Clients; fette
gestrichelte Linie = normaler Pfad des Servers; feine Linien = ungewohnliche
Ereignisse)

1.2 User Datagram Protocol

UDP igt ein verbindungsloses einfaches Transportschichtprotokoll, das heisst: Pakete
werden unabhéangig voneinander versendet. Dieses Protokoll Ubernimmt keine Garantie, ob alle Daten
ankommen und ob sie in der richtigen Reihenfolge ankommen. Die Dateneinheit des User Datagram
Protocol heisst Nutzer-Datagram. UDP dient mit wenig Protokollaufwand dem Datenaustausch
zwischen Programmen. Im Gegensatz zu TCP unterstiitzt es Multicating und Broadcasting. Typische
Anwendungen sind Konferenzanwendungen mit Ubertragung von Audio- und Videodaten. Beim live-
Videostreaming wére TCP ausserst unpraktisch, da wenn ein Fehler auftreten wirde, miisste das TCP
das fehlgesendete Paket erneut senden und der Bildfluss wére deutlich gestort, beim UDP wirde es
nur ein paar verzerrte oder fehlende Bilder geben, der Bildfluss wéare mehr oder weniger nicht gross
gestort. Der UDP-Header ist nur 8-Byte lang, eine Folge dessen ist die Unzuverlassigkeit, welche man
wie am oberen Beispiel wohlgemerkt nicht immer braucht. Schauen wir uns jetzt den UDP-Header an:
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Queliport | Zielport

UDPLénge S UDP-Priifsumme

Fig.4 Der UDP-Header

Quellport (Source Port): und Zielport (Destination Port): Sie dienen dem gleichen Zweck wie
bei TCP, indem sie die Endpunkte der Quell und Zielmaschine identifizieren.

UDP-Lé&nge (Length): Dieses Feld gibt die Lange des Nutzer-Datagrams inklusive des 8-Byte
langen Headers.

UDP-Prifsumme (Checksum): Hier wird eine Prifsumme Uber das User-Datagram-Header
und die Nutzdaten berechnet.

1.3 Schlusswort

Beides sind Protokolle der Transportschicht, welche den Dienst des IP benutzen, jedoch
aber Uber weitere Funktionen verfigen. TCP bietet sehr hohe Zuverlassigkeit und ist
verbindungsorientiert, UDP hingegen ist flexibel, schnell und verbindungslos. Beide haben ihre
spezifischen Anwendungsbereiche.

Referenzen:

1. “Abgegebenes Literaturmaterial®
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1 EinfUhrung

Beim World Wide Web handelt es sich um ein mediales System, bei dem die
Informationen in Form von Web-Seiten gespeichert sind, die Gber Web-Links miteinander verbunden
sind.Die Links sind auch bekannt unter dem Namen URL oder URI, oder noch einfacher als Name der
Web-Seite.Diese  Eigenschaft des Web erfordert ein verbindliches Verfahren zwischen
Kommunikationspartern, damit diese sich bei ihren gegenseitigen Anfragen verstehen kénnen.Dieses
Verfahren fur den Zugriff auf die nicht lokal gespeichterte Information ist das Hypertext Transfer
Protokoll (HTTP).Das Protokoll Ubernimmt die Mittlerfunktion zwischen zwei sich fremden
Systemen, legt fest, wie die Interaktion gestartet und beendet wird, welche Informationen
ausgetauscht werden durfen und wie das System auf Anfragen zu reagieren hat.Das HTTP ist somit
eine Schliisselkomponente des WWW. Mit dem HTTP kommt man as User fast nie direkt in
Berthrung, nur zum Beispiel bel Fehlermeldungen, aber jeder Klick auf ein Symbol des Browsers hat
unmittelbaren Einfluss auf die ausgegebene Nachrichten desHTTP.

1.1 Geschichte

Beim urspringlichen Entwurf von HTTP, handelte es sich um ein Programm mit den
Zielen:

Einfachheit
Leicht implementierbar, wenig Ressourcen beanspruchen

Schnelligkeit
weil die Datenmenge gross und Verteilung derselben grossiist

1.1.1 HTTP/09

Diese erste Version von HTTP unterstiitzte ausschliesslich eine Methode, namlich GET.
Ein Client musste die Verbindung mit dem Server Aufbauen, eine Zeile mit dem Schllisselwort GET
und dem Namen des Dokuments an diesen senden.Der Server antwortete mit dem Dokument selbst
und brach die Vehbindung ab um das Ende des Dokuments zu signalisieren.
Nachteile:

. hur Text-Uebertragung moglich

. Client kann keine Daten an Server senden

1.1.2 heutigesHTTP/1.1

Eine Verbesserung ist im Bereich der Request/Response-Interaktion, genannt Persistant
HTTP (P-HTTP).Eine fir eine Interaktion aufgebaute Verbindung bleibt bestehen, bis kein Request
mehr eintrifft. Das Resultat ist ein weniger haufiges aufbauen von TCP-Verbindungen.Weitere
Verbesserungen sind z.B. Neue Request-Methoden; teilweise Uebertragbarkeit von einer Entity;
Content Negotiation; Authentifizierungsschema und anderes mehr.

2. Wasist HTTP
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HTTP ist ein Request/Response-Protokoll, das auf einem verbindungsorientierten

Transferdienst aufbaut.Als solches verwendet es die Rollen Client, der den Request sendet und
Server, der den Response sendet.

Neben diesen beiden grundlegenden Rollen kénnen auch weitere Zwischenstationen in dieser
Request/Response-K ette vorhanden sein, namlich: Proxies, Gateways und Tunnels.Diese Rollen sind
nicht statisch, will heissen, dass jedes Programm diese Rollen andern und mehr als eine dieser Rollen
austiben kann.Es gibt also grundsétzlich zwei Arten der Verbindung:

1
2.

Direkte Verbindung zwischen Client und Origin Server
Verbindung Uber einen Mittler (Zwischenstation)

Fir die Mittler-Verbindung gibt es, wie schon erwahnt, drei verschiedene Arten:

1

Mittels einem Proxy.

Ein Proxy ist ein sowohl als Client als auch als Server fungierendes Vermittlungsprogramm, das
Requests entgegennimmt und dann als Client fir andere Clients die Requests an den Origin-
Server weitersendet.Ein Request an ein Proxy kann aber auch intern bedient werden, mittels
einem Cache.(In eéinem Cache kann ein Programm Responses verschiedener Origin-Server
speichern und bei erneuter Anfrage fir den Response auf den Cache zuriickgreifen, was den
Transferprozess um eine Instanz verkiirzt.)

Mittels einem Gateway

Ein Gateway ist dem Proxy ahnlich, mit dem Unterschied, dass das Gateway diskret ist.

Mittels einem Tunnel

Ein Tunnel ist ein blinde Zwischenstation.Die eingegangene Nachricht wird nicht interpretiert,
sondern lediglich befordert.

2.1. Aufbau des Protokolls

Der Aufbau ist immer gleich, bedeutet dass somit fir alle verbindlich.Jede HTTP-Nachricht

hat folgendes Format:

generic-message =
start-line

* message-header
CRLF
(message-body)

start-line =
request-line / status-line

2.2. Der Header

Es gibt vier Headertypen:

General Header: Beinhaltet generelle Informationen wie Datum, Uhrzeit und wie mit der
Nachricht zu verfahren ist.Ausserdem hinterlésst jede Zwischenstation eine Spur im Header,
sodass der Weg, der Nachricht nachvollzogen werden kann.

Entity Header: Beinhaltet Informationen Uber den Inhalt wie Grésse, Codierung.Somit verrét
dieser auch den Decodierungsmechanismus.Der Header gibt auch die verwendete
Publikumssprache an, desweiteren die Anweisung wie mit den Einzelteilen auch das Ganze
wieder zu einem Stiick geformt wird und ausserdem wird der Medientyp der Information
angegeben.
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Request Header: Beinhaltet Informationen Uber den Request und den Client.

Response Header: Zusétzliche Information fur den Client, die nicht in der Status-line angegeben
werden.

2.2.1. Der Request-Header

Der Request-Header ist immer die erste Nachricht einer HTTP-Interaktion.Das Format
bleibt dasselbe des allgemeinen Headers:

request =
request-line
*

*

*

request-line =
method request-URI HTTP-Version

method gibt an welche Methode der Server in der Request-URI anwenden soll.
request-URI gibt die Ressource an, auf die der Response anzuwenden ist.
HTTP-Version gibt die verwendete HTTP-Version an.

Der Request-Header wird vom vom Client zum Uebertragen zusétzlicher Informationen Uber den
Request und dem Client selbst an den Server verwendet.Folglich dient der Request-Header dem
Abéandern zur genaueren Ausfilhrung des Requests.Eine wichtige Funktion des Headers ist die
Mdoglichkeit der Authorization, dieses Feld wird vom Client verwendet, um sich selbst bei einem
Server zu authentifizieren.

Das einzige Header-Feld, das in jedem Request enthalten sein muss, ist das Feld Host.In diesem wird
der Internet-Host sowie die Port-Adresse der angeforderten Ressource angegeben.

2.2.2. Der Response-Header

Eine Response-Message ist immer die zweite Nachricht, in einer HTTP-Interaktion.Sie
wird vom Server an den Client geschickt und enthalt das Ergebnis der Verarbeitung des Requests
durch den Server.Das Format ist erneut sehr einfach:

Response =
status-line

*
*

*

status-line =
HTTP-version status-code reason-phrase

Die wichtigen Unterschiede zum Request-Header sind:
statuscode: Der statuscode ist der Teil, mit dem man as User direkt in Beriihrung kommt.Er
enthalt die Fehlermeldung bei nicht gelingen der Verarbeitung, oder auch die Success-Meldung
bei gutem Ablaufen der Interaktion.

reason-phrase: Dieses Feld soll dem Client in Kurzform die Bedeutung des Statuscode darlegen.
Auch im Response muss eine WWW-Authenticate enthalten sein.vVom Client wird erwartet, dass er
die im Header-Feld enthaltenen Informationen zum Erstellen eines Requests verwendet, der in seinem
Header-Feld Authorization die Authentifizierungsinformation enthalt.

PPS-Seminar: Grundlagen der Internet-Technologie (GIT), SS 02 4



HTTP

3. Der HTTP-Server

HTTP-Server sind die wichtigsten Programme fir die Web-Infrastruktur.Per Definition ist
ein Server ein Programm, das auf Requests von Clients wartet diese bearbeitet und das Ergebnis als
Response sendet.

In praktisch allen Fallen wird ein Web-Server fir einen permanenten Betrieb installiert.Der Server
Uberwacht dauernd den Port, fur den er konfiguiert wurde, und nimmt samtliche eingehenden
V erbindungen auf diesem Port an.So bearbeitet ein permanent laufender Server Requests sehr schnell.
Sehr haufig beniitzt man bel der Konfiguration eines Servers virtuelle Hosts, dadurch ist ein Server in
der Lage, Requests an verschiedenen Hosts zu bearbeiten, die durch DNS-Namen identifiziert werden.
Die grundlegende Idee des virtuellen Host besteht darin, jeden virtuellen Host eine eigene IP-Adresse
Zu reservieren.Im nachsten Schritt werden all diese IP-Adressen dem Rechner zugeordet auf dem der
Server lauft.Der Server Uberwacht dann all diese IP-Adressen und kann somit die Verbindungs-
Requests der verschiedenen virtuellen Hosts beantworten.

Ein grosser Nachteil des |P-basierten virtuellen Hosts liegt darin, dass jeder einzele Host seine eigene
IP-Adresse besitzt, was einer Verschwendung von IP-Adressen entspricht.Dieser Nachteil fiihrt zum
Konzept des nicht auf |P basierenden Host.

3.1.Nicht auf I P basierendevirtuelle Hosts

Das Konzept beruht auf der Protokollunterstiitzung zur Unterscheidung verschiedener
virtueller Hosts.Bel HTTP/1.1 gibt es das Header-Feld Host, welches obligatorisch ist und den Host-
Namen enthalt, fir den der Request gesendet wurde.

In dieser Konfiguration haben alle DNS-Eintrage diesselbe IP-Adresse.Der Server Uberwacht nur eine
IP-Adresse, und weil jeder Request die Identifikation enthalt, fir welchen virtuellen Host der Request
gesendet wurde, kann der Server diese Information nutzen und fir virtuellen Host antworten.

3.2.Unterschied von URL und Absoluten URL
Die URL ist ein Synonym fir den DNS-Eintrag.Eine absolute URL enthdlt den

Hostnamen, als auch Pfadinformationen.Enthélt ein Request eine absolute URL, muss der Server das
Header-Feld Host ignorieren und die Informationen der absoluten URL verwenden .

4. Schlusswort

Das HTTP ist eine Schliisselkomponente des World Wide Web.Das HTTP/1.1 wurde
stark vom Ursprung weiterentwickelt.Dennoch sind bei der Version 1.1 nicht alle Probleme gel dst.So
ist die Unterstiitzung der Erweiterungen in Version 1.1 nicht durch alle HTTP-Server gewahrleistet.

Quellen:
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1 Einlaetung

Hypertext Markup Language (HTML) heisst die Sprache, in der das Internet geschrieben
ist. Sie wird durch einen Browser interpretiert und meist graphisch wiedergegeben (eine andere
Darstellungsart wéare zum Beispiel eine akustische Wiedergabe eines HTML-Dokumentes z.B. fir
Sehbehinderte)

1.1 Zidlevon HTML

Die Zielevon HTML lassen sich in drei Bereiche zusammenfassen:
Leistungsfahigkeit
HTML soll in vielen Bereichen eingesetzt werden kénnen und es sollte eine moéglichst grosse
Anzahl von Anwendungen unterstiitzt werden.
Einfachheit
Trotzdem sollte die Sprache so einfach gehalten werden, dass es jedem Autor (auch nicht
Informatikern) mdoglich wird, seine Vorstellungen durch HTML zu verwirklichen. Jeder sollte
im Stande sein, seine Informationen z.B. Ubers Internet zu verbreiten.
Zuganglichkeit und Plattformunabhéangigkeit
Um ein moglichst grosses Publikum zu erreichen, wurde bel der Entwicklung von HTML
darauf geachtet, dass sich die Sprache mehr auf den Inhalt, als auf das Aussehen konzentriert.
So wurde es mdglich die Sprache plattformunabhangig zu gestallten.

2 Entwicklungvon HTML

Die HTML-Beschreibungssprache wurde 1990 erfunden. In der ersten Zeit verlief das
Wachstum des Web so schnell, dass die Sprache nie richtig dem letzten Stand der Entwicklung
entsprach. Das vor alem auch deswegen, weil die verschiedenen Hersteller der HTML-
Implementierungen selbst HTML weiterentwickelt und eigene Elemente hinzugefiigt haben.
Mittlerweile hat sich der momentan verwendete Standard (HTML 4.0) gut durchgesetzt.

2.1 Die Geschichtevon HTML

211 Dieersten HTML-Versionen

Nach der ersten Planung im Jahr 1989, wurde Ende 1990 die erste Version von HTML am
CERN (European Laboratory for Particle Physics) verfasst. Dazu gehorte bereits ein Graphischer
Browser, der die Verwendbarkeit der neuen Sprache auf verschiedenen Plattformen veranschaulichen
sollte.

Diese erste Version war noch recht rudimentdr, doch gehdrten viele elementare
Funktionen, wie TextUberschriften auf verschiedenen Ebenen, Ordered und Unordered Lists oder
auch Hyperlinks, bereits damals zum Konzept.

212 HTML 20

Nachdem das Web immer schneller wuchs und es immer mehr verschiedene Browser gab,
die ihre eigenen Funktionen zur bestehenden Sprache hinzufligten, wollte man al dies in einer
einzigen HTML-Version zusammenfassen, denn HTML war ja als Plattform unabhéngige Sprache
konzipiert worden. So wurde 1994 HTML 2.0 als neuer Standard festgel egt.
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213 HTML 3.2

Kurz danach wurde Netscape gegriindet. Die vielen HTML-Elemente die von diesem
Unternehmen erfunden wurden fihrten einerseits zu einer rasanten Entwicklung der Sprache,
andererseits aber auch zur fast unmittelbaren Veraltung des soeben eingefiihrten HTML 2.0. Das
World Wide Web Consortium (W3C), welches in der Folge die Standardisierung Ubernahm, hatte
bereits einen Entwurf fir eine Version 3.0, welche jedoch nie verwirklicht wurde, weil sie noch vor
ihrer Vertffentlichung als veraltet anzusehen war. Im Januar 1997 wurde schliesslich HTML 3.2
freigegeben. Diese Version verfligte nun auch tUber Tabellen, Applets, Textfluss um Bilder und vieles
mehr.

214 HTML 4.0

Schon im Dezember des selben Jahres wurde die néchste und vorlaufig letzte Version
(HTML 4.0) veroffentlicht. Sie ist bis jetzt als Standard erhalten und wohl auch einigermassen
komplett. Mit dieser Version werden nun auch Style Sheets, Frames und die Einbindung von
Multimedia-Objekten unterstiitzt.

2.2 Document Type Definitions (DTDs)

Aus der Problematik, dass sich HTML nach und nach entwickelt hat und somit sehr viele
Versionen der Sprache existieren, die immer noch benutzt werden, ergab sich die Einfihrung des
Konzeptes der Document Type Definitions (DTDs). Hierbel geht es darum, dass HTML-4.0-
Implementierungen in der Lage sein sollen, die veralteten Funktionen weiterhin interpretieren zu
kénnen. Es gibt drei solche DTDs:

Transitional DTD

Diese Definition enthalt neben den HTML 4.0 Elementen auch eine Vielzahl alter Funktionen
die von einem Browser noch interpretiert werden sollen.

Srict DTD

Diese Definition sollte zum Erstellen eines HTML-Dokuments verwendet werden, da nur die
aktuellen Elemente enthalten sind.

Frameset DTD

Diese Definition ist nétig, wenn man mit verschiedenen Frames arbeitet.

3 HTML-Dokumente

Ein HTML-Dokument wird in zwei Teile gegliedert, den Head und den Body. Die
einzelnen Elemente bzw. Funktionen der Sprache werden durch Tags aufgerufen, die ihrerseits
verschiedene Parameter aufweisen konnen. Ein solches Dokument kénnte zum Beispiel
folgendermassen aussehen:
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inoffizielle homepage von:

ALIENGATES

photos vom letzten gig:

mail to: mi@aliengates.com

Fig. 1 Screenshot eines HTML-Dokumentes, wie es in
einem Browser angezeigt wird (ohne den Browser-
rahmen).

3.1 Document Head

Nach dem das HTML-Dokument (Fig. 1) mit dem <html> Befehl gedffnet wurde, kommt
als erstes ein Deklarationsteil. Er wird als Document Head bezeichnet und von <head> und </head>
eingerahmt. Die Daten, die hier stehen, werden im Browserfenster nicht dargestellt. Sie dienen zum
Beispiel dazu Suchmaschinen oder anderen Services Informationen Uber die Seite zur Verfligung zu
stellen.
<html>
<head>
<title>unofficial aliengates homepage</title>

Der hier angegebene Titel wird oben auf dem Rahmen des Browserfensters angezeigt.

<meta name="keywords" content="death metal aliengates'>

Die hier angegebenen Schliisselworter kénnen zum Beispiel von einer Suchmaschine wie
Google genutzt werden.

</head>

3.2 Document Body
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Der eigentliche Inhalt der Seite wird in den Document Body geschrieben, der durch
<body> und </body> eingerahmt wird.

<body bgcolor="#000000" text="#FOFOFQ">

Schon im einleitenden <body>-Tag werden Attribute zum Aussehen der Seite angegeben.
In diesem Beispiel sind dies die Hintergrundfarbe mit dem Befehl bgcolor=" 000000 (Schwarz) und
die normalerweise verwendete Textfarbe mit text=" FOFOF0Q" (fast Weiss).

<p align="center"><b><font face="Verdana, Arial, Helvetica' size="7">diesist dieinoffizielle
homepage von:</font></b></p>

Der zwischen dem Tag <p> und </p> stehende Text wird in eéinem Absatz als Fliesstext
dargestellt. Zusétzlich wird mit dem Attribut align="..."“ die Ausrichtung des folgenden
Textabschnittes bestimmt. In diesem Fall hier ist dies ein zentrierter Textabschnitt.

Mit dem <font>-Tag kann der nachfolgende Text mit diversen Attributen versehen
werden. Der Befehl face="Verdana, Arial, Helvetica" gibt an welche Schriftart verwendet werden
soll. Dajedoch nicht auf allen Computern sdmtliche Schriftarten installiert sind werden gleich
mehrere M 6glichkeiten angegeben, auf die der Browser gegebenenfalls ausweichen kann. In diesem
Beispiel wird, sofern vorhanden, Veranda verwendet. Ansonsten wird Arial und dann Helvitica
genommen. Mit size="7" wird eine Aussage Uber die Schriftgrésse gemacht. Es gibt bel einem
HTML-Dokument sieben verschiedene Schriftgrossen, wobei 1 die kleinste und 7 die grossteist.

Die Textpassagen, die von <b> und </b> eingerahmt sind werden bolt (fett) angezeigt.

<p align="center"><a href="http://www.aliengates.com"><img src="logo.jpg" width="857"
height="210" border="0"></a> </p>

Mit <a href="http://www.aliengates.com'> wird ein sogenannter Hyperlink eingefiigt.
Durch Klicken auf das vom <a>-Tag eingerahmte Objekt wird im Browser die Seite angezeigt, deren
Adresse im Tag steht.

Um ein Bild in die Seite einzubetten, verwendet man die Syntax <img src="logo.jpg"
width="857" height="210" border="0">, welche das Bild logo.jpg, das im gleichen Ordner wie das
HTML-Dokument gespeichert ist, einfiigt.

<p align="center"><font face="Georgia, Times New Roman, Times, serif" size="4"><b>photos vom
letzten gig:</b></font></p>

<div align="center">

<table width="22%" height="347">

<tr>
<td colspan="2"><img src="s06taptab05.jpg" width="267" height="200"></td>
<td><img src="s07saintcity0l.jpg" width="326" height="200"></td>
<td><img src="s06taptabl4.jpg" width="120" height="200"></td>
<td><img src="s06taptabll.jpg" width="117" height="200"></td>

</tr>

<tr>
<td><img src="s07saintcity07.jpg" width="132" height="202"></td>
<td><img src="s07saintcity05.jpg" width="130" height="200"></td>
<td><img src="s07saintcity02.jpg" width="325" height="200"></td>
<td><img src="s07saintcity04.jpg" width="121" height="200"></td>
<td><img src="s07saintcity06.jpg" width="117" height="200"></td>
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</tr>
</table>
Mit <table> und </table> werden Tabellen gekennzeichnet. Dazwischen werden der
Aufbau der Tabelle und diein der Tabelle enthaltenen Daten angegeben. Man beginnt mit der ersten
Zeile, <tr>-Tag, und gibt dann mit den <td>-Tags von links nach rechts alle Zellen an. Danach wird
die erste Zeile mit </tr> geschlossen und es kommt die néchste Zeile.

<font size="6">mail to: <a href="mailto:mi @aliengates.com"><font color="#EFEFEF">
mi @aliengates.com </font></a></font>

Hier sieht man einen weiteren Link, diesmal wird aber automatisch ein E-Mail-Programm
gestartet und die angegebene E-Mail-Adresse al's Empfanger eingesetzt.

</div>
</body>
</html>

Am Ende des Dokumentes wird zuerst der Document Body mit </body> und dann das
ganze Dokument mit </html> geschlossen.

4 DieZukunft von HTML

HTML war mit Sicherheit einer der Griinde, weshalb das Web so schnell gewachsen ist.
Durch seine einfache Handhabung ist es fast jedem mdglich Informationen in Form von HTML-
Dokumenten zum Beispiel Uber das Internet zu verbreiten. Um heute aber eine dem Stand der Zeit
entsprechende Webseite zu entwerfen, gentigt HTML alleine oft nicht mehr.

Viel wird sich wahrscheinlich nicht mehr éndern an der heutigen HTML 4.0 Version.
Dennoch wird standig an neuen Mdglichkeiten gearbeitet, mit denen eine Webseite noch besser
darstellen werden kann. Dies geschieht zum Beispiel mittels Style Sheets oder Skripts, die in ein
HTML-Dokument eingebettet werden kénnen.

Eine wichtige Rolle in der Entwicklung der Darstellung von Webseiten spielt natirlich
auch die immer schnelleren Internetverbindungen, die es erméglichen gréssere Datenmengen und
somit kompliziertere Anwendungen innerhalb niitzlicher Frist zum Benutzer zu bringen.

Obwohl sehr vieles moglich ist mit HTML, besteht die Zukunft des Webs sicher nicht
mehr nur aus HTML.

5 Quelenangaben

1 PPS-Seminarunterlagen
2 www.w3.0org: Homepage des W3C

3 Dirk Chung, Robert Agular: HTML GE-PACKT; MITP-Verlag, 2001 Bonn
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1 XML - Grundlagen

Im ersten Kapitel werden kurz zwei wichtige Grundfragen zu XML besprochen. Einerseits
was man sich unter XML vorstellen soll und andererseits warum XML Uberhaupt nétig ist.

1.1 Wasist XML?

Die Abklrzung XML bedeutet eXtensible Markup Language (auf Deutsch: erweiterbare
Markup Sprache). Gemeint ist damit eine neue, vom W3-Konsortium® entwickelte Daten-
strukturierungssprache. Sie wird vor allem im Internet benutzt, wurde aber as algemeine
Datenstrukturierungssprache konzipiert. XML ist eine Teilmenge der SGML (Standard Generalised
Markup Language), der Grundlage von HTML. Da SGML sehr komplex ist, wurde eine einfachere
Variante erstellt, eben XML, welche aber immer noch die ganze strukturelle Leistungsfahigkeit
beinhaltet.

1.2 Warum wurde XML entwickelt?

Eine neue Sprache zu entwickeln ist mit vid Zeit und Aufwand verbunden. Da man aber
mit HTML bereits eine funktionierende Alternative hat, brauchte es einen triftigen Grund, damit
XML entwickelt wurde. Diese Grinde will ich hier aufzeigen. Man hatte in vielen Bereichen
festgestellt, dass HTML den gestellten Anforderungen nicht mehr genlgte (z. B. konnen
mathematische oder chemische Formeln nur als Bilddatei eingefligt werden). Auch bietet HTML nicht
die Mdglichkeit, eigene Dokumententypdefinitionen (DTD) zu erstellen, well sie nur einen
standardisierten Dokumententyp bereitstellt.? Zudem ist HTML sehr beschrénkt, dain einem HTML-
Dokument nur Angaben (ber die Darstellung im Browser gemacht werden kdnnen, nicht aber zur
logischen Strukturierung der Daten. Beim untenstehenden Beispiel weiss der Computer zum Beispiel
nicht, dass,, Fritz* ein Nameist.

Diese Griinde sollen an einem kleinen Beispiel veranschaulicht werden. Zuerst kurz ein
HTML-Dokument, in Kapitel 2 wird dann ausfthrlicher und schrittweise die XML-Variante erklért.

<p>
<b>Fritz </ b>

<enr079 776 54 32 </enp
<br >

<b>Franz </b>
franz@e. et hz. ch

</ p>

Im Browser erscheint dann folgende Ausgabe:

Fritz 079 776 54 32
Franz franz@ee.ethz.ch

2 Aufbau eines XML - Dokuments

In diesem Kapitel soll der Aufbau eines XML Dokuments anhand eines Beispiels
aufgezeigt werden. Der zum HTML Beispiel analoge XML Code lautet:

! World Wide Web Consortium (W3C)
2 Eigentlich sind es deren drei, aber da diese fest definiert sind, werden sie haufig al's eine angesehen.
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<list>

<i temp<nanme>Frit z</ name><phone>079 776 54 32</phone></itenp

<i t enp<nane>Fr anz</ nanme><enni | >f ranz@e. et hz. ch</ emai | ></i tenp
</list>

Die XML Version ist strukturierter und angenehmer zum Lesen. Das hangt einerseits damit
zusammen, dass die Tags verstandlicher benannt wurden und andererseits, dass zu jedem Start-Tag
auch ein End-Tag vorhanden sein muss. Also die Liste wird mit <l i st > begonnen und mit </ | i st >
auch wieder beendet. In HTML ist das nicht zwingend. Oft fehlt das End-Tag und das Dokument kann
nur dank toleranter Browser, welche fehlende Tags erraten, richtig dargestellt werden.

2.1 Dokumententypdefinitionen (DTD)

Wie bereits erwdhnt, hat der Anwender von XML den Vorteil eigene und damit
anwendungsspezifische Dokumententypen zu definieren. Eine DTD definiert, wie das Dokument
aufgebaut ist, gibt aso dem Dokument eine klare Struktur. Sie wird direkt ins XML Dokument
geschrieben, oder aber als eigene Datei abgespeichert, welche den gleichen Namen hat, wie die
Wurzel der DTD (hier list[...]). Eine mogliche DTD zum obigen Beispiel kénnte wiefolgt
aussehen:

<?xm version=*1.0“?>

<IDOCTYPE | ist]
<IELEMENT list (itemt) >
<l ELEMENT item (nane, (phone | email)*)+ >
<! ELEMENT nane (#PCDATA) >
<! ELEMENT phone (#PCDATA) >
<! ELEMENT ermai | (#PCDATA) >
1>

Die erste Zeile legt fest, dass dieses Dokument ein XML Dokument der Version 1.0 ist. Diese DTD
beginnt mit der Wurzel 1ist[...], deren ZweigeausItems (item (. ..)) bestehen. Ein Item setzt
sich aus einem Namen und entweder einer Telefonnummer oder e ner Email-Adresse zusammen.

2.2 Darstellungim Browser

Im Beispiel wurde die Struktur und der Inhalt des Dokuments festgelegt. Somit weiss nun
der Browser um was fur ein Dokument es sich hierbei handelt. Hingegen hat er noch keine Ahnung,
wie er es in einem Browserfenster darstellen soll. Mittels Style Sheet wird ihm vorgegeben, wie das
Layout aussehen soll. Der Standardtyp des Style Sheets ist bereits von der HTML her bekannt, das
Cascading Style Sheet (CSS). Um in XML auf die gleiche Ausgabe zu kommen wie beim HTML
Beispiel, muss das Style Sheet etwa so aussehen:

item {display: block; margin-bottom 5nm}

nane {display: list-item font-weight: bold }

phone {display: list-item font-style: italic }

emai | {display: list-item text-decoration: underline }

Diese Zeilen werden in einem stylesheet.css file abgespeichert. Der Beispielcode wird nach der ersten
Zeile mit <?xm - styl esheet href="styl esheet.css" type="text/css"?>

erganzt, um dem Browser zu sagen, welches Style Sheet er zur Darstellung benutzen soll. Nun
erscheint im Browserfenster die gleiche Ausgabe, wie sie bereitsin HTML Beispiel aussah:

Fritz 079 776 54 32

Franz franz@ee.ethz.ch
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In der folgenden Abbildung wird noch einmal aufgezeigt, welche Komponenten benttigt
werden, um ein XML Dokument im Browserfenster darzustellen.

4 )

Darstellung

XML DTD

\4

XSL Style Sheet

XML Dokument /

/
Gr owser /

Fig.1 DieDarstellung eéines XML Dokumentsim Browser

2.3 Weitere Anwendungen

Wenn man die beiden Beispiele betrachtet, stellt sich die Frage, warum XML Uberhaupt
entworfen wurde, da man mit HTML javiel einfacher und schneller zum Ziel kommt. Allein auf diese
Beispiele bezogen ist das auch richtig. Fur einfache Anwendungen lohnt sich die XML Version kaum.
Fir weiterfihrende Anwendungen hingegen erleichtert sie die Aufgabe ungemein. Bei einer
Datenbank zum Beispiel ist man fur die klar definierbare Struktur durch die DTD dankbar. Auch
erkennt der Computer die Datenbank als Solches und es entstehen neue Anwendungsmoglichkeiten
wie das Sortieren oder Durchsuchen.

Das W3C fuhrte auch andere, auf XML basierende Beschreibungssprachen ein, wie z. B. MathML zur
Darstellung mathematischer Formeln. In HTML konnten diese nur als Bilddatei eingefligt werden,
sozusagen als Fremdkorper.

3 Konvertierung und Verknipfung

Eine neue Datenstrukturierungssprache kann nicht auf einem Schlag eingefiihrt und durch
die alte ersetzt werden. Der Datenaustausch zwischen der neuen und der bereits bestehenden Sprache
muss gewahrleistet sein und reibungslos funktionieren.

3.1 Konvertierung von und nach XML

311 XML und HTML

Der Datenaustausch zwischen XML und HTML ist wohl der wichtigste, weil der meist
Gebrauchte. Dabei kommt es darauf an, in welche Richtung der Datentransfer stattfinden soll. Der
Weg von XML nach HTML ist eher einfach, da die XML Dokumente bereits vollstandig sind. Einige
wenige Regeln geniigen, um die XML-Tagsin HTML umzuwandeln.

Einiges komplizierter ist die Gegenrichtung. Viele HTML Dateien sind fehlerhaft, z. B.
fehlende End-Tags. Diese missen zuerst durch erraten der Fehler vom Browser korrigiert werden.
Anschliessend muss eine DTD fur diese Dateien definiert werden, welche als XHTML bezeichnet
wird.
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3.1.2 Konvertierung anderer Formate nach XML

Bei der Datenumwandlung darf keine Information verloren gehen. Mdéchte z. B. eine
Firma ihre eigenen Daten, sogenannte in-house Daten nach XML umwandeln, muss gewahrleistet
werden, dass bei diesem Vorgang nichts verloren geht. Dazu muss eine entsprechend geeignete, diese
Bedingung erflillende DTD erstellt werden. Ist dies gelungen, stellt die Konvertierung meist kein
grosses Probleme mehr dar.

3.2 Linksin XML Dokumenten

Nattrlich muss XML auch die Mdglichkeit bieten, verschiedene Dokumente mit einander
zu verbinden, wie man das in HTML langst kennt. Auch in diesem Bereich bietet XML eine viel
grossere Palette an Moglichkeiten als HTML, welche nur die Hyperlinks kennt. Diese erlauben nur
eine Verknlpfung von zwei Dokumenten (z. B. zwel Homepages) und auch nur unidirektional, d.h.
man kann ihnen nur in eine Richtung folgen. In XML ermdglicht die XML Linking Language (XLink)
auch bidirektionale Links und Verkniipfungen zwischen vielen verschiedenen Dokumenten. Xlink
definiert ein XML Umfeld, das es XML Anwendungen ermdglicht, Links innerhalb von Dokumenten
zu erkennen und zu interpretieren. Xlink erméglicht z. B. auch Links aus schreibgeschiitzten
Dokumenten heraus.

4 Zusammenfassung und Ausblick

XML ist eine vom W3C entwickelte Datenbeschreibungssprache zur Strukturierung von
Dokumenten. Sie ermoglicht die Definierung von DTD und dadurch eine selbst festgelegte
Dokumentenstruktur. Dies ist der wesentlichste Unterschied zu HTML. Ein anderer besteht darin,
dass in XML mit Xlink ein Umfeld definiert wurde, das im Gegensatz zum Hyperlink-Konzept von
HTML bidirektionale Links erlaubt, und das Verknlpfen von mehreren Ressourcen ist ebenfalls
moglich. Anders asin HTML, wo in vielen Dokumenten End-Tags fehlen, muss in XML zu jedem
Start-Tag ein End-Tag vorhanden sein. So wird die Strukturierung gewdahrleistet. Zusammenfassend
werden hier die drei wichtigsten Erneuerungen gegeniiber HTML aufgelistet:

Eigene DTD kdnnen genau auf das Dokument abgestimmt definiert werden.
XML ist frei zuganglich und héngt nicht von der verwendeten Plattform oder Software ab.

Xlink erméglicht bidirektionale Links und es sind Links aus schreibgeschiitzten Dateien
moglich.

Da XML viel mehr Mdéglichkeiten bietet, als HTML, ist die Sprache auch eniges
komplexer. In néchster Zukunft wird wohl HTML die Oberhand behalten, denn fir einfache
Anwender lohnt sich der Mehraufwand nicht Es braucht immer eine gewisse Zeit, bis die potentiellen
Beniitzer Vertrauen in eine Neuentwicklung gewonnen haben. Die Vorteile gegeniiber HTML sind
jedoch nicht zu Ubersehen und vor allem Digjenigen, welche die erweiterten M églichkeiten benétigen,
sind froh darauf zurtickgreifen zu kénnen.
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5 Anhang

5.1 Quellenangaben

1. E.Wilde: World Wide Web — Technische Grundlagen; Springer Verlag, 1999 Berlin
2. www.selfhtml.org

3. www.w3c.org

5.2 Beispiel XML
Das Beispiel in XML im Uberblick:

Das beispiel.xml — File:
<?xm version="1.0"7?>
<?xm - styl esheet href="styl esheet.css" type="text/css"?>

<IDOCTYPE |ist]
<IELEMENT list (itemt) >
<l ELEMENT item (nane, (phone | email)*)+ >
<! ELEMENT nane (#PCDATA) >
<! ELEMENT phone (#PCDATA) >
<! ELEMENT ermai | (#PCDATA) >
1>

<list>

<i temp<name>Fritz </ name><phone>079 776 54 32</phone></itenp

<i tenp<nane>Franz </ name><emai | >franz@e. ethz.ch</email ></itenpr
</list>

Das stylesheet.css— File:

item {display: block; margin-bottom 5mm}

name {display: list-item font-weight: bold }

phone {display: list-item font-style: italic }

emai | {display: list-item text-decoration: underline }
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1 Einleitung

Mit der Komplexitét des Internets wachst auch die Gefahr, dass Daten von Unbefugten gelesen oder
verandert werden kdnnen. Manipulationen kann man eventuell feststellen, indem man dem Datenpaket eine
Prufsumme mitgibt. Der Empféanger Uberprift nun, ob die Prifsumme mit dem Inhalt Ubereinstimmt.

Wird jedoch die Prifsumme auch manipuliert, kann mit diesem Verfahren die Manipulation nicht
detektiert werden. Der Datenaustausch kann auch von Drittpersonen Uberwacht werden, ohne den Datenfluss
oder die Datenstruktur zu verandern. Um nun einen sicheren Datentransfer zu gewahrleisten, missen die
Daten verschllisselt werden. So sind sie fiir allfallige Lauscher die den Schllissel nicht besitzen wertlos.

Eine sichere Kommunikation verlangt eine Datenlbertragung, ohne dass Drittpersonen etwas
verandern oder lesen kénnen und Sender und Empfanger authentifiziert sind.

2 Kryptographische Verfahren

Damit eine Nachricht verschliisselt und wieder entschllisselt werden kann, muss der Sender und der
Empfanger einen Schilissel besitzen. Entweder brauchen beide einen geheimen Algorithmus oder einen
geheimen Schilissel.

2.1 Symmetrische Ver schllisselungsverfahren

Das symmetrische Verschliisselungsverfahren (auch als konventionelles, Secret-Key- oder
Private-Key-Verfahren bezeichnet) basiert auf einem gemeinsamen, geheimen Schliissel. Es werden zwel
Verfahren angewandt: Blockchiffren und Stromchiffren. Um heute eine gentigende Sicherheit zu bieten, wird
heute ein Schliissel von mindestens 80 bit bendtigt. Ansonsten ist die Gefahr gross, dass der Schliissel
innerhalb nltzlicher Frist durch probieren geknackt werden kann. Doch mit zunehmender Rechenleistung
missen die Schliisselléngen nach oben korrigiert werden, um den Anforderungen an die Sicherheit zu
genligen.

2.1.1 Blockchiffren

Das Blockchiffre-Verfahren arbeitet blockweise. Das Dokument wird in Blécke (typischerweise 64

bit) aufgeteilt. Bei der Verschllisselung spielt die Position einer Sequenz keine Rolle, das heisst, eine gleiche
Sequenz ist auch nach der Verschllisselung immer gleich.
Nach der Eingangsbehandlung (Aufteilung in Blocke) wird die zentrale Kernfunktion angewandt. Diese ist
abhéngig vom Schliissel und kann mehrmals durchlaufen werden. Dabel werden kleine Teilblécke durch
andere Bitfolgen ersetzt. In jeder Runde wird ein anderer Schliissel, den Rundenschltissel, verwendet, der sich
vom eigentlichen Schllissel ableitet.

E K!artexlbiock . ( Schlussel

I Emgangsbehandlung ‘ ] Schlussellraﬂsformaﬂon

=

n.Runden
ég
=
=]
20
g&
ig_
1
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- Rundenschliissel

: Endebehandlung ‘

Chiffretextblock }
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Bild 1 - Schematischer Verlauf des Blockchiffre-Verfahrens

Beispiele: DES (Data Encryption Standard), Schliissellange 56 bit
IDEA (International Data Encryption Algorithm), Schltissellange 128 bit

DESwurde in den Siebzigern entwickelt und gilt mit einer Schllissellange von 56 bit nicht mehr als sicher. Da
aber der Algorithmus noch fir gut befunden wurde, erweiterte man DES zu 3-DES. Das entspricht einem
dreifachen Durchlauf mit zwei Schitisseln (der erste und der letzte Durchlauf haben den gleichen Schitissel).
So bekommt man einen gentigende Schltissellange von 112 hit.

2.1.2 Stromchiffren

Das Stromchiffre-Verfahren  arbeitet  bitweise.  Mit  Hilfe ener gleich langen
Pseudozufalls-zahlenfolge, die vom Schllssel und in manchen Féllen auch vom Klartext oder vom schon
erzeugten Chiffretext abhangt, wird der Text mit einer einfachen Operation (normaerweise XOR)
verschlisselt. Der Vorteil der XOR-Funktion ist, dass sie auch gerade zum Entschllisseln verwendet werden
kann.

Der Hauptanteil der Verschlisselung liegt aso in der Erzeugung der Pseudozufallszahlenfolge.
Verwendet wird dieses Verfahren bel RC4 (Schliisselléange meist 128 bit) und bei A5 (54 bit). A5 wird zur
Verschlisselung von Sprachdaten in Mobiltelephonnetzen genutzt. Durch die bitweise Verschllisselung
konnen die Daten den Verschlissler praktisch in Echtzeit durchlaufen. Allerdings kann nur ein Durchlauf
vorgenommen werden.

Schlissel *

Lt siinessy
- enerator
E >
Verkniipfung

Klartextstrom } : (z.B. XOR) ———i Chiffretextstrom

Bild 2 - Schematische Darstellung des Stromchiffre-Verfahren

2.2 Asymmetrische Verschltisselungsverfahren

Im Gegensatz zu den symmetrischen Verfahren wird beim asymmetrischen fir die Ver- und
Ent-schlisselung nicht der gleiche Schliissel gebraucht. Diese beiden Schitissel stehen in einem komplizierten
mathematischen Zusammenhang. Esist aber nicht méglich, den einen aus dem anderen herzul eiten.

2.2.1 Public-Key

Wenn fur die Dechiffrierung einen anderen Schliissel alsfir die Chiffrierung verwendet wird, so kann
der Schltssel fir die Chiffrierung bekannt sein, da fur die Entschliisselung ein anderer Schluissel gebraucht
wird. Ist einer der beiden Schitisseln 6ffentlich bekannt, so spricht man von einem Public-Key-Verfahren. Die
Sicherheit hangt hier nicht nur von der Schllissellénge ab (bei RSA 1024 bit), sondern hauptsachlich von den
mathematischen Beziehungen der beiden Schilissal. Deshalb kdnnen verschiedene asymmetrische Verfahren
nicht nur anhand der Schliissellange verglichen werden.

Der zweite Schliissel, der private key, darf aber auf keinen Fall in unbefugte Hande geraten. Denn
dieser Schltissel wird bendtigt, um die Nachricht zu dechiffrieren. Um dies zu verhindern, schickt der
Empfanger seinen 6ffentlichen Schitissel dem Sender, dieser codiert das Datenpaket und der Empfanger kann
nur mit seinem privaten Schllissel die Daten wieder lesen.

Eine Mdglichkeit fur Unbefugte besteht dennoch, sofern sie ein eigenes Public-Private-K ey-Paar
besitzen. Sie fangen den 6ffentlichen Schilissel des Empfangers ab und senden stattdessen den eigenen an den
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Sender. Das codierte Packet wird wiederum abgefangen, decodiert und mit dem Schitissel des Empféngers
codiert. So konnen die Daten gelesen werden, ohne dass Sender und Empféanger etwas bemerken.

2.3 Hash-Funktion

Ein wesentliche Bestandteil von Verschlisselungsprotokolle ist die Hash-Funktion. Sie ist
vergleichbar mit einer Prifsumme, jedoch viel htheren Anforderungen. Aus einem Text beliebiger Lénge
entsteht der Hash-Wert, der 128 bit (manchmal auch 160 bit) lang ist. Eine Bedingung ist, dass nicht aus zwei
verschiedenen Texten der gleiche Hash-Wert resultieren kann. Die zweite Bedingung ist, dass aus dem
Hash-Wert der Text nicht wieder generierbar ist. Ist die erste Bedingung nicht erfillt, so spricht man von einer
Kollision. Da aber die Lénge des Hash-Wertes festgelegt ist, sind Kollisionen nicht zu vermeiden. Deshalb
muss die erste Bedingung anders formuliert werden: Es muss unmoglich sein, zwei Texte mit gleichem
Hash-Wert zu generieren.

Wird beim Text ein Bit verandert, so &ndern sich beim Hash-Wert durchschnittlich die Halfte aller
Bits. Der Hash-Wert wird auch als Fingerabdruck bezeichnet. Sind von 2 Texten die Hash-Werte gleich, so
kann man mit einer sehr hohen Wahrscheinlichkeit ausgehen, dass die Texte identisch sind. Fir eine Lange
von 128 bit betragt die Wahrscheinlichkeit, dass zwei Texte den gleichen Hash-Wert besitzen 2/(-128) =
2.9*10M-39!

3 SSL - Secure Socket L ayer

SSL wurde von Netscape entwickelt, um sichere HTTP-Kommunikationskandle zu erméglichen. Es
handelt sich dabei um ein Public-Key-Verfahren. Es befindet sich im Schichtenmodell oberhalb der
Transportschicht oder wird sogar dieser zugerechnet. Die Anforderung an das Netzwerk ist en
verbindungsorientiertes Transportprotokoll. In den meisten Falen ist das eine TCP/IP-Verbindung. Die
Verschlisselung erfolgt mit symmetrischem oder asymmetrischem Verfahren. Dabei sind vorbestimmte
K ombinationen beider Methoden (ciphersuites) moglich. Das Protokoll selber arbeitet aber asymmetrisch und
unterscheidet zwischen Server und Client. Der Verbindung wird vom Client mittels handshake aufgenommen.
Er Ubermittelt dem Server die unterstltzten Verschllisselungsalgorithmen. Der Server bestimmt nun eine
Verschlisselungsart und die dazugehdrigen Schitissal. Den 6ffentlichen Schitissel schickt er zusammen mit
einem Zertifikat, mit welchem der Client Gberpriifen kann, ob wirklich der gewiinschte Server antwortet, dem
Client. Der Client erzeugt nun einen Sitzungsschlissel, der als private key benutzt wird.

SSL ist selber in zwei Unterschichten aufgeteilt: Zu einem der Rekord Layer, der die Datenstréme
dechiffriert oder dechiffriert und sie dem verbindungsorientierten Transportlayer weiterleitet, zum anderen das
Handshake-Protokoll, das die beiden Kommunikationspartner authentifiziert und das Codierverfahren
vereinbart.

Mittlerweile dient SSL nicht nur der Verschliisselung von HTTP-Daten, sondern wird auch fir andere
Dienste wie FTP oder News verwendet. Will ein Benutzer eine sichere HTTP-Verbindung mit SSL aufbauen,
so ruft er die gewiinschte Seite mit https.//www. ... auf.

4 SHTTP

Neben HTTPS (HTTP mit SSL-Verbindung) existiert auch noch SHTTP. Im Gegensatz zu SSL ist
S-HTTP direkt in der Anwendungschicht angesiedelt. Es stellt eine Erweiterung des HTTP-Protokall dar. Zur
Verschlisselung verwendet S-HTTP auch Kombinationen von symmetrischen und asym-metrischen
Verschlisselungen. SSHTTP kann auch nur symmetrisch arbeiten. Das setzt jedoch voraus, dass beide
Kommunikationspartner den gleichen geheimen Schliissel besitzen.
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In der Praxis hat sich SSHTTP aber noch nicht durchsetzen kénnen. Auf Server-Seite gibt es zwar
schon gute kommerzielle Programme, aber fur Clients ist der Durchbruch noch nicht geschaffft, da bis jetzt
weder Netscape noch Microsoft das Protokoll in ihre Browser integriert haben (Stand Mai 1997). Heute ist
SHTTP kein Standard und wird deshalb nicht mehr unterstiitzt. URLs mit shttp://.. gehtren also der
Vergangenheit an.

5 Schlusswort

Die Verschllsselungstechnologien im Internet werden je langer je mehr gebraucht. Sei es, um eine
Kreditkartennummer zu Ubermitteln, oder mit dem M obiltelephon das Badwasser einlaufen lassen, die Punkte
Identifikation (Authentifizierung), Abhorsicherheit sowie Schutz vor Manipulation missen gewahrt sein. Da
aber mit zunehmender L eistungsfahigkeit der Rechner Verschllissel ungen schneller geknackt werden kdnnen,
miuissen die kryptographischen Methoden auch immer besser werden.

6. Quellen

[1] Abgegebenes Material vom Assistenten

[2] http://141.48.65.161/html-kurs/Artikel/ssl-m.htm

[3] http://www.infoserversecurity.org/shttp.php

[4] www.Kklinikum.rwth-aachen.de/cbt/hypertext/shttp.htm
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1 Senden und Empfangen von E-Malil

Mit dem Siegeszug des Internets hat sich auch mehr und mehr die E-Mail durchsetzten
konnen, diese hat die Kommunikation in vielen Bereichen revolutioniert. Friher kam E-Mail meist
nur in wissenschaftlichen Kreisen zum Einsatz, unterdessen hat dieses Medium jedoch auch im priva-
ten Bereich seinen Platz eingenommen. Zusammen mit der SMS-Technologie ersetzt es Teile von &-
teren Formen der asynchronen Kommunikation, wie Briefe, Anrufbeantworter und Faxgeréte.

Weil E-Mail eine der ersten Internet-Anwendungen war, basiert die Technologie auf eher
einfachen Modellen. Wenn man E-Mail a's eine Reihe von Protokollen betrachtet, kann man eine Un-
terteilung in zwei grosse Bereiche vornehmen: Das Problem Nachrichten durch das Internet an eine
Empfangeradresse zu senden und die Frage, wie E-Mail-Nachrichten durch Benutzer vom Mail-Server
abgeholt werden kénnen.

1.1 Senden von E-Mail

Das wohl am meisten verbreitete Protokoll fur den E-Mail-Transfer ist das Simple Mail
Transfer Protocol (SMTP). Davon gibt es noch eine zweite Variante namens Extended SMTP. Beide
Protokolle werden in den folgenden Abschnitten erértert.

1.1.1 SimpleMail Transfer Protocol

Das SMTP ist das Internet-Standardprotokoll zur Ubertragung von E-Mail-Nachrichten
und funktioniert eigentlich recht einfach. Der Rechner des Absenders nimmt mittels TCP-Verbindung
Kontakt zum SMTP-Port 25 des Ziel-Rechners auf und Ubermittelt die Mail.

Damit die Botschaft ankommt, muss der Absender lediglich die Adresse des Empfangers
kennen. Diese ist nach dem Schema username@subdomain.top-level-domain aufgebaut, wobel |etzte-
re zum Beispid fur die Schweiz ,,ch* lautet. Natirlich sind noch etliche Verschachtelungen mdglich,
die per ,.“ unterteilt werden. Das Domain Name System (DNS) sorgt dann dafr, dass dieser Adresse
dierichtige IP-Adresse zugeordnet wird.

Es ist nicht die Aufgabe eines Mail-Clients das ganze Mail-Routing vollstandig zu be-
herrschen. Statt dessen gibt es eine Arbeitsteilung: Der Mail-Client, auch Mail User Agent genannt,
kimmert sich um die Kommunikation mit dem Benutzer und Ubergibt zu versendende Mails an einen
Mail Transport Agent (MTA). Die meisten User kommunizieren heute Uber eine Wahlerverbindung
mit ihrem Internet-Provider. Die Schnittstelle zwischen dem Mail-Client und den beim Provider stati-
onierten MTA ist dann eben das SMTP. Abgehende Mail wird per SMTP beim MTA des Providers
deponiert, der sich dann um alles weitere kimmert.

Das vorlaufige Endziel auf dem Weg durch das Internet ist dann wiederum ein MTA. Dort
bleibt die Mail so lange liegen, bis der Empfanger sie beim Client abruft.

1.1.2 Extended SMTP

Das einfache SMTP-Protokoll hat sich in einigen Anwendungsbereichen a's ungeniigend
erwiesen. Die Erganzung, mit der sich SMTP leicht erweitern lasst, wird Extended SMTP (ESMTP)
genannt. Unterdessen wurde eine grosse Anzahl Erweiterungen definiert — die Rahmenbedingungen
von ESM TP machen es Implementierungen moglich, neue Erweiterungen einzufihren, ohne die exis-
tierenden Standards andern zu miissen. Erweiterungen machen jedoch nur Sinn, wenn sie von beiden
Seiten unterstiitz werden.
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Urspriinglich zielte ESMTP auf einige Schwéchen von SMTP. Die populérsten Erweite-
rungen werden in der folgenden Liste aufgefihrt:

Nachrichten mit 8-bit-Zeichensatzen
SMTP erkennt nur ASCII-Zeichen, wodurch es moglich ist, dass Nicht-ASCII-Zeichenin
E-Mails verfalscht werden kénnen. In ESM TP wurde dieses Problem erfolgreich gel 6st.

Ankundigen der Nachrichtengrésse

Da E-Mail-Nachrichten sehr umfangreich werden kénnen, kann es sinnvoll sein, dass der Ab-
sender den Empfanger zunéchst Gber den Umfang einer Nachricht in Kenntnis setzt. Der Emp-
fanger kann dann entscheiden, ob er die Nachricht in der angekiindigten Grosse akzeptieren
mochte. Diesist speziell fir User mit einer langsamen Internet-Leitung hilfreich.

Umfangreiche und bindre Nachrichten

Beim Senden umfangreicher Nachrichten kann es sinnvaller sein, siein mehrere Teile zu zer-
legen. Ausserdem sollte man einen M echanismus zum Steuern dieses Prozesses haben, der es
ermoglicht, das Senden eines Nachrichtenteils zu wiederholen, sollte die Ubertragung fehler-
haft gewesen sein.

Zusétzlich zu den erwahnten Erweiterungen existieren natirlich noch eine ganze Reihe anderer.

1.2 Empfangen von E-Mail

Obwohl das Senden von E-Mail fur eine erfolgreiche Nachrichtenibertragung ganz wich-
tig ist, muss auch das Problem des Empfangens gel6st werden. Friher entsprach das Lesen von E-
Mail dem Lesen einer Datei, in die das SMTP-Programm alle ankommenden Nachrichten schrieb. Ei-
nen Schritt weiter geht das Definieren von Netzwerkprotokollen zum Zugriff auf E-Mails, die auf dem
Mail-Server gespeichert sind. Durch ein solches Protokoll kann der Zugriff auf den Mail-Server Uber
ein Netzwerk erfolgen, ohne dass die Notwendigkeit eines gemeinsamen Dateisystems besteht.

Die beiden populérsten Protokolle, das Post Office Protocol (POP) und das funktionell
umfangreichere Internet Access Protocol (IMAP) werden in den folgenden Abschnitten vorgestellt.

1.2.1 Post Office Protocol (POP)

Nachdem eine Nachricht vom Urheber zum Mail-Server des Empfangers Ubertragen wur-
de, wird sie in dessen Postfach gespeichert, bis er sie liesst. Normal erweise nimmt der Empfanger nur
gelegentlich Kontakt zum Mail-Server auf und fragt mit seinem E-Mail-Programm neue Nachrichten
ab, analog zum Gang zur Post. Passend zu diesem Verhalten bekam das populérste Protokoll seinen
Namen — Post Office Protocol.

Die grundlegende Funktionsweise von POP ist sehr einfach. Der POP-Server wartet auf
eingehende Verbindungen auf einem bestimmten Port - der Standart-Port fir POP ist Port 110 — zu
dem der Client eine TCP-Verbindung aufbaut, wenn eine POP-Sitzung erwiinscht wird. Die Authenti-
fizierung kann bei POP auf verschiedene Arten erfolgen. Der einfachste Weg ist das Verwenden der
POP-Befehle USER und PASS. Dabei werden alerdings Benutzername und Passwort unverschllisselt
Uber eine TCP-Verbindung Ubertragen, was ziemlich unsicher ist. Eine sicherere Methode zur Authen-
tifizierung geschieht mittels des optionalen Befehls AUTH.

Nach der Authentifizierung kann der Client eine Reihe von POP-Befehlen absetzen. Die
Anzahl Befehle ist sehr klein, so dass ein POP-Server oder —Client recht einfach zu implementieren
ist. Die einzigen Befehle beim Zugriff auf das Postfach dienen zum Abholen oder Léschen einer
Nachricht. Um mit POP zu arbeiten, muss der User also die Nachrichten erst vom Server downloaden,
es werden keine Kopien auf dem Server gespeichert (Offline-Betrieb).
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1.2.2 Internet Message Access Protocol (IMAP)

Da POP andere Betriebsarten als den Offline-Betrieb nur sehr begrenzt unterstiizt, wurde
ein neues Nachrichtenzugriffsprotokoll entwickelt. Diese Protokoll hiess urspriinglich Interactiv Mail
Access Protocol, wurde dann aber in Internet Access Protocol (IMAP) gedndert.

Die wesentlichen Vorteile von IMAP gegeniiber POP kann man wie folgt zusammenfas-
sen:

Unter stiitzung ver schiedener Ordner

IMAP hietet die Méglichkeit, neben dem Ordner fr eingehende Nachrichten noch weiter
Ordner anzulegen und zu bearbeiten. Funktionen wie Auflisten, Erstellen, L éschen und Um-
benennen von Ordnern werden unterstitzt. |MAP unterstiitzt ebenfalls Ordnerhierarchien, die
dhnlich funktionieren wie Ordner innerhalb eines Dateiensystems.

Ordnerbearbeitung Uber das Netzwerk

Nachrichten kénnen von einem Ordner in einen andern verschoben, oder al's gelesen wie auch
beantwortet markiert werden. Ausserdem ist es mdglich, gemeinsame Ordner so zu aktualisie-
ren, dass die anderen Benutzer von der Aktualisierung in Kenntnis gesetzt werden.

Optimierte Online-Performance

Da Emails sehr umfangreiche Teilstiicke wie Bilder oder Videos enthalten kénnen, erlaubt
IMAP das einzelne Abholen von Tellstiicken (MIME-Technologie). Ausserdemist es nicht
notig die Nachrichten zu Ubertragen, wenn man sie durchsuchen will.

Obwohl IMAP im Vergleich zu Pop funktionell klar Uberlegen ist, miissen zwei Nachteile
erwahnt werden. Das Protokoll ist erheblich komplexer als POP und deshalb schwerer zu Implemen-
tieren. Insbesondere bei Systemen mit sehr begrenzten Ressourcen kann diese eine wichtige Rolle
spielen. Da IMAP neuer ist, und Funktionen bietet, die nicht in allen Anwendungsbereichen bendtigt
werden, wird IMAP derzeit in geringerem Masse unterstiitzt als POP. Allerdings nimmt die Verbrei-
tung von IMAP stetig zu, und man kann davon ausgehen, dass die Unterstiitzung sich in Zukunft
verbessern wird.

2 Sicherhelt im E-Mail-Verkehr

Die E-Mail-Technologie erlaubt es Nachrichten an Personen zu schicken, die man weder
kennt, noch weiss wo sie wohnen. Dabel vergisst man leicht, dass die elektronischen Nachrichten
nicht unmittelbar beim Empfanger landen, sondern schon auf ihrem Weg durchs Netz abgefangen und
gelesen werden kdnnen. Die Absender-Adresse einer Email muss nichts tber den Absender aussagen,
und ist nicht speziell vertrauenswiirdig.

2.1 Verschlisselung und Authentifizierung

Um die Sicherheit zu erhthen kann man die Nachrichten verschllisseln, oder digital signie-
ren um die Authentizitét zu verifizieren. Dies bereitet aber noch immer Probleme, da Standards zwar
existieren, aber noch lange nicht in jeder Software implementiert sind.
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2.1.1 Secure MultipurposeInternet Mail Extension

Kurz S MIME genannt, stellt diese Technologie Funktionen zur Verfligung, die dank kryp-
tographischen Diensten fir Verschllisselung, Authentifizierung und Vertraulichkeit sorgen. SSMIME
ermoglicht Verschliisselung und Signierung von E-Mails zwischen unterschiedlichen Mail-
Plattformen und Betriebssystemen.

Der User kann bei einer Zertifizierungsstelle einen kryptographischen Schliissel plus das
dazu passende Zertifikat anfordern, eine Art digitaler Personalausweis. SIMIME Anwendungen unter-
stiitzen eine sogenannte flache Zertifierungshierarchie, das heisst, eine Zertifizierungsstelle steht an
der Spitze, und die von ihr ausgestellten Userzertifikate bilden bereits die unterste Stufe der Hierar-
chie.

Fir Nachrichten die der Absender nur signiert, aber nicht verschliisselt, stehen nach
S/MIME zwei verschiedene Formate zur Verfligung. Entweder verschickt die Software die Signatur
getrennt von den signierten Daten als Anhang. Der Vorteil besteht darin, dass der Empfénger die ei-
gentliche Nachricht auch ohne SIMIME Support lesen kann. Anderseits |auft man Gefahr, dass For-
matkonvertierungen durch Mail-Server die Signatur ungultig machen, weil der empfangene Text nicht
mehr mit dem urspriinglich signierten Ubereinstimmt. Alternativ kann man die Signatur zusammen mit
der Nachricht in einen binéren Anhang verpacken. Dadurch ist die Mail aber ohne S'MIME-Decoder
nicht mehr lesbar.

2.1.2 OpenPGP

S/MIME und PGP (Pretty Good Privacy) verfolgen prinzipiell denselben Zweck. Auch in
den verwendeten Krypto-Algorithmen weichen die beiden Standards kaum voneinander ab. Der Un-
terschied ist, bei SSMIME gibt es keinen Schitissel ohne Zertifikat, und ein einheitliches Bild davon,
welche Schliissel als authentisch anzusehen sind und welche nicht. OpenPGP Uberldsst hingegen die
Entscheidung Uber das Vertrauen in fremde Schilissel klassischerweise dem Endanwender. Zudem
kann jeder PGP-User selbst als Zertifizierungsinstanz auftreten. Dadurch ergibt sich ein ,Web to
Trust” in dem sich verschiedene Anwender aufeinander verlassen missen.

2.2 Gefahren

Kryptographie ist bei normalen E-Mails sicher nicht nétig. Bei Vertraulichen Daten ist es
sehr ratsam dies anzuwenden, denn es ist wirklich nicht all zu schwer E-Mails abzufangen. Amerika-
nische Nachrichtendienste sind zum Beispiel in der Lage ein Programm bei einem Provider installie-
ren zu lassen, das dann ohne weiteres auf alle Mails zugreifen, sie nach Stichworten durchfiltern und
natlrlich auch abspeichern kann. Auch User die nicht vor den Nachrichtendiensten zu verbergen ha-
ben, kdnnten sich daran storen. Ein E-Mail sollte ja ahnlich dem Brief als persdnliche Post angesehen
werden. Ein anderes ernst zu nehmendes Problem im E-Mail verkehr sind Viren und Trojaner. Ge-
fahrlich sind Viren, well sie sich zum Teil selbsténdig weiterschicken kénnen, und sich deshalb ex-
trem verbreiten konnen; der Schaden der ein einzelner Virus verursacht kann in Millionenhdhe gehen.
Ganze Systeme von Grossfirmen kénnen blockiert oder voriibergehend lahmgelegt werden. Als Pri-
vat-User muss man sich vor allem vor Datenverlust fiirchten. Als verantwortungsbewusster sollte man
einige Sicherheitsregeln beachten:

Dateianhdnge

Dateien von unbekannten Personen sollte man nicht, oder nur mit besonderer Vorsicht 6ffnen.
Ein Virenscanner ist unbedingt nétig in solchen Fallen. Auch Dateien die von Freunden und
Bekannten verschickt werden sollte man durchchecken, denn heutige Viren kdnnen sich auto-
matisch an die ersten x Namen im Adressbuch weiterschicken.

Information
Sollte ein gerade ein gefahrlicher Virus zirkulieren und Schéden in grossem Ausmass verursa-
chen, wird dies oft in den Medien oder auf speziellen Internet-Sites erwahnt. In solchen fallen
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ist erhdhte Vorsicht nétig, denn nicht nur der User selbst kann darunter leider, dank des
Schneeballsystems ist es mdglich dass noch etliche Andere User infiziert werden.

Updates

Anti-Viren-Programme kdnnen oft kostenlos auf den neusten Stand gebracht werden, denn
neue Viren verlangen neue Abwehrsysteme. Diese Option sollte genutzt werden um optimalen
Schutz zu garantieren.

3 Spam

Der Ursprung und die genaue Definition des Ausdrucks sind umstritten. Urspriinglich ver-
stand man unter Spam einen Ausdruck fir exzessives Posten desselben Artikels in Newsgroups. Heute
jedoch bezeichnet man damit allgemein unverlangte Massensendungen von E-Mail. Dabei ist der
Inhalt der Mail nicht von Belang. Alleine die Tatsache, dass die Mail unverlangt und in grosser
Menge versandt wird, macht es zu Spam.

3.1 Folgen von Spam

Fir den einzelnen User entsteht zwar kein direkter Schaden, aber dennoch sind Spam-
Mails extrem nervig, sei es irgend ein nicht-abonnierter Newsdletter, Werbung von irgendwelchen
Firmen, Pyramidenschemen, Software zum Verschicken von Spam, Wunderkuren oder gar pornogra-
phisches Material. Dies kann unter Umstanden so weit gehen, dass mehr Ml auf dem Mail-Account
liegt als tatsachliche Nachrichten. E-Mail-Spam ist einzigartig in der Hinsicht, dass der Empfanger
viel mehr dafUr bezahlt als der Absender. Der Absender bezahlt nur ein Konto bei einem Provider und
ein paar Minuten bis Stunden Telefongebiihren. Der ganze Rest wird vom Empfanger bezahlt. Dabei
ist nicht nur an die Zeit und Telefongebihren zum Herunterladen des Spams zu denken. Spam ver-
stopft auch die Leitungen und die Mailserver des Providers. Spams mit unguiltigen Adressen erzeugen
Fehlermeldungen, die der Provider erhdlt. Alle diese Kosten des Providers werden natiirlich tber die
Geblihren auf die Kunden Uberwélzt. Aber auch die Zeit des Empféngers ist ein Faktor. Das ist kein
Problem bei einem einzigen Spam, bei mehreren wird es schnell @rgerlich und zeitraubend.

Die meisten Spammer verwenden nicht ihre eigenen Mailserver; entweder haben sie gar
keine eigenen Server, oder aber ihre Server werden von anderen Providern geblockt. Sie versenden ih-
re Spams einfach Uber Server, die gar nicht ihnen gehtren. So ein Missbrauch kann einen Server lahm
legen, er kostet auf jeden Fall dem betreffenden Provider hunderte bis tausende Franken in verlorener
Bandbreite, verschwendetem Diskplatz so wie Zeit zur Bearbeitung von Fehlermeldungen. Viele
Spammer eréffnen Kontos mit dem einzigen Zweck, damit Spams zu versenden. Sobald der Spam
weg ist, machen sie sich aus dem Staub - die Rechnung bezahlen sie nie. Der Provider kann dann in
oft stundenlanger Arbeit aufrdumen - Fehlermeldungen |6schen und Reklamationen beantworten.

3.2 Schutz gegen Spam
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Zuerst gilt es herauszufinden, von wem der Spam kommt. Das tont einfach, ist es aber
nicht immer. Manchmal stimmt der "From:"-Header namlich nicht. Viele Spammer falschen diese Ad-
resse, damit sie nicht alle Fehlermeldungen erhalten und damit es schwieriger ist, sie zu finden.
Manchmal wird sogar jemand, dem man eine auswischen will, als Absender eingesetzt - die betref-
fende Person wird dann mit Fehlermeldungen und Beschwerden tberschwemmt. Wenn der Absender
"kurios" aussieht, stimmt er wahrscheinlich nicht. Deshalb lohnt es sich den Hauptteil des Mails, den
sogenannten Body, anzuschauen. Oft haben die Spammer hier ihren richtigen Absender. Oder sie ma-
chen Werbung fir ihre Homepage. Sobald der Provider bekannt ist, lohnt es sich eine Mail mit alen
Informationen und Kopien an jenen zu schicken. Dabei sollte nicht vergessen werden, dass der Provi-
der wohl auch bloss Opfer und nicht Téter ist.

Welche der Standards sich im Bereich E-Mail schlussendlich durchsetzt, wird sich zeigen.
SMTP und POP sind einfacher zu implementieren, und basieren auf einfacheren Systemen. ESMTP
und IMAP bieten mehr Funktionen und sind benutzerfreundlicher, werden aber nicht Uberal unter-
stitzt. Ein weiterer Nachteil ist, dass sie deutlich mehr Ressourcen benétigen. Wie so oft im Bereich
Software liegt es wohl bei den Anbietern. Solange die neuen Technologien nicht breit unterstiitzt wer-
den, ist nicht mit einer Ablésung der alten Standards zu rechen.

Die Sicherheit wird in Zukunft wohl noch wichtiger werden. Bei Zahlung per Kreditkarte
oder bei Ubermittlung wichtiger Unterlagen muss der User sicher sein, dass keine ungebetenen Géaste
mitlesen. Vorher wird sich das Einkaufen per Mausklick nicht wirklich durchsetzen kénnen. Natrlich
braucht der Durchschnitts-User kein Verschliisselungsprogramm. Im Bereich Wirtschaft oder Politik
jedoch, wo auf Diskretion viel Wert gelegt wird, kann Verschliisselung sicher ein Vorteil sein, denn
der sichere E-Mail-Verkehr ist ein Mythos.

Gegen Viren helfen nur gute Anti-Viren-Software und Anwender die mitdenken. Jeder ist
selber dafir verantwortlich, dass sein PC nicht zur Verbreitung von Viren missbraucht wird. Da die
Virenprogrammierer den Anti-Viren-Entwicklern immer einen Schritt voraus sind, muss auch in Zu-
kunft mit grossraumigem Virenbefall gerechnet werden. Weniger bedrohlich aber nicht minder nerv-
totend ist der Spam. Esist zu Vermuten dass diese Schleichwerbung in Zukunft noch deutlich zuneh-
men wird, da Aufwand, Kosten und Gefahr bestraft zu werden sehr gering sind. Solange dies nicht ge-
setzlich besser geregelt wird, kann man nicht mehr tun, als den Provider um Hilfe bitten, damit dieser
die Spammer verwarnen kann.

Referenzen

1. Ausgeteiltes Material
2. http://www.heise.de
3. http://www.trash.net/~sam/spam

PPS-Seminar: Grundlagen der Internet-Technologie (GIT), SS 02 7



