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PPS-Seminar: Grundlagen
der Internet-Technologie

Einleitung

Studierende des Departements fur Elektrotechnik, die die Grundlagen und erste wichtige
Begriffe eines weitverbreiteten Netzwerkes — dem Internet — erlernen mochten, wurden in
diesem Seminar angesprochen.

Das Seminar vermittelte dabel wichtige und wesentliche Grundlagen fur allgemeine Kommu-
nikationstechnologien am Beispiel des Internet. Dabel wurden u.a. die folgenden Fragen
aufgeworfen und Antworten hierzu gegeben: was ist ein Netzwerk, was bezweckt die
Adressierung, wie funktioniert die E-Mail, welche Protokolle und Sprachen gibt es im Web,
was ist IP-Telefonie, wie werden drahtlose Web-Zugriffe moglich? Ferner verarbeitete das
Seminar diese Grundlagen weiterfihrende Details am gleichen Beispiel: was ist die Internet-
Architektur, welche Protokolle gibt es, welche Rolle spielt die nachste Generation der
Internet-Protokolle, welche Entwicklungstendenzen zeigen sich? Insbesonders wurden einige
Themen behandelt, die mit dem Auftritt des Internet als Daten- und Informationsprasenta-
tionsmedium zusammenhangen, u.a. das HTTP-Protokoll, die Beschreibungssprache HTML
sowie die Datenstrukturierungssprache XML.

Ablauf

Die Studierenden erarbeiteten zu den zwdlf vorgegebenen Themen (siehe unten) eigene
schriftliche Zusammenfassungen, die in diesem TIK-Report zusammengestellt sind. Diese
Ausarbeitungen basieren auf teilweise bereitgestelltem Material sowie Literatur, die die
Studierenden in eigener Arbeit ermittelt und erarbeitet haben. Neben dieser schriftlichen
Arbeit hielt jeder Studierende einen Vortrag im Rahmen des Seminares, welcher zum Ziel
hatte, in begrenzter Zeit das erarbeitete Wissen den Zuhdrern nahezubringen, zu erléutern und
zeigen zu konnen, dal’ selbstandig erarbeitetes Wissen gut aufbereitet und versténdlich
présentiert werden kann. Ein nachfolgende Diskussions- und Fragephase erlaubte das
interaktive Behandeln von Unklarheiten, offenen Fragen sowie die Verkifung von Themen.
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Vortrag 1

Grundlagen des Internet

Sandro Ribolla

1. Einfithrung

Das Internet ist sicher|eine der faszinierendsten Entwicklungen unserer Zsit.
Anfanglich zu miiitariséhan Zwecken verwendet und kaum beachtet, dann im
akademischen Umfeld eingesetzt, ist es zwischenzeitlich zu einer Technologie
angewachsen, welche aus unserem Alitag nicht mehr wegzudenken ist. Es ist die
Realisierung des Wunsches nach siner einheitlichen Kommunikation. Das Internet ist
eine Revolution. Man erhoffte von ihr, dass sie die sozialen Schranken aufhebe, die
Standortvortsile der Zentren zunichte mache und die Drittweltlander zu den
Industriestaaten nachriicken kénnen. Die Realitat war aber emiichternd. Es war wie
immer: die Reichen wurden noch reicher, die Armen noch &rmer, denn die modernen
Kommunikationsmittel stehen in den USA und nicht in Afrika.

Das Internet bekam die Funktion eines Einkaufszentrum, eines Fliessbandersatzes,
sowie einer unersattlichen Wissensstatte. Doch das Internet birgt auch Gefahren.
Man spricht heute schon zum Teil von einem Synonym far Pornographie. Rund 80
Prozent des gesamten Datentransfers im Netz betreffen pornographische Inhalte,
behaupten Fachleute. Auch Viren verursachen den Fachleuten Kopfschmerzen.
1983 entdeckte man in Amerika einen Virus, welcher schliesslich 2600 Computer
infizierte, 10 Prozent aller damals am Internet angeschlossener Rechner.

2. Wie funktioniert das Internet?

Héufig werden auch die beiden Begriffe des Internet und des Worl Wide Wab
durcheinander gebracht. Um hier Klarheit zu schaffen, sind hier zwei Definitionen
angebracht:

* Internet - Das Internet ist die Gesamtheit aller Computer, die das Paket der
Intemet-Protokolle als oberste Schicht ihrer Netzwerksysteme benutzen. Die
Sammiung der Internet-Protokolle beinhaltet ein paketbasiertes Wide Area
Netzwerk, das in der Lage ist, Netzwerke mit unterschiedlichen Protokollen und
sehr verschiedenen Verbindungscharakteristika miteinander zu verbinden.

*  World Wide Web - Das World Wide Web ist ein verteiltes Hypermedia-System,
das auf einigen der Dienste, die das Internet bereitstellt, aufsetzt. Die wichtigsten
sind der Benennungsdienst, den das Domain Name System (DNS) bereitstelit,

und der recht veridssliche, verbindungsorientierte Ubertragungsdienst des
Tansmission Control Protocol (TCP).



2.1 Die Internet Umgebung

Das wichtigste, wenn man ins Internet will, ist zunéchst eine Verbindung
herzustellen. Es gibt prinzipiell zwei Arten, daflr aber eine grosse Anzahl technischer
Lésungen. Wenn ein Computer ausschliesslich als Client fungiert verwendet man
eine Einwéhlverbindung. Bei der Einwahiverbindung benétigt man die Verbindung
nur dann, wenn ein Server kontaktiert werden soll. Die einfachste und géngigste
Losung fir diesen Ansatz ist die Modemverbindung. Wenn die Modemverbindung
hergestellt ist, gibt es zwei verbreitete Methoden Daten auszutauschen. Die dltere
Variante ist das Serial Line Protocol (SLIP) und die neuere Methode das Point fo
Point Protocol (PPP). Wenn man nun aber einen Server ans Netz schliessen will,
braucht man eine permanente Verbindung, da man ja nicht weiss, wann der Client
auf den Server zugreifen will. Diesem Zweck dienen die Standleitungen, welche
bedeutend billiger sind als sine Telefonverbindung. Wenn man von einer Verbindung
spricht, meint man, im Zusammenhang mit dem Intemet, keine Verbindung von
ginem Computer zu einem anderen. Vielmehr spricht man von einem Netz von
Netzen. Darum auch der Begriff Internet.

Um eine Verbindung zu erhalten, bedarf es aber auch noch einer Adresse. Adressen
im Internet sind sogenannte /P-Adressen (Internet Protocol - Adressen). Eine IP-
Adresse ist eine 32-Bit-Tahl, mit der man einen Computer global eindeutig
bezeichnet. Namen im Internet sind sogenannte DNS-Namen. Das DNS bildet die
Namen auf die IP-Adressen ab. (Telefonbuch) DNS-Namen sind in sogenannten
Domains organisiert, die eine hierarchische Anordnung aufweisen. Die Domains der
obersten Ebene der Hierarchieebene heissen Top-Level Domains (TLD), und jede
TLD ist entweder eine Country-Code TLD (ccTLD), dargestellt durch einen aus zwei
Buchstaben bestehenden Landercode, oder eine Generic TLD (gTLD), Domain-
Namen werden von rechts nach links notiert, so dass der oberste Level ganz rechts
steht.

Um eine Web-Seite von einem Server zu laden, muss der Browser zunéchst die IP-
Adresse des Servers herausfinden. Dazu filtert er den DNS-Namen aus der URL und
sendet eine Abfrage mit diesem DNS-Namen an den DNS Server, Als Antwort
bekommt der Browser die IP-Adresse des Web-Servers und kann mit dieser Adresse
eine Verbindung zum Server aufbauen, um die Web-Seite zu laden.

2.2 Grundbegriffe

Das Ziel der Web-Entwicklung war, basierend auf der allgemeinsten Stufe der
Verteilung ein globales Hypermedia-System zu erzeugen, in dem
Informationsressourcen auf einem Computer irgendwo in der Welt liegen kénnen.
solange dieser Computer vernetzt ist und die Standards fir die Zugriffe auf
Informationsressourcen versteht. Unter Hypermedia versteht man ein Konzept,
welches Dokumente als miteinander verwobene Informationsstiicke modelliert (z.B.
ein Buch). Es gibt zwei Méglichkeiten, Hypermedia zu realisieren:

+ Das externe Dokument automatisch an der Position des Links einzufiigen
+ eine Art Zeiger zu erzeugen, welcher auf das externe Dokument zeigt



Die Verteilung der Informationsressourcen ist auch ein interessanter Aspekt. Man
unterscheidet drei Stufen der Verieilung:

Innerhalb einer Datei
Innerhalb eines Dateisystems oder Computers

L ]
« Innerhalb eines Netzwerkes, wobei die letzte Stufe die allgemeinste Stufe
darstellt.

Dabei werden die drei Schilsselkomponenten verwendet:

* URL - Wie man ein Dokument benennt...

Man braucht eine Méglichkeit, wie man eine Information im Netz identifiziert und
auch wieder aufgefunden werden kann. Die Lésung daflr bietet die Uniform
Resource Locator (URL).

e HTTP - Wie man ein Dokument bekommt...

Nachdem man eine Information benannt hat, bendtigt man einen Mechanismus, um
diese Information auch herbeischaffen zu kénnen. Das Hypertext Transfer Protocol
(HTTP) ist das Ubertragungsprotokoll des Web.

« HTML - Das Dokument fiir den Hypertext...

Wenn man sich die Information beschaffen hat, muss man wissen, wie man diese zu
behandeln hat. Das bedeutet, es muss Konventionen Uber das Dokumentformat
geben, Dieses Format muss Hypermedia sowie auch Multimedia unterstitzen
kénnen. Das vom Web bereitgestelite Konzept hierfir ist die Hypertext Markup
Language (HTML).

Diese drei Grundkonzepte haben sich im Laufe der Jahre immer weiter zu wesentlich
komplexeren und leistungsfahigeren Versionen weiterentwickelt. Doch die
Schlisselkonzepte sind immer noch die gleichen geblieben.

Es gibt vier weitere zentrale Begriffe, die im Zusammenhang mit dem Web immer
wieder auftauchen:

« Benutzer - Der Benutzer ist ein menschliches Wesen, das mit Hilfe eines
bestimmten Programms mit dem Web interagiert.

* Browser - Ein Browser ist ein Programm, das verwendet wird, um auf Web-
Server zuzugreifen und von dort heruntergeladene Dokumente darzustellen. Die
bekanntesten Browser sind der Netscape Navigator und der Microsoft Internet
Explorer.

¢ Client - Ein Client ist im Web etwas allgemeineres als ein Browser. Wéhrend
jeder Browser ein Client ist, ist nicht jeder Client ein Browser. Allgemein, ein
Client ist ein Programm, welches auf Web Server zugreift (z.B. Suchmaschine).

» Server - Unter Server versteht man den Prozess, auf einem Rechner, der die
Funktionalitdt bereitstellt, Anfragen von Clients zu beantworten. Ein Server muss
nicht immer eine physikalische Maschine sein.



3. Dateniibertragung

Da Netzwerke meistens hochst komplexe Objekte darstellen, braucht man eine
angebrachte Organisation damit alles einwandfrei funktioniert. Diese Organisation
wird mit Hilfe von sogenannten Protokollen aufgebaut. Zwei Dinge sind dabei speziell
zu betrachten: Die Verpackung und die Hierarchie.

Wenn man Daten von einem Computer zu einem anderen senden will, braucht man
eine Verpackung fur diese Daten, da diese nichts als eine Reihe von digitalen Bits
sind. Als erstes muss man den Transfer fehlerfrei machen. Es dirfen unterwegs
keine Fehler auftreten. Hierfiir werden dem Paket weitere Bits angehéngt. Diese Bits
enthalten redundante Informationen, welche aliféllige Fehler entdecken helfen. Jetzt
muss man noch sicher gehen kdnnen, dass das Paket auch an den richtigen Ort
gelangt. Dies wird wiederum mit Codes gemacht, welche die oben genannten
Adressen beschreiben und welche an das Paket ,geheftet® werden. Das Paket wére
bereit. All diese Codesequenzen, welche man zugefiigt hat, sind von einander
unabhéngig und isoliert. Sie werden Paketkdpfe fiir Transfer Protokolle genannt.
Diese Isolation gibt dem TCP/IP die bendtigte Flexibilitat.

Das ganze Netz ist hierarchisch gegliedert. Das ermoglicht einen effizienteren und
schnelleren Transfer.

3.1 TCP/IP Protokolle

Dem TCP/IP Konzept liegt eine ganz spezielle Architektur zu Grunde, An oberster
Stelle befindet sich die Applikation. Das sind die Protokolle der Anwendungen,
welche die Informationen organisieren, welche das Netzwerk transportiert (z. B. Mail,
News). Gleich unterhalb der Applikation steht der Transport. Transport Protokolle
ubernehmen von der Applikation die Informationen und bringen sie zum Ziel. Um dies
zu garantieren, existiert das Internetwork. Es kennt die Zusammenhénge zwischen
den Routern und den Hosts. Es kennt die Topologie des Netzes, welches durch den
untersten Teil, der Netzwerk Technologie, aufgebaut ist. Unter der Netzwerk
Technologie versteht man die physikalischen Mittel, welche die Vernetzung
Uberhaupt erméglichen (siehe Vortrag 2).

Ein Netzwerk kann aus vielen Subnetzwerken bestehen, welche untereinander durch
Routers verbunden sind. Router (ibertragen die Daten durch das Netzwerk. Hosts
empfangen oder senden Daten.

: e
Abb.1 Der schichtweise Aufbau des TCP/IP

Es gibt zwei Arten, welche ein Protokoll unterstiitzt:
» Connectionless Delivery - Connectionless Delivery (Verbindungsloser Dienst)
behandelt die Daten separat und unabh&ngig von den anderen. Vergleichbar ist

das mit einer Postkarte, welche man, ohne mit dem Empfanger zu kommunizieren
in den Briefkasten wirft und dann auf eine Antwort wartet.



« Connection-Oriented Delivery - Bei der Connection-Oriented Delivery
(Verbindungsorientierter Dienst) nimmt das Protokoll zuerst Kontakt mit dem
Empfanger der Daten auf und wartet auf eine Bestatigung, bevor das Paket oder
weitere Pakete abgeschickt werden. Das ist sehr gut mit einem Fax vergleichbar.

Diese beiden Arten werden auch miteinander auf verschiedenen Ebanen kombiniert.

Belspiel:

Die Kommunikation beginnt sofort, nachdem die PC-Applikation das Transport Layer
Protocol aufruft, eine Verbindung zur Workstation herzustellen. (1) Die Applikation
benltzt TCP als Transportprotokoll und TCP liefert einen connection-oriented
service. Die erste Aktion ist deshalb die des TCP's, welches seine eigene Meldung
zur Workstation sendet. Die Meldung wird vom TCP zum Internetwork layer protocol
(IP) weitergegeben. (2) Das IP ist connectionless und gibt darum die Meldung gleich
z.B. ans ATM weiter. (3) Wie TCP ist aber ATM ein connection - oriented service und
halt darum das IP-Paket zurlick und sendet zuerst seine eigene Meldung an die
Workstation. (4) Diese Meldung erreicht die Workstation tber die Verbindung und
die Workstation sendet ihre Antwort zurlick. (5) Nun fiigt das ATM Netzwerk seine
Informationen an die Meldung des IP's und sendet diese dann an die Workstation.
(6) Die Meldung erreicht Uber die selben Stufen in umgekehrter Reihenfolge die
Workstation(7),(8), welche nun weiss, dass der PC eine Transport Verbindung
mochte. Sie bewilligt die Verbindung und sendet ihre eigene Meldung zuriick. (9)Das
IP flgt wieder seine Informationen hinzu und gibt die Meldung weiter ans ATM.(10)
Da die Verbindung schon existiert gelangt die Meldung sofort zum PC (11-13).

T B R A

Abb. 2 Kombination von Connectionless und Connection Oriented Service.

4, Zusammenfassung und Schlussfolgerungen

Das Internet, ist ein Netz von Netzen, welches verschiedensten Applikationen
ermdglicht, weltumspannende Datentransfers zu tatigen. Die am meist verbreitete
Applikation ist sicher das World Wide Web. Wie man eine Verbindung ins Internet
bekommt, hdngt vom Benutzer ab. Die géngigste Variante ist sicher das Modem und



die Standleitung. Dabei verwendet das Internet Protokolle, welche einen
zuverldssigen Datentransfer ermoglichen (TCP, IP). Man kann sich den Transfer als
vielschichtiges Modell vorstellen. Die unterste Schicht bilden dabei die physikalischen
Elemente, zuoberst steht die Applikation.

Das Internet wird mehr und mehr verflochtener, aufgrund seiner enormen
Vielfaitigkeit und Komplexitat. Damit wird die Robustheit des Netzes auch garantiert.
In Zukunft plant man den Einsatz des Internets auf Spielkonsolen, sowie lber die
Fernsehtechnik. Auch wird die Erforschung der Optoelektronik noch einen sehr
grossen Einfluss auf das Internet ausiben.

Bibliographische Angaben

(1) E. Wilde: World Wide Web — Technische Grundiagen; Springer Verlag, Berlin,
Deutschland, 1989

(2) S. Thomas: Ipng and the TCP/IP Protocols; John Wiley & Sons, Inc., New York,
U.S.A, 1996
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Netzwerktechnologien fiir das Internet

Das Internet besteht nicht aus einem einzigen, sondern aus vielen, miteinander
verbundenen Netzwerken. Fir diese unterschiedlichen Netze gibt es verschiedene
Netzwerktechnologien. Die an diese gestellten Anforderungen, um sie flr das
Internet verwenden zu kénnen, sind sehr gering. Die verschiedenen Netze missen
lediglich in der Lage sein, Pakete zu transportieren. Es bestehen jedoch keine
Anforderungen beziglich Zuverlassigkeit, Durchsatz, Verzdgerung oder Reihenfolge-
erhaltung. Die Netzwerke bilden lediglich die physikalische Verbindung, d.h. die
auftretenden Fehler bzw. Probleme missen von den aufgesetzten Protokollen
erkannt und behoben werden.

Trotz der geringen Anforderungen eignen sich bestimmte Netze mehr oder weniger
fur das Internet.

1. Lokale Netze (Local Area Network, LAN)

Lokale Netze verbinden verschiedene Endsysteme im lokalen Umfeld (innerhalb von
Gebéauden, Universitaten oder Firmengelanden). Die meisten Technologien fir lokale
Netzwerke beruhen auf einem gemeinsam benutzten Ubertragungsmedium (in Bus-
oder Ringstrukturen).

1.1 Ethernet

Die verschiedenen Stationen sind beim Ethernet an ein gemeinsames Koaxialkabel
angeschlossen (Abb. 1). Will eine Station senden, so muss diese vorher Uberprufen,
ob das Kabel nicht belegt ist. Sobald das Ubertragungsmedium frei ist, kann die
Station mit dem Senden beginnen, dabei muss diese jedoch das Medium weiter
Uberprufen, ob nicht jemand zum selben Zeitpunkt mit dem Senden begonnen hat,
was dann zu einer Kollision fiihren wirde. Bei einer Kollisionserkennung mussen alle
Sender ihre Ubertragung abbrechen und diirfen erst wieder nach einer zufalligen
Zeitperiode einen erneuten Sendeversuch starten. Dieses Problem hat zur Folge,
dass die Stationen nicht beliebig weit entfernt sein dirfen und nur Pakete mit einer
Mindestgrésse uUbertragen kdnnen, da sonst die Zeit nicht reicht um die Kollision zu
erkennen. Je hoher die Bitrate, umso hoher muss die minimale Paketlange oder
umso kleiner muss die maximale Distanz zwischen den Stationen gewéahlt werden.

o

N A T A LA
YR R ae e UL G AT L

Abb. 1: Computer teilen sich ein gemeinsames Medium
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Die gangigen Ubertragungsraten des Ethernet sind 10Mbit/s und 100Mbit/s (Fast
Ethernet), aber es gibt bereits solche mit 1Gbit/s (Gigabit-Ethernet).

Natirlich sind bei den heutigen Ethernets die Stationen nicht mehr direkt an einem
Koaxialkabel, sondern via Twisted Pair-Kabel an einem HUB angeschlossen. Diese
sind in der Lage, zwischen den einzelnen Stationen verschiedene Verbindungen
zuschalten (switched Ethernet), so dass ein paralleles Bentlitzen des Netzes mdglich
ist (Abb. 2).

\ - witching
Ethernet it In Hub
use: PC ¢annat :
transmit =
Abb. 2: normales Ethernet switched Ethernet

Obwohl das Ethernet die berihmteste und wohl auch weitverbreitetste
Netzwerktechnologie fur LAN ist, gibt es noch andere wichtige LAN-Technologien.

1.2 Token Ring

Bei der Token Ring-Technik wird das Senderecht mit Hilfe eines ,Sendezeichens*
(Token) erteilt, d.h. eine sendewillige Station muss warten, bis diese das Token,
welches von Station zu Station weitergereicht wird, bekommt. Sobald eine Station
sendet und somit das Token vom Ring nimmt, kann keine andere mehr senden, bis
das Token wieder auf dem Ring ist, dies ist spatestens nach einer maximalen
Zeitperiode der Fall (Token Holding Time). So kdnnen im Gegensatz zum Ethernet
keine Kollisionen entstehen und man kann eher abschétzen, zu welchem Zeitpunkt
das Paket beim Empfanger ankommt. Vom physikalischem Aufbau her, ahnelt dieses
Netz dem switched Ethernet, denn die Stationen werden auch via TP-Kabel an die
Media Access Unit (MAU) angeschlossen (Abb. 3).

Twisted Pair
Cahleg

Abb. 3: Die verschiedenen Stationen sind Uber die MAU miteinander verbunden.

Die Weiterentwicklung fur Glasfasernetze der Token Ring-Technik nennt sich Fiber
Distributed Data Interface (FDDI), welche eine Bitrate von bis zu 100 Mbit/s bei einer
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Reichweite von max. 200km haben kbdnnen. Die wesentlichen Unterschiede
bestehen darin, dass es FDDI erlaubt, mehrere Datenpakete von einer oder von
verschiedenen Stationen zu Ubertragen und dass es grossere Sicherheit
gewahrleistet, da es aus zwei zueinander gegenlaufigen Ringen besteht.

2. Weitverkehrsnetze (Wide Area Network, WAN)

Weitverkehrsnetze verbinden Uber grosse Distanzen verschiedene Netzwerke
(LAN’s) oder Endsysteme miteinander. WAN's sind meist verbindungsorientiert, d.h.
vor dem Datenaustausch muss zuerst eine Verbindung hergestellt werden, wobei
diese nach dem Datenaustausch wieder getrennt werden.

2.1 X.25

X.25-Netze sind sogenannte Paketnetzwerke (Statistical Time Division Multiplexer,
STDM), welche fir die schnelle Datenibertragung wenig geeignet sind. Die
Bandbreiten bei X.25 liegen typischerweise im Bereich unter 200 Kbit/s, in
Ausnahmefallen bei maximal 2 Mbit/s; zudem ergeben sich in solchen Netzen
erhebliche Laufzeiten, die im wesentlichen durch die Speicherung und Verarbeitung
in den Netzknoten zustande kommen. Das Protokoll X.25 (Abb. 4) bietet jedoch die
Moglichkeit auf einer physikalischen Leitung mehrere Kanéle gleichzeitig zu fihren.
Dadurch gelingt die Vollvermaschung eines Netzwerkes mit nur einem Interface pro
Standort. Auch lasten Paketnetze die Leitungen zwischen den Netzknoten effizient
aus, wodurch keine Bandbreiten verloren gehen.

DEE OE - . DdE - ., - -DEE.

'X25PLP lelal XZ5PLE. .| x2sPLp ol x25PLP
" HOLC el HOLG . HOLE  fedsl HOLC
G 64 B LIS - I X.21 Ly X.21 ‘

Abb. 4: X.25-ProtokollArcitektur
Legende:

X.21 physikalische Schnittstelle

HDLC (High-Level Data Link Procedures) dient zur Fluss- und Fehler-
kontrolle zwischen benachbarten Systemen (End- und Vermitt-
lungseinrichtung)

X.25 PLP (Packet Layer Protocol) dient zur Fluss- und Fehlerkontrolle
zwischen zwei Endsystemen

DEE Datenendeinrichtung

DUE Datentbertragungseinrichtung
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Fazit: Obwohl X.25-Netze fur die Datenkommunikation geschaffen worden sind,
stossen sie bei Forderungen nach kurzen Laufzeiten und héheren Ubertragungsraten
jedoch schnell an ihre Grenzen.

2.2 Frame Relay

Frame Relay ist ein vergleichsweise junger Standard fur die schnelle
Datenubertragung, der eigentlich eine Weiterentwicklung von X.25 ist. Frame Relay
wurde entwickelt, da die klassischen Technologien (z.B. X.25) nicht geeignet sind fur
die schnelle Datenkommunikation (mit typischen Bitraten von 2Mbit/s und mehr).
Diese Ubertragungsrate und somit kiirzere Laufzeit erkaufte man sich durch den
Verzicht auf eine gesicherte Ubertragung, welche durch die besseren Telefonnetze
gerechtfertigt wurde. Zu beachten ist, dass durch die nach wie vor paketorientierte
Ubertragung in einem Frame Relay-Netz Laufzeitschwankungen entstehen, die unter
anderem von der Netzlast abhangig sind.

Anders als bei X.25 oder auch ATM (vgl . 2.4), definieren die Frame Relay-Standards
keine physikalischen Schnittstellen. Es kann im Prinzip jedes Interface fir die
Bitibertragung eingesetzt werden. Da Frame Relay ein reines Softwareprotokoll ist,
wird es oft auf den klassischen X.25-Produkten implementiert.

2.3 Integrated Services Digital Network (ISDN)

ISDN benuUtzt die Telefonleitungen um schnelle, zuverlassige und flexible digitale
Verbindungen herzustellen, welche das Telefonnetz attraktiver fur die Datentber-
mittlung machen. Im Gegensatz zu X.25 und Frame Relay ist ISDN nicht paket-,
sondern verbindungsorientiert, d.h. dass bei ISDN zwischen den Kommunikations-
teilnehmer eine Verbindung mit fester Bitrate etabliert wird. Diese Verbindung wird
auch B-Kanal genannt und entspricht einer Bitrate von 64 Kbit/s oder ein Vielfaches
davon, abhangig von der Anzahl der B-Kanale (max. 30 B- und 1 D-Kanal = 1.92
Mbit/s). Der Verbindungsaufbau und Abbau erfolgen Uber einen separaten Kanal,
den D-Kanal.

Diese Technologie wird auch als N-ISDN (Narrowband ISDN) bezeichnet, welche zu
unterscheiden ist von B-ISDN (Broadband ISDN). Das meist auf ATM (vgl. 2.4)
basierende B-ISDN bringt Bitraten von 155 Mbit/s bis zu 622 Mbit/s.

2.4 Asynchronous Transfer Mode (ATM)

ATM hat sich zu einer wichtigen Netzwerktechnologie, vor allem im
Weitverkehrsbereich, entwickelt. ATM Protokolle kdnnen problemlos mit zeitab-
hangigen Daten wie Video- und Audiosignalen umgehen. Auch hat sich ATM
inzwischen im lokalen Bereich etablieren kdnnen, wo es aber selten eingesetzt wird,
da es sich finanziell nicht lohnen wirde. Ausgangspunkt fur die Entwicklung von
ATM waren die heutigen hohen Bitraten der Ubertragungseinrichtungen und der
Wunsch, nur diejenige Bandbreite den Anwendern zur Verfigung zu stellen, die sie
auch bendtigen.

Die wesentlichen Merkmale sind:
- Pakete (Cells) mit konstanter Lange (48 Nutzbytes, 5 Bytes Header)
- keine Ubertragungssicherung der Nutzdaten
- fur alle Nutzsignale (Audio, Video, Daten) und alle Betriebsarten
(verbindungsorientiert, konstante Bitraten, variable Bitraten)
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Die Daten werden am Netzzugang aufgeteilt und in entsprechend viele Zellen
verwandelt. Wird die Bandbreite der Leitung nicht ausgeschopft, so werden leere
Zellen versandt, d.h. auf der Leitung werden standig Zellen versandt. Je hoher die
Bandbreite am Netzzugang, desto mehr Zellen werden belegt und der Abstand
zwischen den Zellen wird kleiner. Jede Zelle (Abb. 5) besteht aus 5 Byte Header
(Kontrollinformationen) und 48 Byte Nutzdaten. Bei der Festlegung der Zellgrosse hat
man einen Kompromiss zwischen grossen Zellen (64 Byte) fur optimale Daten-
Ubertragung (Wunsch in USA) und kleinen Zellen (32 Byte) flr Sprachibertragung
(Wunsch in Europa) getroffen. Je grosser die Zellen, desto kleiner das Verhaltnis
zwischen Nutz- und Systemdaten (Overhead), aber desto hoéher die
Ubertragungsverzogerung (schlecht fir isochrone Signale).

L]

m th b

53

Abb. 5: ATM-Zelle

Legende:
GFC Generic Flow Control Datenflusssteuerung
VPI  Virtual Path Identifier Adress-Kennzeichnung im Netz

VCI  Virtual Channel Identifier =~ Adress-Kennzeichnung im Netz
(Nummerierung innerhalb VPI)

PTI  Payload Type Identifier Kennzeichnung des Zellinhaltes

CLP Cell Loss Priority wenn 1 kann Zelle bei Bedarf entfernt
werden

HEC Header Error Checksum  Sicherung des Headers durch Prifsumme

UNI  User Network Interface Netzzugang User ins Netz

NNI  Network Node Interface innerhalb des Netzes

3. Zusammenfassung

Andreas Egli / 26.07.2000 5



Die hier erlauterten Netzwerktechnologien: - Ethernet
- Token Ring
- FDDI
- X.25
- Frame Relay
- ISDN
-ATM

sind mehr oder weniger oberflachlich betrachtet worden. Ich habe hier nicht versucht
jede Technologie bis ins kleinste Detail zu erklaren, sondern nur die wesentlichen
Dinge darzulegen, so dass man im nachhinein die Vor- und Nachteile sowie die
Unterschiede der verschiedenen Technologien kennen sollte.

4. Referenzen
- IPng and the TCP/IP Protocols (S. Thomas)

- IPng — Neue Internet-Dienste und virtuelle Netze (T. Braun)
- EinfUhrung in die Telekommunikationstechnik ATM (T. Jaeckel)
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Einleitung

Dieser Beitrag behandelt folgende Punkte:
- Was ist ein Internet-Protokoll-Paket (IP-Paket)
Wie funktioniert Adressierung im Internet
Wie gelangen Daten von einem Rechner zu einem anderen.
Was hat es mit IP-Adressen und Subnet-Masks auf sich.
Wozu sind DHCP-, WINS- und DNS-Server gut.

Das Internet-Protokoll (IPv4)

Das Internet Protokoll umfasst im wesentlichen die folgenden Funktionen:

Wegewabhl,

Lebenszeitkontrolle,

Segmentieren und Reassemblieren,
Fehlererkennung und
Adressierung.

Eine der integralen Bestandteile von Protokollen der Vermittlungsschicht stellt die Wegewahl im Netz
dar. Jedes System (End- oder Zwischensystem) untersucht die Zieladresse eines ankommenden
Paketes daraufhin, ob sie identisch mit der eigenen Adresse ist oder ob sie eine Adresse eines direkt
angeschlossenen Netzwerkes darstellt. Ist beides nicht der Fall, so wird das Paket an ein
nachfolgendes Zwischensystem weitergeleitet. Handelt es sich um eine nicht bekannte Adresse, so
wird eine Fehlernachricht Uber das ICMP (Internet Control Message Protocol) an den Sender des
Pakets verschickt.

?I|t2|3|4 5]/6]|7]8]9]10 |11 |12 |13]14[15]16]17]18|19|20|21|22]|23|24]|25]|26|27]28]29|30]|31]32
Version | Header- | Precedence | Type of Total length
length service
Identification Flags | Fragment offset
Time to live | Protocol Header checksum

Source address

Destination address

Options | Options padding

Data

Abbildung 1- IP-Paket

Durch Fehlfunktionen im Netzwerk kann es vorkommen, dass Pakete nicht an die Zieladresse
ausgeliefert werden, sondern im Netzwerk zirkulieren. Da diese Daten unndtig Netzwerkkapazitat
beanspruchen, missen sie durch spezielle Malinahmen irgendwann geléscht werden. Dies ist die
Aufgabe der Lebenszeitkontrolle. Im Feld TTL (time-to-live) wird ein Wert eingetragen, der die
Lebenszeit des Pakets im Netz limitiert. Urspringlich sollte die Mafieinheit dabei die im Netz
verbrachten Sekunden darstellen. Praktisch durchgesetzt hat sich allerdings der sogenannte
Hop-Count. Er legt fest, wie viele Knoten ein Paket im Netz durchlaufen darf, bevor sie geldscht wird.
In jedem durchlaufenen Knoten (End- oder Zwischensystem) wird die Lebenszeit um Eins erniedrigt.
Erreicht sie den Wert Null und ist noch nicht am Ziel angekommen, so wird das Paket gel6scht und
eine Fehlernachricht mittels ICMP an die sendende Station geschickt.

In einem Netzwerk besteht grundsétzlich eine Oberschranke fir die Lange von IP-Paketen. Diese
kann mehrere Ursachen haben: Hard- oder Softwarebeschrankungen, Beschrankungen aufgrund
eines verwendeten Standards oder als eine Malinahme zur Reduzierung der Fehlerquote bei der
Ubertragung. Aufgrund dieser Einschrankungen muss IP iiber eine Funktion verfiigen, welche Pakete
beim sendenden System segmentiert und im Endsystem wieder reassembliert. Im
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Internet-Sprachgebrauch hat sich die Bezeichnung Fragmentieren anstelle von Segmentieren
etabliert. Reassembliert wird lediglich in Endsystemen. Zwischensysteme reassemblieren zum einen
wegen der dadurch steigenden Verweilzeit der Pakete im Netz nicht. Zum anderen kdnnen die Daten
unterschiedlichen Wegen im Netz folgen und so eine Reassemblierung in den Zwischensystemen
unmdoglich machen.

Feld Aufgabe

Version Versionsnummer des Protokolls

Header length | Lédnge des IP-Kopfes in 32-Bit-Worten

precedence Prioritatsinformationen, Routing-Protocol-Daten

Type of Angabe eines Diensttyps (Gesichtspunkte zum

service Weiterleitein etc.)

Total length Gesamtlange in Byte inklusive Kopf und Daten

Identification | Identifikationswert von Paketen

Flags z.B. Anzeige. ob Fragmentierung zugelassen

Fragment Position im reassemblierten Teil des gesamten

offset Pakets

Time to live Maximaler Hop-Count des Pakets

protocol Kennung des Schicht-4-Protokolls z.8. 7 fir
TCP

Header Prufsumme Uber den Kopf eines IP-Pakets

checksum

Source adress | Internet-Adresse des Herkunftssystems

Destination Internet-Adresse des Zielsystems

address

Options Enthélt Optionen wie Weginformationen etc.

Options Fullt die durch die Options angegebenen Daten

Padding auf ein Vielfaches von 32 auf

Daten Beinhaltet die Nutzdaten

Tabelle 2 - Bedeutung der Felder eines IP-Packets

Die Fehlererkennung basiert auf einer Prifsumme Uber den Kopf des Pakets, das heil3t es kdnnen
auch nur Fehler im Kopf erkannt werden. Der Datenteil ist auf dieser Schicht komplett ungesichert.
Durch die jeweilige Anpassung der Lebenszeit eines Pakets muss die Prifsumme in jedem System
(2wischen- oder Endsystem) neu berechnet werden, da sich der Kopf des Pakets &ndert.

Adressierung: Hausnummer IP-Adresse

Die Grundlage fir das Verstandnis von Netzwerken bildet die Adressierung. Jeder vernetzte Rechner
hat eine Adresse, ahnlich einer Hausnummer, Uber die er ansprechbar ist. Bei IP-Netzwerken ist das
die IP-Adresse. Genaugenommen wird jeder Netzwerkkarte eine IP-Adresse zugeordnet, so dass ein
Rechner mit mehreren Karten auch mehrere Adressen besitzen kann.

IP-Adressen sind eindeutig, 32 Bit breit und werden Ublicherweise im Dezimalsystem notiert:
172.89.34.12

Jede IP-Adresse besteht aus zwei Teilen:
Die Netzwerk-ID gibt das Netz an, in dem sich der PC befindet,
und die Rechner-ID die Rechneradresse.

Um zwischen grof3en und kleinen Netzen zu unterscheiden, gibt es finf verschiedene Klassen:

- Bei Klasse-A-Netzen gibt das erste Byte (die erste Zahl) das Netz an. A-Netze werden nur fir
groBe Firmen, meist amerikanische Organisationen, verwendet. Das erste Byte der Adresse stellt
die Netzwerk-ID dar, wobei das erste Bit immer auf Null gesetzt ist. Mit den Verbleibenden 7 Bits
lassen sich also 2’ = 128 Netzwerke adressieren. Zwei Kombinationen werden jedoch nie (auch in
den Klasse-B und —C Netzwerken nicht) zur Adressierung verwendet: Alle Bits sind auf O oder alle
auf 1 gesetzt. Sie dienen speziellen Zwecken. Die Adresse 127 stellt auBerdem noch einen
Sonderfall dar: die Loopback-Adresse, die fir rechnerinterne Testzwecke reserviert ist. Es
verbleiben also 126 Klasse-A-Netzwerke. Weltweit kann es nicht mehr geben. Die verbleibenden
drei Byte, bzw. drei Zahlen, geben den Host-Anteil an: etwa x.27.333.45. Das sind 2% 2
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=16777214 Kombinationen. In jedem Klasse-A-Netz konnen sich Uber 16 Millionen Rechner

befinden.

Bei Klasse-B-Netzen werden die ersten beiden Bytes fur das Netzwerk verwendet, wobei die ers-

ten beiden Bits immer 0 und 1 sind. Das bedeutet 16384 Netze mit je 65534 Hosts.

Bei Klasse-C-Netzen geben die ersten 3 Bytes das Netz an. C-Netze erlauben 2097152 Netze mit

je 254 Hosts.

Klasse-D-Netze werden furs Multicasting verwendet. Der Netzwerk-Anteil wird durch das erste
Byte reprasentiert, wobei die ersten 3 Bits immer gesetzt sind. Multicast-Adressen beginnen mit

224,

Klasse-E-Netze dienen experimentellen Zwecken. Bei ihnen sind die ersten 4 Bits immer gesetzt.
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Abbildung 1 - Klassenaufteilung

Welcher Klasse eine IP angehdrt, erkennen Sie leicht am ersten Oktett. In der Tabelle "IP-Klassen"
sind in der vorletzten und letzten Spalte jeweils der niedrigste und hoéchste Wert fiir das erste Oktett

jeder Klasse angegeben.

Klasse Anzahl der méglichen Netze Anzahl Hosts pro Netz Anfang Ende
A 126 16777214 1 126
B 16384 65534 128 191
C 20097152 254 192 223
D - - 224 224
E - - 240 -

Tabelle 3 - IP-Klassen

Fur Ihr Netz daheim kénnen Sie folgende Adressen einsetzen:

+10.0.0.0 bis 10.255.255.255

*172.16.0.0 bis 172.16.255.255
+192.168.0.0 bis 192.168.255.255

Sie sind fur den internen Gebrauch reserviert und werden offiziell nicht vergeben.

Subnet-Mask

Neben der IP-Adresse ist die Subnet-Mask der zweite wichtige Wert fir die Adressierung. Mit der
Subnet-Mask wird das Teilnetz bestimmt, in dem sich ein Host befindet. In der Subnet-Mask sind alle
Bits auf 1 gesetzt, die den Netzwerkanteil festlegen. Ein Klasse-C-Netz verwendet zum Beispiel die
ersten drei Bytes fiir den Netzwerkanteil, die Subnet-Mask lautet dann:

255.255.255.0

IP, Adressierung & Routing
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Wenn die Subnet-Mask mit der IP-Adresse logisch mit UND verknipft wird, ist das Ergebnis der reine
Netzwerkanteil. Der Host-Anteil entféllt, das in der Subnetmask alle Bits des Host-Anteils auf 0 gesetzt
sind.

Adress- Binare Subnet-Mask Dezimale
klasse Subnet-Mask
A 11111111 00000000 00000000 00000000 | 255.0.0.0

B 11111111 11111111 00000000 00000000 | 255.255.0.0

C 111111211 1211712111 12111111 00000000 | 255.255.255.0

Tabelle 4 - Subnet-Masks

Die Masks fur die verschiedenen Klassen entnehmen Sie der Tabelle "Subnet-Masks". Der Host-Anteil
der Subnet-Mask muss nicht immer gleich 0 sein, es gibt auch Masken wie 255.255.248.0 fir ein
B-Netz mit Subnetzen. Werte ungleich 255 bedeuten, dass das Netz in Teilnetze aufgeteilt ist, dieses
Verfahren heisst Subnetting

Subnetting

Bei grofRen Netzen wie den Klasse-A oder B-Netzen tritt das Problem des Broadcasts auf. Broadcasts
sind Rundsendungen im Netzwerk, die an alle Rechner gerichtet sind. Jeder Rechner muss eine
solche Rundsendung untersuchen und darauf reagieren. Ein typischer Broadcast entsteht zum
Beispiel, wenn ein Rechner versucht, einen anderen zu finden. Er sendet dazu ein Datenpaket an
jeden Rechner im Netz. Alle Rechner miissen dann das Paket untersuchen, um festzustellen, ob es
fur sie bestimmt ist. Es wird also Rechenzeit verschwendet und das Netz belastet. Dieses Problem
kann sehr grol3 werden - es entstehen Broadcast-Stirme, die das Netzwerk lahm legen kénnen.

Die Ldsung besteht in der Aufteilung des Netzes in Subnetze. Dabei werden Bits aus dem Host-Anteil
fur den Netzwerkanteil verwendet - es entsteht eine angepasste Subnet-Mask.

Anzahl Bits bindres Dezimal
Oktett

Unguiltig Ungultig
11000000 192
11100000 224
11110000 240
11111000 248
11111100 252
11111110 254

11111111 255
Tabelle 5 - Angepasste Subnet-Masks

O|INO|UAWIN|F-

Sind zum Beispiel 12 Teilnetze erforderlich, so benétigen Sie dafir 4 Bits. Fir ein Klasse-B-Netz sieht
die Subnet-Mask damit so aus:

11111111 11111111 11110000 00000000

oder dezimal:
255. 255.240.0

Mit 4 Bits lassen sich 16 Zustande darstellen, also auch 16 Teilnetze beschreiben. Wie bei dem Host-
und dem Netzwerk-Anteil der IP-Adresse sind allerdings auch hier zwei Kombinationen abzuziehen
(alle Bits 0 und alle Bits 1, so dass mit den 4 Bits 14 Teilnetze darstellbar sind).

In diesem Beispiel verbleiben 12 Bits fur den Host-Anteil. Damit gibt es pro Teilnetz 2'% - 2 = 4094
Hosts. Auch hier sind die beiden Sonderfélle wieder abzuziehen.

Teilnetz-1D Dezimal Netzwerk -
binar Maske
00000000 0 ungltig
00100000 32 x.y.32.0
01000000 64 X.y.64.0
01100000 96 X.y.96.0
10000000 128 X.y.128.0
10100000 160 x.y.160.0
11000000 192 X.y.192.0
11100000 224 ungultig

Tabelle 6 - Angepasste Subnets
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Die IDs der Teilnetze lassen sich berechnen, indem die zusatzlichen Bits von 0 bis zum Maximalwert
hochgezahlt werden. Fir eine Teilnetz-ID von zum Beispiel 3 Bit ergeben sich fur eine Klasse-B-Netz
die Teilnetz-IDs der Tabelle 6.

Routing

Routing ist der Schlissel zum Verstandnis eines Netzwerks. Wenn Sie verstehen wollen, wie das
Internet funktioniert, miissen Sie verstehen, wie Routing funktioniert. Router verbinden Teilnetze
miteinander und mussen daher mindestens Uber zwei Netzwerkkarten verfligen, fir jedes
Teilnetzwerk eine. Der Router leitet nun Datenpakete von einem Teilnetz in ein anderes. Anders
ausgedruckt: Er leitet Datenpakete, die an der einen Netzwerkkarte ankommen, an die andere weiter.
Dabei hat er verschiedene Manipulationsmdglichkeiten, die Administratoren fir Proxies oder Firewalls
ausnutzen (Stichwort Paketfilterung, Network address translation).
Woher weil} ein Router, fir welches Teilnetz ein Datenpaket bestimmt ist? Ganz einfach: Er vergleicht
die Subnet-Masks der Quelle mit der des Ziels. Beide Werte sind in einem Datenpaket enthalten. Nur
wenn diese Werte unterschiedlich sind, schickt er die Pakete an das Teilnetz, das durch die
Subnet-Mask des Ziels beschrieben ist.
Ist dem Router die Subnet-Mask des Ziels unbekannt, wéhlt er das Standard-Gateway: Es erhalt
automatisch alle Pakete, die der Router nicht zuordnen kann.
Das Standard-Gateway funktioniert ebenfalls wie ein Router, besitzt also auch ein Standard-Gateway.
Auf diese Weise werden die Pakete von Gateway zu Gateway geleitet, bis sie das richtige Teilnetz
erreichen.
Die Tabelle der Zielnetzwerke die der Router kennt, heidt Routing-Tabelle. Eine einfache
Routing-Tabelle enthalt als wichtigsten Eintrag den Pfad zum Standard-Gateway.
Der Aufbau einer Routing-Tabelle ist einfach. Sie besteht aus Spalten:
- der Ziel-IP mit zugehdriger Subnet-Mask, dem zugeordneten Gateway,

der IP der eigenen Netzwerkkarte, die das Paket erhalten hat,

und der Metrik. Die Metrik beschreibt die Anzahl Rechner (,Hops"), die bis zum Ziel zuriickzulegen

sind.

Die Routing-Tabelle lassen Sie mit
route print (Windows)
anzeigen.

DHCP

Die TCP/IP-Client-Konfiguration von Hand ist muhselig und fehlertréachtig. Ein einfacher Weg, die

Einstellungen zu automatisieren, ist der DHCP-Dienst (Dynamic Host Configuration Protocol). Der

DHCP-Server weist neuen Clients automatisch IP-Daten (seine Adresse, den Standard-Gateway, den

DNS-Server) zu. Dieser Prozess verlauft in vier Schritten:

1. Der Client sendet einen Broadcast ,Wer ist hier DHCP-Server?"

2. Alle vorhandenen DHCP-Server bieten ihre Dienste an

3. Der Client sucht sich den néachstgelegenen Server aus und fordert einen Datensatz an.

4. Der betroffene DHCP-Server schickt eine Empfangsbestatigung und zeigt damit insbesondere
auch den anderen DHCP-Servern, dass er den Client erfolgreich registriert und bedient hat.

Die Vergabe einer IP-Adresse per DHCP wird Lease genannt, denn der Client leiht sich eine Adresse

fur einen bestimmten Zeitraum. Vor Ablauf dieser Frist kann er den weiteren Bedarf anmelden, und so

die Lease verlangern. Reagiert er innerhalb dieser Frist nicht, wird seine Adresse fiir andere Hosts

freigegeben.

Namensauflésung

Oft wird in Netzwerken der IP-Adresse ein lesbarer Name wie www.pc-magazin.de zugewiesen.
Geben Sie einen solchen Namen zum Beispiel im Internet Explorer ein, verwendet der Browser
spezielle Dienste, die die IP-Adresse des Namens ermitteln und zur Verfigung stellen.

In kleinen Netzen kommt eine statische Textdatei fir die Zuordnung der Namen zu IP-Adressen zum
Einsatz (FUr Windows-NetBIOS-Namen heifl3t diese Datei Imhosts, fir Internet-Doméanen hosts). Sie
ersparen sich damit den Einsatz spezieller Rechner, wie WINS oder DNS-Server. Diese Dateien
kénnen zentral auf einem Rechner liegen und von jedem Client via UNC-Namen abgeholt werden,
zum Beispiel \meinrechner\imhosts. So muissen Sie nicht mehrere Dateien dndern, um einen neuen
Host einzutragen.
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Die Wartung erfolgt grundséatzlich von Hand, was bei gréReren Netzen schnell zu umstéandlich und
fehleranfallig wird.
Adressen von WINS- und DNS-Servern kdnnen auch per DHCP ubergeben werden.

In Microsoft-Netzen werden zur ldentifizierung von Netzwerkgeraten (Computer, Drucker etc.) NetBIOS-Namen verwendet. Fir
die Auflosung der NetBIOS-Namen in die zugeordneten IP-Adressen sind die NetBIOS-Namensserver (WINS-Server, Windows
Internet Name Service) zustandig.

Aus Redundanzgriinden sind meistens mehrere WINS-Server aktiv. Der grolRe Vorteil der WINS-Server besteht in der
Verringerung des Netzwerkverkehrs, da sich ein Client direkt an den WINS-Server wendet und nicht mehr per Broadcast
erfragen muss: ,Hei3t hier jemand pcmagazin?" In gerouteten Netzwerken werden Broadcasts nicht weitergeleitet, so dass
diese Methode sowieso entfallt.

Bei mehreren Teilnetzen wird entweder ein WINS-Server pro Teilnetz installiert, oder auf dem Verbindungsrechner (Gateway)
lauft der sogenannte WINS-Proxy, der Namensanfragen an die WINS-Server weiterleitet. WINS-Server duplizieren ihre
Datenbanken gegenseitig, so dass auf allen Servern immer die gleichen Daten vorhanden sind. Im WINS-Konfigurationsregister
finden Sie das Texteingabefeld Bereichs-ID. Das ist ein Zusatz fur NetBIOS-Namen, mit dem Sie Namen gruppenweise
adressieren. Der NetBIOS-Name pcmagazin kann zum Beispiel die Bereichs-ID .apps erhalten, wodurch der neue NetBIOS-
Name pcmagazin.apps lautet. Uber die Adressierung *.apps kénnen nun gezielt alle PCs mit der ID apps angesprochen
werden. Die Bereichs-ID fiigt dem flachen NetBIOS-Namensraum eine zweite Ebene hinzu.

Fur eine flexible Namensgebung reichen diese zwei Ebenen allerdings kaum aus. Ein besseres Namenskonzept stellt das DNS
(Domain Name System) dar, das Namen mit drei oder mehr Ebenen wie www.pc-magazin.de einsetzt, sogenannte Fully
Qualified Domain Names (FQDNSs), die Sie aus dem Internet kennen.

DNS

Das Domain Name System benutzt einen hierarchischen Namensraum, der als ein auf dem Kopf
stehender Baum dargestellt werden kann.

Der DNS-Baum besteht aus dem Root, den Top-Level Domains (TLDs) wie de, com, org etc. und den
Domanen, manchmal auch Domanen der zweiten Hierarchieebene genannt. Root und TLDs werden
von Organisationen wie InterNic oder ICANN verwaltet (In der Schweiz SWITCH). Diese besitzen
groe DNS-Server, die alle Anfragen an TLDs beantworten.

Die nachsttieferen Ebenen stellen die Doméanen dar, die zum Beispiel von Firmen, aber auch von
Privatleuten gemietet werden kdnnen. Die TLD de ergibt zum Beispiel mit der Doméane pc-magazin
und dem Web-Server wvww den FQDN www.pc-magazin.de. Dieser FQDN besteht aus drei Ebenen.
Mit Sub-Domains koénnen weitere Ebenen entstehen, zum Beispiel news.service.pcmagazin.de fir
eine Domane mit News-Servern. Sub-Domains werden in der Regel im eigenen DNS-System
aufgeldst und nicht an die DNS-Server des Providers durchgereicht.

In jeder Zone gibt es einen Master-DNS-Server fir die Beantwortung der Anfragen, den sogenannten
primaren DNS-Server. Daneben gibt es oft beliebig viele weitere sekundare Server. DNS-Anfragen
werden von Server zu Server nach oben im Baum weitergereicht. Kann der lokale DNS-Server zum
Beispiel eine Anfrage nicht bearbeiten, reicht er sie weiter, etwa an den DNS-Server des Providers.
Wird die Doméne dort nicht gefunden, gelangt die Abfrage zu einem der TLD-Server. Erst wenn diese
keinen Rat mehr wissen, kann die Anfrage nicht bearbeitet und der Host nicht gefunden werden.

DNS-Domaénen sind nicht mit den NT-spezifischen Doménen zu verwechseln, die zwar auch der Organisation dienen, aber
einen Microsoft-spezifischen Mechanismus darstellen. DNS-Domanen sind dagegen unabhangig vom Betriebssystem.

Erst in Windows 2000 wird das Konzept der flachen Microsoft-Domanen zugunsten des Internet-DNS aufgegeben, so dass in
Zukunft der Namensraum innerhalb von grof3en Organisationen viel feiner und komplexer unterteilt werden kann.

Zu den verschiedenen Methoden der NetBlOS-Namensauflosung (Broadcast, WINS- und
DNS-Server, LMHOSTS und HOSTS) gesellt sich noch der NetBIOS-Namens-Cache auf dem Client
hinzu. Dort wird eine erfolgreich durchgefuhrte Abfrage eine Zeit lang gespeichert. Bei einer erneuten
Abfrage mit dem gleichen Namen sieht der Client erst in seinem Cache nach - das spart Zeit.

Schlusswort

Das Internet-Protokoll stellt ein relativ einfaches und Ubersichtliches System zur Kommunikation in
Netzwerken zur Verfligung, das sehr starke Verbreitung gefunden hat. Mit zunehmendem Wachstum
des Internets wird aber der jetzt schon knappe Adressraum immer enger. Mit Sicherheit werden aber
in absehbarer Zeit auch Techniken zur Einsparung von IP-Adressen (Stichwort NAT, DHCP) nicht
mehr genidigen um die geforderte Anzahl Adressen bereitstellen zu kénnen.

Deshalb steht schon einige Zeit eine verbesserte Version des Internet-Protocol in den Startldchern —
IP Version 6. Es soll den knappen Adressraum vergrossern und auch bessere Techniken fir den
Netzwerkverkehr bringen. Doch dariiber berichtet der nachste Artikel...
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Glossar

DHCP

Das Dynamic Host
Configuration Protocol
vergibt automatisch

IP-Adressen an  Hosts.
Damit entfallt die um-
standliche Konfiguration von
Hand, und es passieren we-
niger Fehler. DHCP Ubergibt
auch andere Parameter wie
zum Beispiel Adressen von
WINS- oder DNS-Servern.

DNS
Das Domain Name System
l6st Host-Namen in

IP-Adressen auf. Dazu er-
halt ein DNS-Server eine
Anfrage von einem Host
oder einem anderen
DNS-Server in Form eines
FQDN. Der DNS-Server
liefert entweder selbst die
zugehorige IP-Adresse zu-
rick oder reicht die Anfrage
an andere DNS-Server zur
Bearbeitung weiter.

Domane

Organisatorische Einheit fir
die Verwaltung von Hosts in
grolReren Netzwerken. Zu
unterscheiden sind die
DNS-Doméanen des Internet
von den Micro-
soft-Doméanen.

FQDN

Der Fully Qualified Domain
Name ist ein Name, der den
Pfad zu einem Host be-
schreibt, zum Beispiel
www.pcmagazin.de. www ist
der Rechner, pc-magazin.de
Doméne und de die Top Le-
vel Domain.

Host

Ein Host ist ein Rechner in
einem Netzwerk. Dies kann
sowohl ein Server als auch
ein Client sein. Sobald Sie
sich zum Beispiel mit lhrem

IP, Adressierung & Routing

Internet-Provider verbunden
haben, ist Ihr PC ein Host im
Internet.

HOSTS

Statische Textdatei zur Auf-
l6sung von FQDNs in
IP-Adressen. Wird nur in
sehr kleinen Netzen ver-
wendet, da die Verwaltung
per Hand durchgefihrt wer-
den muss. AuRRerdem
kdénnen sich Hosts nicht
dynamisch registrieren.
Ersetzt oder erganzt
DNS-Server.

LMHOSTS

Statische Textdatei zur Auf-
I6sung von NetBIOS-Namen
in IP-Adressen. Kann in
kleinen Netzen anstelle ei-
nes WINS-Servers einge-
setzt werden. Wie
HOSTS-Dateien muf3 auch
die LMHOSTS-Datei von
Hand gepflegt werden.

Namensauflésung

Die Namensauflésung be-
schreibt den Vorgang des
Findens einer IP-Adresse
anhand eines Names. In
Windows-Netzen gibt es
zwei Typen von Namen:
NetBIOS- und Host-Namen.

NetBIOS

Einfache Programmier-
schnittstelle zur Kommuni-
kation zwischen Anwendun-
gen in einem Win-
dows-Netzwerk. Wichtig
sind die NetBIOS-Namen,
wie zum Beispiel der Rech-
nername. NetBIOS-Namen
dirfen maximal 15 Zeichen
lang sein. Dies ist fur gro-
Bere und komplexe Netze
oft zu wenig, weswegen
man besser DNS-Namen

Eldgen&ssische
Technische Hochschule
Zlrich

verwendet. Diese sind auch
besser strukturierbar.

Teilnetze (Subnetze, Seg-
mente)

Wenn das Datenaufkommen
in einem Netzwerk zu groR3
wird, wird es in Teilnetze
aufgeteilt, die ihrerseits mit
Verbindungsgeraten wie
Routern verbunden sind.

Top Level Domains (TLD)
Oberste  Hierarchie-Ebene
(nach dem Root) des DNS.
Wird an den Endungen der
FQDNs erkannt, etwa .de,
.com oder .org. TLD-Server
werden von grof3en Organi-
sationen gepflegt, die man
fur diese Dienste bezahlen
muss (machen die
Provider).

Verbindungsgerate (Bri-
cken, Router, Switches)
Verbindungsgerate  stellen
Verbindungen zwischen
Teilnetzen her. Es sind
meistens  ziemlich  teure
mehr oder weniger intelli-
gente Gerate, die Datenpa-
kete von einer Quelle Uber
mehrere Teilnetze hinweg
zum Ziel leiten.

WINS

Das Windows Internet Name
System ist Microsofts Sys-
tem zur Namensauflosung.
Funktioniert im Prinzip wie
DNS, ist aber dynamisch:
Geht ein neuer Host ans
Netz, registriert er seinen
Namen automatisch beim
WINS-Server, sodass ein
manueller Eingriff wie bei
LMHOSTS- oder
HOSTSDateien nicht notig
ist.
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|Png - Die nachste Generation des | nter net-
Protokolls

1 EinfUhrung

Die Popularitét des Internet nimmt seit Jahren stark zu. Neben privaten Nutzern von Online-Angeboten, steigt auch
die Zahl der Firmen, die das Internet kommerziell nutzen, d.h. ihre Dienste auf dem Netz anbieten indem siesich
und ihr Subnetz dem Internet anschliessen. Die Anzahl der Internet-Knoten nimmt aber auch wegen dem immer
breiter werdenden Einsatzgebiet des Netzes zu. Mit dem Boom mobiler Endgeréte soll in Zukunft einfach , alles"
vernetzt werden. Esist unschwer vorauszusehen, dass sich Engpésse im zum Verfligung stehenden I nternet-
Adressraum ergeben.

Aus diesem Grund hat sich schon 1992 die IEFT (Internet Engineering Task Force) entschieden, eine neue Version
des Internet-Protokolls (1P) zu entwickeln. Mit den Erfahrungen die man mit TCP/IP gemacht hat soll mit IPv6 ein
Nachfolger von IPv4 entworfen werden der die wachsenden Anspriiche befriedigen kann.

Die wichtigsten Neuerungen des neuen I1Pv6 sind in den Bereichen der Daten- und Adressierungsformate, der
automatischen Systemkonfiguration und der Sicherheit zu finden. Trotzdem hat 1Pv6 eine einfache Architektur und
ist ,,kompatibel* mit schon bestehenden Netzwerkprotokollen.

2 Datenformate

2.1 Allgemeines Paketfor mat

Im Vergleich zu |Pv4 wurden bei |Pv6 gravierende Anderungen beim Paketformat vorgenommen (siehe Abb.1).
Insgesamt féllt auf dass das minimale Paketformat von IPv6 weniger Felder enthélt als das minimale |Pv4-
Paketformat. Verschiedene Felder wurden eliminiert (dunkle Felder), andere | Pv4-Felder wanderten in verschiede
Erweiterungs-Header (hellere Felder).

Durch die neue Struktur sollen die Verarbeitungskosten der Mehrheit der | P-Dateneineheiten, jene ohne optionale
Informationen, moglichst gering gehalten werden.

- version traffic flow label
ragment
offset class
timetolive protocol payload lenth | nextheader | hop limit
source address sour ce address
destination address destination address
Abb.1/ ,alter |Pv4-Header Abb.2/ IPv6-Header
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2.2 Erweiterungs-Header

In 1Pv6 werden optionale Informationen in separaten Erweiterungs-Headern kodiert. Diese werden gerade
anschliessend nach dem IPv6-Header plaziert (siehe Abb.3). Header-Erweiterungen werden bis auf wenige
Ausnahmen nicht in den Routern entlang eines Pfades bearbeitet, sondern erst in den Endsystemen ausgewertet.
Eine Ausnahme bildet die Hop-by-Hop-Option, die in den Zwischensystemen ausgewertet werden und unmittel bar
dem IPv6 Kopf folgen muss. Die Erweiterungs-Header enthalten jeweils einen Verweis auf den Typ des
nachfolgenden -Header

Header-Art Grosse
| Pv6-Header 40 Bytes
Hop-by-Hop-Option variabel
Destination-Options-Header variabel
Routing-Header variabel
Fragment-Header 8 Bytes
Authentication-Header variabel
Encapsul ation-Security-Payload- | variabel
Header
Destination-Options-Header variabel
TCP-Header 20 Bytes
Anwendungsdaten variabel
Abb.3/ Erweiterungs-Header

2.2.1 Der Routing-Header

Der Routing-Header wird verwendet, um einen oder mehrere Router auszuwahlen, die auf dem Weg eines Pakets
zum endgtiltigen Zielknoten passiert werden sollen. Mit z.B. einer Anycast-Adresse im Routing-Header kann der
Weg eines Pakets zu seinem Ziel beeinflusst werden, um geringere Kosten oder eine bessere Dienstqualitét zu
erreichen.

2.2.2 Die Hop-by-Hop-Option

Die Hop-by-Hop-Optionen werden dazu verwendet, um optional e Informationen auszutauschen, die in jedem
Knoten eines Pfades ausgewertet werden miissen. Jede Option wird durch einen Optionstyp und durch eine

L dngenangabe gekennzeichnet. Danach folgen die Optionsdaten und zuletzt der Fall, was geschehen soll, falls ein
Knoten die Option nicht erkennt - je nachdem wird dann eine Fehlermeldung gesendet und/oder das Paket gel Oscht.
Ein Beispid fur eine Hop-by-Hop-Option ist die Router-Alert-Option, die verwendet wird, um einem Router
anzuzeigen, dass das | P-Paket durch den Router besondere Beachtung erfahren soll. Eine andere Option, die
Jumbo-Payl oad-Option ermdglicht die Erweiterung der | P-Paketlange, die durch das 16 Bit lange Feld ,, packet
length” auf 65535 Bytes begrenzt ist.

2.3 Datenaufteilung und -Zusammensetzung

Jedes Subnetz hat eine maximale Grosse fur die Dateneinheiten (IP-Pakete), die Ubertragen werden kénnen. Diese
»obere Paketgrosse” ist abhéngig von den physikalischen Eigenschaften des Subnetzes und wird Maximum
Transmission Unit (MTU) genannt.

Der Fragment-Header ermdglicht es, grossere Nutzlastpakete zu senden, als dass die Pfad-MTU aufnimmt. Im
Gegensatz zu |Pv4 werden Datenpakete in 1Pv6 nur in Quellknoten segmentiert und nur im Zielknoten wieder
reassembliert, d.h. Router fihren keine Aufteilungs oder Zusammensetzungsfunktionen durch. Es sei denn, der
Datenfluss kommt an eine Stelle, an der die MTU kleiner a's das Minimum von ca.1300 Oktetts ist. In diesem Fall
mussen auf der Link-Ebene Segmentier- und Reassemblierfunktionen angeboten werden.

Im Fragment-Header wird unter anderem die relative Position eines Fragments innerhalb des originalen Datenpakets
beschrieben, und ob es das letzte Fragment darstellt oder nicht. Zudem wird im Fragment-Header der Sender
eindeutig identifiziert, um beim Reassemblieren nur Fragmente des gleichen Senders beriicksichtigen zu kénnen.

2.4 Pfad-M TU-Erkennung

Um von Anfang an feststellen zu kénnen, wie hoch die Pfad-MTU einer Verbindung ist, sendet der Sender das erste
Paket an eine gegebene Zieladresse mit der Grosse der Link-MTU des ersten Links (siehe Abb.4). Falls auf dem
Weg die MTU kleiner ist als die Paketgrosse, so dass das Paket nicht weitergel eitet werden kann, sendet der
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betreffende Router die ICMP-Nachricht ,, message too big“ mit Angabe der Link-MTU an den Sender zurtick. Der
Sender passt infolge die Grésse des Datenpakets an der neuen MTU an.

Link-MTL Link-MTL Link-MTU
4352 byte 4352 byte 1500 byte

R
ICMP: ——4352 byte
T

message 100 big
MTU = 1500), | g eememmoot™

Ll ; a
oy

Abb.4/ Pfad-M TU-Erkennung

2.5 Flussmarken

Eines der interessantesten neuen Merkmale an 1Pv6 sind die sogenannten Flussmarken(flow labels). Mit der
Flussmarke werden Pakete gekennzeichnet, die eine besondere Behandlung durch IPv6-Router benttigen.

Bei spiel sweise konnen damit Pakete gekennzeichnet werden, die Realzeitdaten enthalten oder V erbindungen mit
bestimmten Dienstgtiteanforderungen verlangen. Flussmarken erlauben eine gleichzeitige Existenz von mehreren
Fllssen zwischen einem Quell- und einem Zielknoten. Die Glltigkeitsdauer der Flussmarken wird durch
Kontrollprotkolle bzw. durch die Angaben in den Optionen festgelegt. Esist aber zu beachten, dass nicht sémtliche
| P-Pakete mit verschiedenen Flussmarken versehen werden. Ansonsten kdnnte die Anzahl der zu unterstiitzenden
Flisse in den Routern zu gross werden, was bei zu kleinen Cache-Speichern in zu langen Suchzeiten nach den
Flussmarken ergeben kann.

2.6 Internet Control Message Protocol (ICMP)

Mit dem ICMPv4 wurden hauptsachlich Fehler- und Echo-Nachrichten ausgetauscht. Das ICMP der neuen
Generation (ICMPv6) wird auch fir die Gruppenverwaltung eingesetzt, was zuvor von IGMP (Internet Group
Management Protocol) Gibernommen wurde. Die |CM P-Nachrichten lassen sich in verschiedene Klassen einteilen:

- Fehlernachrichten

- Informationsnachrichten

- Nachbar Identifikationen (Neighbor Discovery)

Fehlernachrichten konnen die folgenden Angaben enthalten:
- Zid unerreichbar
- Paket zu gross
- ZeitUberschreitung
- Parameterproblem

2.6 Automatische Systemkonfiguration

Die Untergruppe Neighbor Discovery (ND) der ICMPv6-Nachrichten hat vielseitige Verwendung und basiert wie
andere | Pv6-K ontrollmechanismen auf der IP-Multicast-Kommunikation. ND wird eingesetzt zur:

- Router-Erkennung:
ND erkennt alle angeschlossenen Router, da diese periodisch Router-Advertisement-Pakete an alle
umliegenden Hosts senden. Sie kdnnen aber auch explizit angefordert werden. Durch diese gegenseitige
Kommunikation kann auch der ndchste Knoten oder der Router fir den kirzesten Weg bestimmt werden.
Dank dem periodischen Absenden der Router-Advertisement-Pakete sind die Knoten immer up-to-date und
erkennen stets, ob der Nachbarknoten noch erreichbar ist.

- Préfix-Erkennung:
Die Router-Advertisement-Pakete enthalten Préfix-Listen fir den Link, auf dem das Paket gesendet wurde.
Sie befinden sich mit gemeinsamen Préfixen am gleichen Link. Knoten mit anderen Préfixen kénnen also
nur via Router erreicht werden.
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- Parameter-Erkennung:
Durch Anayse der Router-Advertisement-Pakete erkennen die Knoten link-spezifische Gréssen wie die
MTU oder den maximalen Hop-Limit-Wert. Die Parameter-Erkennung erleichtert die Konfiguration von
IP-Knoten sehr stark, werden gar automatisch konfiguriert.

- Zustandslose automatische Konfiguration:
Die |P-Adresse setzt sich bei der Benutzung dieses M echanismus aus dem Link-spezifischen Préfix und der
individuellen Interface-Kennung zusammen. Diese beiden Parameter kdnnen automatisch erkennt werden,
sobald ein Knoten ein periodisch gesendetes Router-Advertisement-Paket empfangt.

3 Adressierung

Aufgrund der enorm wachsenden Nachfrage an | P-Adressen ist abzusehen, dass zwischen den Jahren 2005 und
2010 der derzeitig verfligbare | Pv4-Adressraum den Bedarf nicht mehr abdecken kann. Eine L&sung besteht darin,
einen grosseren Adressraum mit Adressierungshierarchien zu schaffen.

Die Adressen in IPv6 wurden um 86 Bits auf 128 Bits erweitert, was theoretisch pro Quadratmeter der
Erdoberfléche ca. 6.65 - 10” Adressen erlaubt. Mit den fiihrenden Bits, dem Formatprafix wird grundsétzlich
zwischen Anycast/Unicast und Multicast unterschieden.

3.1 Unicast-Adressen

Eine Unicast-Adresse identifiziert ein einziges Interface eines Routers oder Endsystems. Man spricht in diesem Fall
von 1:1 Kommunikation (siehe Abb.5). Mit einem Pré&fix werden Unicast-Adressen in mehrere Typen und
Hierarchiestufen unterteilt.
Es gibt verschieden Formen des neuen Adressformat(siehe Abb.6):

- globale/offentliche Unicast-Adressen

- link lokale Adressen

- standortlokale Adressen

3bit | 13 bit | 8bit | 24 bit| 16 | 64 bit
bit
aggregierbar | 010 | TLA | res. | NLA | SLA | Interface
global ID ID ID -ID
Standortl - 1111111011 00...0 SLA | Interface
lokal ID -1D
Link- 1111111011 00...0 Interface
‘ .‘ lokal -ID
1Pv4- 0..0 IPv4
kompatibel Adresse
1Pv4- 0..011111111 11121111 IPv4
mapped Adresse
96 hit 32 hit
Abb.5/ 1:1-Kommunikation Abb. 6/ IPv6 Unicast-Adressen

Die aggregierbaren globalen Unicast-Adressen, der allgemeinste Fall, werden ihrerseits wieder in einen globalen-,
einen lokalen-Teil und einen Endsystem-ldentifikator unterteilt. Der globale Teil wird benutzt, um Pakete Uber das
globale Internet zur Lokation weiterzuleiten. Von dort aus fuhrt der lokale Teil der Adresse die Pakete durch die
Subnetz-Struktur innerhalb der Lokation, und schliesslich beschreibt die 64 Bit lange Interface-1D eindeutig den
Typ des IP-Systems.

Das neue Adressformat ist aber auch kompatibel mit den schon bestehenden IPv4-Adressen, die durch einen Prafix
in |Pv6-Form gebracht werden.

Bel der Kommunikation innerhalb eines link-lokalen Netzes, also ohne fremde Router, werden entsprechend auch
link-lokale Adressen verwendet, deren globaler Teil durch ein Prafix ersetzt wird.

Falls eine Organisation noch nicht an das Internet angeschlossen ist, kommen Standortlokale Adressen zum Einsatz.
Deren Préfix kann bei einem spéteren Anschluss ans Internet nur durch ein Provider-basiertes Prafix ersetzt werden,
der Rest kann Gibernommen werden.
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3.2 Anycast-Adressenensysteme identifizieren.

Eine Anycast-Adresse kennzeichnet eine Menge von Endgeréten, die typischerweise zu verschiedenen
Zwischensystemen gehdren (siehe Abb.7). Ein an eine Anycast-Adresse gesendetes Paket wird dabel genau an ein
Interface dieser Menge ausgeliefert, in der Regel dem Néchstgel egenen geméss Routing-Metrik. Eine typische
Anwendung von Anycast-Adressen besteht im Wunsch, Pakete Uber ein Subnetz eines bestimmten Netzanbieters zu
transportieren. Anycast-Adressen sollen hauptséchlich Zwischensysteme identifizieren.

Abb.7/ Anycast-Adressen

3.3 Multicast-Adressen

Multicast-Adressen sind fir die Gruppenkommunikation im Internet notwendig (siehe Abb.8). Ein an eine
Multicast-Adresse gesendetes Paket wird von allen Gruppenmitgliedern empfangen. Eine Multicast-Adresse enthélt
ein Flag-Feld, ein Scope-Feld und die Gruppenkennung. Das Flag-Feld zeigt an, ob es sich um eine permanente
Gruppe handelt, d.h. eine bekannte Gruppe mit registrierten Adressen, oder nicht. Das Scope-Feld kodiert die
Reichweite, bzw. den Giiltigkeitsbereich der Gruppe.

Bestimmte Multicast-Adressen sind vordefiniert. Dazu gehdren die Adresse der Gruppe aler 1Pv6-Knoten, aller
IPv6Router, aller ,DHCP*-Server sowie die sogenannte Solicited-Nodes-Multicast-Adresse. Dieser link-lokalen
Solicited-Nodes-Multicast-Adresse gehort automatisch jeder Knoten der verbundenen Gruppe an.
Multicast-Kommunikation bildet damit eine wichtige Basis fiir mehrere grundlegende Kontrollmechanismen im

-Umfeld. ‘
O
OY O

Abb.8/ Multicast-Adressen

3.4 Textform von | Pv6-Adressen

Die 128 Bit der |Pv6-Adresse werden in acht jeweils 16 Bit lange Integer-Werte aufgeteilt, die jeweils durch vier
hexadezimale Zeichen dargestel It werden.
Zur Vereinfachung kdnnen Adressen mit vielen ,,0*-Zeichen abgekirzt werden.
Die bestehenden | Pv4-Adressen werden kompatibel gemacht, indem sie vorne einfach mit Nullen aufgeftllt werden,
denn ihre Adressange ist ja bekanntlich mit 36 Bit um 92 Bit kiirzer as jene der | Pv6-Adressen.
zB.. kann 1080:0000:0000:0000:0008:0800:200C:4711

reduziert werden auf: 1080::8:800:200C:4711

4 Sicher heitsfunktionen

Sicherheitsfunktionen, die bei 1Pv4 noch optional sind, sind bei |Pv6 Standard und miissen eine Basismenge von
Funktionalitéten unterstiitzen. Authentifizierungen stellen sicher, dass die gesendeten Daten unverfélscht beim
Empfanger ankommen wahrend V erschllisselungen der Pakete gewahrleisten, dass nur der beabsichtigte Empfanger
die Daten in eine lesbare Form umwandeln kann. Zur Durchfiihrung von Sicherheitsfunktionen miissen sich Sender
und Empféanger auf eine Menge von Parametern einigen. Dies sind z.B. Schllssel fir Authentifizierung,
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Algorithmen zur Verschlisselung, Lebenszeit der Schltissel, oder Sicherheitsstufe der Kommunikation. Diese
Parameter mussen von beiden Stellen vor der eigentlichen Dateniibermittlung vereinbart werden.

4.1 Authentifizierung

Die Uberpriifung der Echtheit der gesendeten Daten erfolgt durch Authentifizierungs-Header. Bei der Verwendung
des MD5-Algorithmus wird vor dem Senden der Daten mit dem Empfanger ein Algorithmus und eine 128-Bit
Kennung vereinbart und in die Authentifizierungsdaten eingetragen. Der Empfanger berechnet dann mit dem
abgemachten Algorithmus die Daten. Beim Vergleich der Kennung erkennt der Empfanger ob die Ubertragung ohne
Verfélschung und oder Manipulationen Dritter verlief.

4.2 Ver schliisselung

Um einen vertraulichen, abhorsicheren Datenaustausch zu erméglichen, wird der V erschilissel ungsal gorithmus
DES-CBC (Data Encryption Standart - Cipher Block Chaining) verwendet. Der IPv6 V erschllisselungskopf enthélt
in diesem Fall zusétzlich eine Sequenznummer und einen Initialisierungsvektor, der durch eine Zufallszahl erzeugt
wird.

Die Verschliisselung kann vor oder nach der Authentifizierung erfolgen. Die Daten kénnen mit dem Tunnelmodus
oder dem Transportmodus verschlUisselt Ubertragen werden. Der Unterschied ist, dass beim Tunnelmodus das
gesamte | P-Paket verschllisselt wird, und ein neuer unverschliisselter IP-Header erzeugt wird, wobei im
Transportmodus der IP-Header nicht verschliisselt wird.

5 Schlusswort

Eine neue Generation des Internet-Protokolls wird féllig, und somit unausweichlich die Zukunft bestimmen. Mit den
Erfahrungen des bisheriger |Pv4 bringt man viele ldeen und Neuerungen in IPv6 ein. Es soll auch auf weite Sicht
eine Basis zur Internet-Kommunikation bilden. Das neue I nternet-Protokoll beeinhaltet Neuerungen im Bereich der
Adressierung, der Datenformate und auch der Sicherheit.

Aber vielleicht hindern gerade diese Neuerungen, die z.T. Unsicherheitsfaktoren bergen, die Nutzer der Netzwerke
auf 1Pv6 umzustellen, denn es sind erst wenige Firmen auf die neue Generation umgestiegen.

IPng ist bis heute fast auschliesllich erst auf Versuchsnetzen in Betrieb und lasst die Frage der vollsténdigen
Kompatibilitét mit dem bestehenden 1Pv4 noch offen.

Quellenangaben:

- T.Braun: Ipng-Neue Intenet-Dienste und virtuelle Netze
- S.Thomas:Ipng and the TCP/IP Protocols; John Wiley & Sons, Inc.,New York U.S.A, 1996
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Heutzutage kann sich kaum noch einer an die ,schonen alten Zeiten“ erinnern, als
alles mit rechten Dingen geschah. Wollte einer einen Brief an seinen Verwandten in
Ubersee schreiben, so musste er mithsam von Hand und wenn mdglich in
Schonschrift schreiben, denn Brief teuer frankieren und bei der n&chstbesten
Gelegenheit einwerfen. Mit ein bisschen Gluck kam dieser Brief dann eine Woche
spater am Zielort an, ausser — naja, es kam halt auch vor, dass Briefe irgendwo auf
dem Weg verlorengingen. Und das war gar nicht schon.

Zudem war eine richtige Kommunikation durch Briefverkehr kaum mdglich, da, als
der Brief angekommen war, sein Inhalt womaéglich schon ,veraltet” war.

Aber es gibt einen Grund, wieso man heute tber den herkdbmmlichen Briefverkehr
meckern kann: Es gibt etwas Besseres!

Es war eigentlich eine grosse Revolution in der Kommunikationstechnik, die aber
kaum fur all zu grosses Aufsehen sorgte. Eigentlich ging es blitzschnell. Jeder wollte
es, jeder hatte es. Wer sich dagegen straubte, hatte keine Chance. Wir reden hier
von der elektronischen Post Im Internet, vom Email.

Leider kamen mit den Uberwiegenden Vorteilen auch Nachteile zum Vorschein. Zum
Beispiel die Uberschwemmung von meist absenderlosen Werbemails fiir
einschlagige Seiten im Web (Spam), den Handel mit Email Adressen, um potentielle
Kunden zu erreichen, und natirlich die viel einfachere, schnellere, globale und
dadurch viel gefahrlichere Verbreitung von Viren (Melissa, ILoveyou).

Aber nichtsdestotrotz ist heute ein Dasein ohne Email kaum noch vorstellbar.

2. Geschichtliches

Alles begann eigentlich in den 80er Jahren in den grésseren Betrieben, vor allem in
den wissenschaftlichen, mit eigenen Netzwerksystemen. Dort konnten die Mitarbeiter
Nachrichten von einem Terminal zu einem anderen senden, die aber alle an einen
gemeinsamen Server gebunden waren. Attachments mitzusenden war noch nicht
notwendig, denn mit der entsprechenden Zugangsberechtigung durften Mitarbeiter
auf gemeinsame Daten auf dem Server zugreifen.

Message Message
o > “* >

Terminal & Senver Terminal B
Data Data

F,

Fur den Anfang war dieses System ausreichend. Doch die Anforderungen an das
System stiegen immer weiter an.



3. Emalil

Die Entwicklung ging also stetig weiter. Server verschiedener Unternehmungen
fingen an, Daten untereinander auszutauschen und die Clients (Anwender) konnten
sich von einem beliebigen Computer mit einem Modem in den Mail Server einloggen
und Daten verschicken, beziehungsweise Daten empfangen. Dafiir mussten aber
entsprechende Protokolle entwickelt, angepasst und standardisiert werden.

e POP SMTP
gﬁ'&"'m SMEII - SMTP Mail - € Mail -
enser — i
SMTE Server IMAP Client

Heute sind grundsétzlich drei Protokolle im Einsatz. Eines um Nachrichten zu
senden (SMTP) und zwei um Nachrichten vom Mail-Server abzuholen (POP, IMAP).

4. SMTP (Simple Mail Transfer Protocol)

SMTP ist das Internet Standard-Protokoll zum Senden von Email-Nachrichten. Der
Absender (Email-Programm) einer solchen Nachricht 6ffnet zum Empfanger der
Nachricht eine Verbindung und sendet die Daten mit wenigen SMTP Befehlen.

Ein Beispiel: (RFC 821)
R: 220 smtp.ee.ethz.ch Simple Mail Transfer Service Ready
S: HELO smtp.datacomm.ch /I Anmeldung
R: 250 smtp.ee.ethz.ch
S: MAIL FROM:<Hansi@datacomm.ch> /I Absender
R: 250 OK
S: RCPT TO:<webemich@ee.ethz.ch> /l Empfanger 1
R: 250 OK
S: RCPT TO:<Misch@ee.ethz.ch> /[l Empfanger 2
R: 550 No such user here
S: DATA /I Daten sende
R: 354 Start mail input; end with <CRLF>.<CRLF>
S: ...input .... etc.
S: ...etc. etc. etc.
S: <CRLF>.<CRLF>
R: 250 OK /I Daten erhalten
S: QUIT /I Abmelden
R: 221 smtp.ee.ethz.ch Service closing transmission channel

Der einfache SMTP-Standard erlaubt aber nur das Verwenden von ASCII-Zeichen,
was nicht gerade benutzerfreundlich ist.
Denn zum Beispiel sind unsere Umlaute &, 6, U nicht in ASCII enthalten.



5. ESMTP (Extended Simple Mail Transfer Protocol)

Deswegen erweist sich das einfache SMTP schnell einmal als ungentigend. So
wurde eine erweiterte Form des Protokolls geschrieben, das ESMTP. Dabei ist aber
zu beachten, dass das ESMTP nur Sinn macht, wenn beide Seiten, der Sender wie
auch der Empféanger, dieses Protokoll verwenden.

Hier sind einige Anderungen:

NACHRICHTEN MIT 8-BIT ZEICHENSATZEN

SMTP erkennt leider nur ASCII Zeichen, so dass es ziemlich unsicher sein kann,
Nicht-ASCII Zeichen in einer Email zu verwenden. Mit ESMTP ist es auch mdglich,
nicht ASCII-Zeichen, wie zum Beispiel unsere Umlaute, zu verwenden.

ANKUNDIGEN DER NACHRICHTENGROSSE

In letzter Zeit wurde es auch Mode, Mails mit ziemlich grossen Attachments zu
senden. Da der Empféanger aber seine Leitung nicht stundenlang blockieren will,
kann es sehr natzlich sein, im Voraus zu erfahren, wie gross die zu empfangende
Nachricht ist. Mit ESMTP kennt der Empfanger im Voraus den Namen der Datei,
deren Format und deren Grosse.

UMFANGREICHE UND BINARE NACHRICHTEN

Es kann sinnvoll sein, umfangreiche Nachrichten in mehrere Stlicke zu zerlegen. So
muss mit einem entsprechenden Mechanismus bei einer fehlerhafter Ubertragung
nur das defekte Teilstlick neu Gbertragen werden.

6. POP (Post Office Protocol)

Alle empfangen Mails sind in einem Postfach unter dem User-Namen auf dem Mail-
Server abgespeichert.

Der Client braucht nur noch eine Verbindung zum POP-Server herzustellen und mit
einfachen POP-Befehlen zu priifen, ob das Postfach nicht leer ist, und wenn ja, die
neuen Nachrichten ,abzuholen®.

Der POP-Server muss aber wissen, wer sein Postfach leeren will. Deswegen muss
sich der Client zuerst mit seinem User-Namen und seinem Passwort identifizieren.

Authentifizierung n Der Client arbeitet mit dem POP
Passwort eigentlich nur Off-Line, denn die
Mail - 0K Daten = | B einzigen Befehle beim Zugriff auf
Client - : S das Postfach dienen zum Abholen
OK, Ende - oder Loschen einer Nachricht.

7. IMAP (Internet Message Access Protocol)

Da POP quasi nur denn Offline-Betrieb unterstiitzt, wurde ein weiteres Protokoll
entwickelt, welches eine Obermenge von POP ist. Dieses IMAP Protokoll wurde
zuerst als Interactive Mail Access Protocol benannt, doch die heutige Bezeichnung
lautet eben Internet Message Access Protocol.



Mit IMAP werden die

Daten direkt auf dem CI_IIient A
Mail-Server verwaltet. =5l
Dadurch hat der Client

immer Zugriff auf sein Client A

. . -Office-
Mail-Konto. Ob er nun im \
IMAP -

Biro, Zuhause oder in Clisnt A
Ubersee ist, es spielt Server | wg———— Holiday-
keine Rolle.

Hier sind die grossten technischen Vorteile von IMAP gegeniiber POP:

UNTERSTUTZUNG VERSCHIEDENER ORDNER

IMAP bietet die Moglichkeit, neben dem Ordner fur erhaltene Nachrichten Uber das
Netzwerk weitere Ordner anzulegen und zu bearbeiten (Auflisten, Erstellen,
Kopieren, Loschen, Umbenennen, usw.).

Die Ordner auf dem IMAP-Server sind also genauso organisiert wie die lokalen
Ordner.

ORDNERBEARBEITUNG UBER DAS NETZWERK

Nachrichten kénnen von einem Ordner zu einem anderen Ordner verschoben und
als gelesen oder ungelesen markiert werden.

Nachrichten kbnnen zudem so aktualisiert werden, dass andere Benutzer von dieser
Aktualisierung in Kenntnis gesetzt werden.

OPTIMIERTE ONLINE-PERFORMANCE

Da Nachrichten sehr umfangreiche Teilstiicke wie Bilder oder Videos enthalten
kénnen, erlaubt IMAP das einzelne Abholen solcher Teilstiicke. Um dies zu
ermoglichen unterstutzt IMAP das Erkennen der Nachrichtenstruktur, ohne die
gesamte Nachricht herunterladen zu missen.

So klar die Vorteile von IMAP ersichtlich sind, so komplexer und schwieriger ist es,
diese Protokoll zu implementieren.
Dennoch, die Zukunft wird wohl dem IMAP gehdren.

Ein Beispiel zu IMAP: (RFC 2683)
(I6schen eines Verzeichnisses ,ETH")

: 008 CLOSE

: 008 OK done

: 009 DELETE ETH

: 009 NO Delete failed; mailbox is not empty.
: 010 SELECT ETH

. * ... untagged SELECT responses

010 OK done

: 011 STORE 1:* +FLAGS.SILENT \DELETED
011 OK done

: 012 CLOSE

: 012 OK done

: 013 DELETE ETH

: 013 OK done

VOVLOLOLLOLOWO



8. Verschlisselung und digitale Signaturen

Normale Nachrichten kbnnen auf dem Weg vom Absender zum Empfanger sehr
leicht von Drittpersonen geo6ffnet und manipuliert werden. Deswegen sollten
Nachrichten mit wichtigem Inhalt verschlisselt oder digital signiert werden. Ganz
klar, ohne den passenden Schlissel ist es heutzutage unmadglich, verschlisselte
Nachrichten zu knacken. Die digitale Signatur weist inren Urheber aus und
verhindert somit Manipulationen.

Doch leider gibt es mehrere Standards solcher Verschlisselungstechniken, was zu
Kompatibilitatsprobleme fiihren kann.

Die wohl meist gebrauchten Standards sind S/IMIME (Secure Multipurpose Internet
Mail Extensions) und PGP (Pretty good privacy). SIMIME und PGP sind
Spezifikationen fur sichere Email-Kommunikation. Sie beschreiben Mail-Zuséatze fur
kryptographische Dienste, die Authentifizierung, Verbindlichkeit, Integritat und
Vertraulichkeit von Nachrichten sicherstellen kénnen.

Diese Spezifikationen sollten im Allgemeinen ein sicheres Senden und Empfangen
von verschlisselten und digital signierten Emails zwischen unterschiedliche Mail-
Clients ermoglichen. Doch leider lassen SIMIME und PGP gewisse
Interpretationsmaoglichkeiten offen, was zu unterschiedlich kompatiblen
Softwareprodukte fiihren kann, die ein fehlerfreies zusammenarbeiten nicht
gewahrleisten konnen.

9. Schlussfolgerungen

Das Email ist zu einer sehr starken Kommunikationsmadglichkeit in unserer
Gesellschaft geworden; Betriebe wie Privatpersonen schétzen die Schnelligkeit und
Einfachheit des Emailsystems.

Doch mit jeder neuen Technik kommen auch neue Gefahren hinzu. Denn es wird
immer Menschen geben, die Schwachstellen im System suchen um diese dann
gnadenlos auszunutzen. Es geht hierbei um die Sicherheit des Email-Inhalts, aber
auch um die gefahrlichen Viren, die Milliardensch&den auf der ganzen Welt
verursachen kénnen. Wohlgemerkt, bei der letzten Virusattacke ,ILoveYou* war die
Schwachstelle nicht das System selber, sondern die Neugierde der Mail-Clients.

Ganz allgemein sollte mehr fur die Sicherheit vom Email getan werden. Vor allem fir

die Verschlusselung wichtiger Nachrichten sollte endlich Standards entwickelt
werden, die eindeutig kompatibel sind.

A. Quellenangaben

E.Wilde: World Wide Web - Technische Grundlagen ;
Springer Verlag, Berlin, Deutschland, 1999; Seiten 497 - 505

G.Spiegel:  Gesicherter Umschlagplatz ;
c’'t, Heft 26, 1999; Seiten 160 - 169

Internet: http://www.cis.ohio-state.edu/htbin/rfc/
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Einfihrung

Immer wieder rufen wir Webs und andere Informationen im Internet auf, ohne genau zu wissen
wieso wir gerade das auf den Bildschirm sehen, was wir sehen mochten. Denn all diese Daten
sind nicht lokal gespeichert, sondern auf einem Server im Netz. Damit der Server den wir um eine
Antwort bitte auch genau weiss, was wir sehen mdchten, missen wir ihm mitteilen, was wir von
seiner Antwort erwarten. So wurde ein Verfahren entworfen, das es moéglich macht auf einfache
Weise die nétigen Informationen an den Server zu schicken. Somit erhalten wir als Client diese
gewiinschten Informationen. Dieses Verfahren fir den Zugriff auf nicht lokal gespeicherte
Informationen ist das Hypertext Transfer Protocol (HTTP). Dieses Protokoll basiert auf einer
Client/Server-Architektur, bei welcher der Client Informationen aus dem Web abrufen méchte und
zu diesem Zweck mit einem Web-Server Kontakt aufnimmt.

Wie HTTP funktioniert

Um Informationen aus dem Internet abzurufen wird immer ein Client und ein Server benétigt. Auf
dieser Grundlage basiert auch das HTTP-Protokoll. Will ein Client eine Information eines Servers
abrufen, so sendet der Client dem Server eine Anfrage (Request). Auf diese Anfrage hin wird der
Server mit einer Antwort (Response) dem Client die gewlinschten Daten schicken. Das HTTP-
Protokoll ist nun der Transportdienst, dar eine solche Kommunikation ermdglicht.

Client

Ein Client ist ein Programm, das Verbindungen aufbaut, um Requests zu senden.
Normalerweise handelt es sich bei einem Client um einen WWW-Browser, aber er kann auch
eine Suchmaschine oder eine andere Art von Programm darstellen.

Server

Jedes Programm, das Verbindungen zulasst, um Requests durch die Ricksendung von
Responses zu bedienen, wird Server genannt. Ein Server muss den Inhalt eines Request
interpretieren und verstehen kénnen.

1. Request an den Server
Client < Server
2. Response an den Client

Direkte Kommunikation

Ein solches Request/Response Protokoll kann direkt zwischen Client und Server stattfinden oder
Uber einige Zwischenstationen geleitet werden. Die wichtigsten Zwischenstationen sind Proxies,
Gateways und Tunnels.

Marco Somaini / ETH Ziirich / Departement fur Elektrotechnik
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Proxy

Ein Proxy tbernimmt sowohl die Funktion eines Client als auch die Funktion eines Servers. Das
heisst er nimmt vom Client ankommende Requests entgegen, verschickt aber auch selber
Requests an einen Server. Der Proxy ist daher ein Programm, das den Origin Server
unterstiitzt. So zum Beispiel kann der Proxy haufig besuchte Webs zwischenspeichern und sie
direkt an einen Client weitersenden. So wird der Origin Server entlastet und lange wartezweiten
verhindert. Wichtig dabei ist, dass sich der Client direkt an den Proxy wendet und seine
Requests nicht an den Origin Server adressiert.

1. Request an den Proxy

Client ) i Proxy
4. Response an den Client

4

3. Response

2. Request an den Server an den Proxy

Origin Server

Kommunikation Gber Proxy

Gateway

Bei einem Gateway handelt es sich ebenfalls um ein Programm, welches anderen Servern als
Zwischenstation dient und das aus diesem Grund einem Proxy &hnlich ist. Ein Client, der einen
Request an ein Gateway sendet, weiss jedoch nicht, dass er nicht mit dem Origin Server
kommuniziert, wahrend er sich bei der Kommunikation mit einem Proxy dessen explizit bewusst
ist.

Tunnel

Anders als bei einem Proxy oder Gateway handelt es sich bei einem Tunnel um ein Programm,
dass bei der HTTP-Kommunikation als blinde Zwischenstation dient. Aus diesem Grunde wird
die Nachricht weder interpretiert noch bearbeitet. Der Tunnel beférdert eine ankommende
Nachricht nur weiter an den gewtinschten Server
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Nachrichten

Der Aufbau einer HTTP-Nachricht ist recht einfach, da es sich bei der Nachricht nur um eine
Textnachricht handelt, die im Internet leicht zu kontrollieren sind. Aus diesem Grunde sind auch die
Unterschiede zwischen Request und Response nur sehr gering. Beide bestehen aus einer st art -
I i ne, nessage-header -Feldern (die man auch als Header bezeichnen kann), einer Leerzeile
sowie dem optionalen message- body (der, falls vorhanden, das sogenannte Entity der Nachricht
enthalt).

generi c- nessage =

start-1line
*message- header
CRLF

[ nessage-body ]

start-line =
request-line | status-line

Bei der st art -1 i ne einer Nachricht handelt es sich entweder um eine r equest - | i ne (falls die
HTTP-Nachricht einen Request darstellt), oder um eine st at us- | i ne (falls es sich bei der HTTP-
Nachricht um einen Response handelt). Nach der start-1ine enthalten HTTP-Nachrichten
Header-Felder, die sich in vier unterschiedlichen Gruppen zusammenfassen lassen:

General Header
General Header finden sowohl bei Request- als auch bei Response-Nachrichten Anwendung,
haben aber keine Auswirkung auf das tbertragene Entity.

Entity Header

Falls das durch einen Request oder Response Ubertragene Entity der Beschreibung mit Hilfe
einer Metainformation (z.b. Codierung, Lange) bedarf, kann dies durch die Verwendung
sogenannter Entity Header in der zu versendenden Nachricht bewerkstelligt werden.

Request Header

Mit Hilfe eines Request Headers kann der Client Informationen Giber den Request und den Client
selbst an den Server weitergeben. Request Header enthalten keine Informationen Uber den
Nachrichtenkorper (d.h. das Entity der Nachricht).

Response Header

Response Header werden vom Server zur Ubertragung von Informationen verwendet, die nicht
in der status-line angegeben werden kdnnen. Sie enthalten keine Informationen Uber den
Message Body (d.h. das Entity der Nachricht).
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Start-line

In der start-1ine sind die wichtigsten Teile des Protokolls eingebettet. So zum Beispiel die
Methoden der Requests. Sie definieren die vom Server auszufiihrende Aktionen.

Einige wichtige Methoden in der r equest - | i ne:

GET

PUT

OPTI ONS

TRACE

Die Methode GET wird von einem Client eingesetzt, um die durch die
request-URL angegebene Information (in Form eines Entity) abzurufen.
Normalerweise handelt es sich dabei um ein Dokument oder um andere
statische Informationen (beispielsweise um eine Grafik oder eine
Audiodatei), die auf dem Server abgelegt sind.

Die Methode PUT kann von einem Client verwendet werden, um ein Entity
unter einer bestimmten URL auf einem Server abzuspeichern. Der
Request gibt die request-URL an, wobei es sich um die URL handelt,
unter der das Entity gespeichert werden soll, und enthalt dariiber hinaus
ein auf dem Server abzulegendes Entity

Mit Hilfe dieser Methode kann ein Client Informationen Uber die mdglichen
Kommunikationsoptionen einholen. Der Client wird dadurch Uber die
allgemeinen, nicht nur auf eine bestimmte Ressource zutreffenden
Kommunikationsoptionen innerhalb der Request/Response-Kette zu
einem Server informiert.

Zu Diagnosezwecken kann es fir einen Client interessant sein, wie eine
an einen Origin Server gesendete Nachricht tatsachlich von diesem
empfangen wird. Mit dieser Methode kann festgestellt werden wie eine
Nachricht durch Zwischenstationen wie zum Beispiel Proxies verédndert
worden ist.

Bei der Response wird in der St at us- Li ne neben dem mitgesendeten Entity auch noch ein
Code generiert, der dem Client mitteilt ob seine Methode erfolgreich war oder nicht.

Einige wichtige Codedefinitionen:

Informational

Successful

Redirection

Client Error

Diese Klasse von Statuscodes zeigt an, dass der Request vom HTTP-
Server erfolgreich empfangen wurde und jetzt von ihm bearbeitet wird.

Nachdem ein Server einen Request empfangen, verstanden und
akzeptiert hat, sendet er einen Statuscode dieser Klasse zurilick.

Wenn ein Client einen Statuscode dieser Klasse empfangt, muss er zum
Vervollstandigen des Requests weitere Massnahmen ergreifen, die darin
bestehen konnen, dass er einen Request an einen anderen in dem
Response angegebenen Server schickt.

Falls ein HTTP-Request nicht bearbeitet werden kann, weil der Client
einen Fehler gemacht hat (beispielsweise einen Syntaxfehler oder das
Senden einer Request Message ohne Berechtigung), antwortet der
Server mit einem Statuscode dieser Klasse.

Marco Somaini / ETH Ziirich / Departement fur Elektrotechnik
PPS / Grundlagen der Internettechnologie / HTTP-Protokoll 4

© M. Somaini 2000



Content Negotiation

In vielen Fallen ist es mdglich, dass eine angeforderte Quelle in verschiedenen Varianten auf
einem Server vorliegt. Normalerweise verweist jede auf diese Quelle zeigende Referenz
gleichzeitig auf alle Varianten. Mit Hilfe der Content Negotiation und dem HTTP-Protokoll kann nun
in einem Request entschieden werden, welche der Varianten verwendet werden soll. Das solche
Varianten durchaus Sinn machen, zeigen die folgenden Beispiele.

Sprachspezifische Varianten

Eine sprachspezifisches Material enthaltende Ressource (wie beispielsweise geschriebener
Text in einem Textdokument bzw. einer Grafik oder Sprache in Audio- oder Videodateien) kann
in verschiedenen Sprachen gespeichert werden, so kann jeder die Ressource in seiner
gewiinschten Sprache lesen

QualitatsspezifischeVarianten

Um auch Benutzern mit langsameren Netzwerkverbindungen einen schnellen Service
zu bieten, kann mit Hilfe der qualitatsspezifischen Variante zum Beispiel die Aufldsung
von Graphiken und die Farbtiefe ausgewahlt werden.

Codierungsspezifische Varianten

Da jeder Client nicht dieselben Mdglichkeiten besitzen, ist es von Vorteil, eine passende
Codierung zu erhalten. Unter Codierung versteht man zum Beispiel die Bildformate GIF oder
JPEG. So kann jeder Client den passenden Code auswahlen und somit eine gute Kompatibilitat
ermoglichen.

Die Arten der Content Negotiation

Server-Driven Negotiation

Bei dieser Negotiation kommuniziert der Client direkt mit dem Server. Dieser muss nun aus den
aus dem HTTP-Protokoll hervorgehenden Fahigkeiten die optimale Version heraussuchen. Diese
Methode ist von Vorteil, wenn sich die Auswahl nur schwer beschreiben lasst oder auf server-
interne Kriterien beruht. Doch sie birgt auch Nachteile. Ein Server kann nie alle Fahigkeiten eines
Clients wissen. Dies dauert sehr lange, ist ineffizient und kompliziert und kann nie zur einer ganz
sicheren Auswahl flihren.

Client Server

_
—

R
Request —— Auswahl

—

Entity

Server-Driven Negotiation
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Agent-Driven Negotiation

Bei der Agent-Driven Content Negotiation wahlt der Server nicht selbst die Version aus, sondern
sendet eine Liste mit allen méglichen Varianten. Der Client wahlt nun die gewlnschte Variante
aus, schickt seine Auswahl an den Server zuriick, der mit der Response und damit mit der
ausgewahlten Variante antwortet. Da die Auswahl noch nicht automatisiert worden ist, muss der
Benutzer selbst aus der Liste die richtige Variante auswahlen. Dies schréankt die Moglichkeiten von
Agent-Driven Negotiation stark ein.

Client Server

Request
«-—————
Entity
Entity

Agent-Driven Negotiation

Transparent Negotiation

Transparent Content Negotiation stellt eine Kombination von Server-Driven und Agent-Driven
Content Negotiation dar. Wie in einer Server-Driven Negotiation schickt der Client einen Request
an den Proxy. Dieser Ubernimmt nun die ganze Aufgabe des Client, bis er die endgiltigen
Response erhalten hat. Somit wird die Auswahl vom Proxy getroffen und nicht mehr vom Benutzer
selbst. Damit wird die Last zwischen den Agenten verteilt, was die Kommunikation erheblich
beschleunigt.

Client Proxy Server
Request\$\\R%eSt
I Entity
—_
 Response 4 Entity
Auswahl Entity
——Request Entity
T
Response |4+ |
«
Response
-«
v v |

Transparent Negotiation
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Schlussbemerkung:

Im Internet werden téglich unzéhlige von Informationen abgerufen und nur selten wird eine falsche
Web versendet. Dies ist hauptsachlich dem HTTP-Protokoll zu verdanken. Seine
Request/Response Kommunikation liefert dem Server, Proxy oder andern Zwischenstation die
bendtigten Informationen Uber den Client, damit diese die richtige Wahl der Variante treffen
kénnen. Dies alles ist mit einer einfachen Textnachricht zu bewaéltigen, die bei jeder Anfrage
verschickt wird. Das solche Nachrichten keine grosse Belastung flur das Web darstellen, ist
aufgrund seiner einfachen Struktur leicht einzusehen. Mit einigen wenigen Methoden lasst sich die
Arbeit im Netz und mit HTTP schon bewerkstelligen.

Um dem Benutzer das WWW noch angenehmer zu gestalten wurde Content Negotiation
eingeflihrt. Dies fihrt zu einer Verbesserung des Auswahlverfahrens und steigert somit die Chance
die idealste Response fiir den Client zu finden. Mit Hilfe von Proxies wird sogar die Auswahl aus
einer Liste von moglichen Varianten automatisiert.

Quellenangaben:

[1] E. Wilde: World Wide Web — Technische Grundlagen; Springer Verlag, Berlin, Deutschland,
1999

[2] Diverse Webseiten zum Thema HTTP und seine Geschichte
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Die Beschreibungssprache
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(HyperText Markup Language)
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1. EinfUhrung

In den vorangegangenen Vortragen haben wir bereits viele Informationen Uber den
Aufbau und die Mdoglichkeiten des Internet bekommen. Bei manchen Internetben-
utzern wird fruher oder spater der Wunsch auftauchen, sich selbst im Internet
prasentieren zu konnen. Dies kann mit der Beschreibungssprache HTML realisiert
werden. HTML heisst soviel wie: HyperTextMarkupLanguage.

HTML ist eine sogenannte Auszeichnungssprache (Markup Language). Sie hat die
Aufgabe, die logischen Bestandteile eines Dokuments zu beschreiben. Als Auszeich-
nungssprache enthalt HTML daher Befehle zum Markieren typischer Elemente ei-
nes Dokuments, wie Uberschriften, Textabsatze, Listen, Tabellen oder Grafikrefe-
renzen.

Die friuhen Entwurfsziele waren die Folgenden:

e Leistungsfahigkeit
HTML soll eine grosse Anzahl mdglicher Anwendungen unterstutzen und da-
her so allgemein wie mdglich gehalten werden.

e Einfachheit
Es sollte so einfach anzuwenden sein, dass mdglichst viele Autoren ermutigt
werden, HTML einzusetzen und zu verstehen, nicht nur Informatiker.

e Zugénglichkeit und Plattformunabhéangigkeit
HTML sollte sich in erster Linie auf die Inhalte einer Webseite und weniger
mit deren Darstellung befassen. Dadurch hat ein grosses Publikum Zugang zu
Informationen Uber HTML-Seiten und die Plattformunabhangigkeit wird ge-
wahrleistet, da die visuelle Darstellung der HTML-Seite Sache des Browsers
ist.

Zur Einfachheit ist noch hinzuzuftigen, dass man fur die Erstellung von HTML-Sei-
ten auf nichts weiter als auf einen Texteditor und einen Browser angewiesen ist,
obwohl naturlich die grafisch orientieren Editoren die Arbeit meist stark vereinfa-
chen und deshalb schon aus zeitlichen Grinden der manuellen Programmierung
vorgezogen werden. Leider wirkt sich dies bei einigen Editoren sehr negativ auf
den HTML-Text aus, der dann mdglicherweise nicht mehr der HTML-Norm entsp-
richt und demzufolge nicht auf allen Browsern korrekt angezeigt wird.

Der HTML-Standard wird vom www-Konsortium W3C festgelegt, deren Homepage
far HTML auf der Titelseite zu sehen ist.

Zitat zur universellen Einsetzbarkeit aus ,,Selfhtml*:

,HTML ist als Auszeichnungssprache zum Erstellen von WWW-Seiten gedacht - eigentlich.
HTML-Dateien funktionieren aber nicht nur im WWW. Es ist kein Problem, eine HTML-Da-
tei lokal auf jedem Rechner mit einem WWW-Browser zu 6ffnen. HTML-Dateien sind des-
halb auch ideal geeignet fur lokale Dokumentationen, fir CD-ROM-Oberflachen, fir Read-
me-Dateien usw. Mit HTML und seinen unmittelbaren Erganzungssprachen CSS und Ja-
vaScript, die ebenfalls lokal funktionieren, kbnnen Sie auch anspruchsvolle Projekte reali-
sieren, die nicht fur den Einsatz im WWW gedacht sind. Egal ob Sie Ihr Tagebuch flrs
nachste Jahrtausend fit machen moéchten, ob Sie bei der ndchsten Version lhrer Software
eine HTML-basierte Online-Hilfe beigeben wollen, oder ob Sie eine informative CD produ-
zieren wollen - HTML ist langst das verbreitetste Dateiformat der Welt. Ihre HTML-Dateien
laufen auf jedem Rechner, auf dem ein WWW-Browser installiert ist - und ein Rechner,
auf dem kein WWW-Browser verfugbar ist, darf mittlerweile bei aller Ricksicht als ein
"veralteter Rechner" bezeichnet werden.*
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2. Historischer Ruckblick

2.1 Die Anfange von HTML

Der erste Projektvorschlag fur HTML dazu entstand 1989 im Kernforschungszen-
trum CERN in der Schweiz, mit dem Ziel, wissenschaftliche Erkenntnisse so all-
zeit aktuell prasentieren zu kénnen. Ende 1990 war dann bereits ein Prototyp mit
zeilenorientiertem und grafischen Browser fur verschiedene Plattformen verfugbar.
Die Funktionen dieser Version waren noch recht einfach, es gab damals Elemente
far TextUberschiften (<H1...6>), geordnete und ungeordnete Listen sowie als wich-
tigsten Bestandteil jeder HTML-Seite, das Element <A> zum Angeben von Hyper-
text-Links. Das sind die anklickbaren Texte oder Bilder, die den Benutzer zu einer
weiteren Seite bringt. Darin besteht die Grundidee des WorldWideWeb: Das Bewe-
gen zwischen raumlich weit entfernten Rechnern wird bei modernen grafischen
WWW-Browsern auf einen Mausklick reduziert.

2.2 Version 2.0

Bereits hier tauchten die ersten Probleme wegen Nichteinhaltens der bestehenden
Regeln auf: Es wurden zwei neue Browser namens Arena und Mosaic mit neuen
Funktionen entwickelt, die sich nattrlich voneinander unterschieden und deshalb
inkompatibel zueinander waren. Man bemuhte sich darauf, die Vorteile beider Pro-
dukte in der HTML Version 2.0 zusammenzufassen. Kurz nach deren Freigabe wur-
de die Firma Netscape gegrundet, die lhren Browser ebenfalls mit vielen neuen
Elementen aufzuwerten suchte, sodass die neue HTML-Version bereits bei ihrer
Freigabe veraltet war.

2.3 HTML 3.2

Mit dieser Version wurden einige Neuerungen eingefuhrt, wie z. B. Tabellen, App-
lets, Textfluss um Bilder, Sub- und Superscripte, jedoch noch keine Frames, was
unter anderem einmal mehr dazu fuhrte, dass die damals aktuelle Version nicht
den Stand der Dinge darstellte.

2.4 Version 4.0

Die heute noch immer aktuelle Version tragt die Nummer 4.0. Deren wichtigste
Neuerungen waren die im Internet Proposed Standard beschriebene Internationa-
lisierung, die Unterstutzung von Style-Sheets, die offizielle Anerkennung von Fra-
mes, ein verbessertes Tabellenmodell, Unterstitzung der Einbindung von Multi-
mediaobjekten und besser ausgestattete Formulare.

Einige Formatierungs-Konstrukte sollten seit dieser Version nicht mehr verwendet
werden, da ihre Funktionen neu durch Style-Sheets realisiert werden kénnen.

Um durch solche Massnahmen nicht plotzlich altere, nicht mehr dem Standard
entsprechende Seiten unbrauchbar zu machen, aber trotzdem mdéglichst die neuen
Standards einzuftuhren, definiert HTML 4.0 drei Document Type Definitions (DTD):

e Traditional DTD
diese DTD dient ausschliesslich zum Interpretieren und nicht zur Erzeugung
von HTML-Dokumenten (siehe auch nachsten Punkt). Sie enthalt sowohl die
neuen 4.0-Elemente, als auch viele veraltete, sodass auch é&ltere Seiten korrekt
dargestellt werden. Einfach gesagt stellt sie die Regeln dar, an die sich ein
Browser halten sollte.
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e Strict DTD
Hier sind nur noch die Konstrukte enthalten, die der Version 4.0 entsprechen.
Zum Erstellen eigener Webpages sollte man sich also an diese DTD halten. Dies
erfullen die Editoren leider nicht immer, falls sie alter als HTML 4.0 sind, so-
wieso nicht.

e Frameset DTD

Speziell fur die nun unterstutzten Frames wird eine dritte DTD eingefuhrt, die
Framesets genauer spezifiziert, das sind die Seiten, die die Anordnungen und
Grossen der einzelnen Frames festlegen. Mit Frames ist es mdglich, mehrere
HTML-Dokumente auf einer einzigen Seite anzuzeigen. Haufigstes Beispiel: Eine
grosse Hauptseite und links davon eine schmals Auswahlmenu, mit dem man
durch die Seite navigieren kann, ohne dass dieses Menu mit dem Wechsel der
Hauptseite verschwindet.

3. Aufbau und Elemente einer HTML-Seite

Eine HTML-Seite lasst sich in zwei Teile gliedern: den HEAD- und den BODY-Teil
Desweiteren kann man eine HTML-Seite als Baum auffassen, also ein hierarchisch
gegliedertes Dokument. Dies lasst sich in der folgenden Grafik anschaulich darstel-
len:

HTML:
F-_____-*fﬁ
«HEAD> «BODY >
| b

«<TITLE>  <Hl: LL»
<L Ta

3.1 HEAD

Im HEAD-Teil finden sich Informationen fur den Browser wieder, die fur die Dar-
stellung der Seite wichtig sind oder einfach Informationen Uber die Seite und der-
en Inhalt bzw. Erstellung enthalten, was z. B. fir Suchmaschinen von Interesse ist.

<HTML>

<head>
<meta name=""generator' content="GoLive CyberStudio 3">
<title>Home</title>
<meta name=""Content-Type'™ content="text/html; charset=iso-8859-1">
<script language=""JavaScriptl_2" src="."></script>
<link rel="stylesheet” type=""text/css" href=".">

</head>

</body>
<--Hier steht der eigentliche Inhalte der Seite -->
</body>
</html>

In diesem Beispiel wird als erstes dartber informiert, mit welcher Software diese
Seite erstellt wurde. Auf der zweiten Zeile kommt das Titel-Tag zur Anwendung,
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der darin enthaltenen Text erscheint beim Aufrufen der Seite als Fenstertitel.Dies
ist der einzige vorgeschriebene Teil des Headers. Die zweite meta-Zeile informiert
den Browser dartber, dass es sich um ein HTML-Dokument handelt und welchen
Schriftsatz er dafur verwenden soll. Die Zeilen vier und funf im Header definiert
Art und Ort eines externen Java-Script-Files, sowie eines Style-Sheets. Mit Style-
Sheets werden verschiedene Layoutparameter festgelegt, wie Schriftart u. a. Java-
Scripts sind Programmscrips, mit Hilfe dere sich gewise Aktionen ausfihren las-
sen, wie z. B. die automatische Ausgabe des aktuellen Datums.

3.2 BODY

Far Interessenten moéchte ich an dieser Stelle auf komplette HTML-Referenzen
verwiesen, wie sie z. B. in Selfhtml oderim HTML-Buch von Gunter Born zu finden
sind (siehe Quellenverzeichznis). Hier kann ich, um den Rahmen der Zusammen-
fassung nicht zu sprengen, nur die wichtigsten Befehle, auch Tags genannt, behan-
deln.

Zur lllustration ist hier eine Beispielseite samt Quelltext abgedruckt, so dass man
die Anwendung der Tags in der Praxis sehen kann

[[] ==—————— Netscape: Beispielseite=—"——ir——0 B
T L - -
4 v i & 2 SN
Eack Forward Reload Home Search  Metscape Images

i
-:| Location: M [file /7 /Zip%205chule Downloads /Beispiel himl |

-

Beispielseite
In diesem Beispiel ist

@ Fine Punkieliste

@ Fine Tabelle

@ ein Bild

» und Beispiele fiir Hyperlinks
ZUu sehen.
Meine Homepage findest du hier.

=ie 15t auech lokal abiufbar,

Dies st eine
Tabelle mit  Inhalt
| i
E=MaIL
=== [ e S AP R

Darstellung der Seite in Netscape
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Der dazugehdrige Quelltext:

1. <html>

2. <head>

3. <meta name=''generator' content="GolLive CyberStudio 3">
4. <title>Beispielseite</title>

5. </head>

<body bgcolor="white"™ alink="#FffOOFff" link="blue" vlink="red" text="#000011">
<center>
<hl>Beispielseite</hl>
</center>
div align="left">
<p><font size="4">In diesem Beispiel ist</font></p>
<ul>
<li><font color="#ff3333">Eine Punkteliste</font>
<li><font color="#0099ff">Eine Tabelle</font>
<li><font color="#33cc00">ein Bild</font>
<li>und Beispiele f&uuml;r Hyperlinks
</ul>
<p><font size="4">zu sehen.</font></p>
<p><font size="4">Meine Homepage findest du <a
href="http://www.stud.ee.ethz._.ch">hier. </a></font></p>
20. <p><font size="4">Sie ist auch <a href="Home.html">lokal</a>
abrufbar.</font></p>
21. </div>

RPRRPRPRRRRRR
OCO~NOURNWNROO®D~NO®

22. <center>

23. <p><table border="4" cellpadding="0" cellspacing="2" width="216" height="61">

24 . <tr>

25. <td>Dies</td>

26. <td>ist</td>

27 . <td>eine</td>

28. </tr>

29. <tr>

30. <td>Tabelle</td>

31. <td>mit</td>

32. <td>Inhalt</td>

33. </tr>

34. <tr>

35. <td></td>

36. <td></td>

37. <td></td>

38. </tr>

39. </table></p>

40. </center>

41. <div align="left">

42. <p><a href="mailto: dott@ee.ethz.ch"><img src="3D-E-mail.gif" width="55"
height="60"></a></div>

43. </body>

44 . </html>

3.2.1 Verweise
Das wichtigste Tag der HTML-Welt ist sicherlich das <a>-Tag, mit welchem Hyper-
links realisiert werden kdnnen. Ein solcher Link besteht mindestens aus

<a href=""URL">Verweistext</a>

wobei ,Verweistext® der (meist unterstrichene) anklickbare Text darstellt und
~URL" als Platzhalter fur die aufzurufende Seite steht (Bspe. Zeilen 19 & 20). Ein
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weiterer haufig benutzter Verweis ist der Emailverweis
<a href="mailto:name@domain.xy"">Verweistext</a>

der ein Fenster des Standardemailprogramms 6ffnet mit einer leeren Email an die
angegebene Adresse (Bsp. Zeile 42).

3.2.2 Tabellen

Tabellen haben bei HTML mehrere Bedeutungen. Einerseits werden sie zum
-normalen Verwendungszweck einer Tabelle verwendet, namlich zur geordneten
Darstellung von Daten. Andererseits ist es die einzige Mdglichkeit in HTML (far
Seitengestaltung ohne Style-Sheets), um Seitenelemente wie Textblocke oder Bil-
der verschachtelt anzuordnen. Auf der obenstehenden Seite enthalten die Zeilen
23-39 den Code fur eine Tabelle.

3.2.3 Bilder & Animierte GIF‘s

Da animierte GIF's ebenfalls eine Art Bild sind, werden sie gleich behandelt wie
-normale” Bilder. Ein Bild wird wie folgt plaziert:

<img src="Pfad_des_Bildes"™ height="." width="_." alt="Welcome">

Es ist von Vorteil, die Griosse des Bildes anzugeben, was von Seiten HTML nicht
zwingend vorgeschrieben ist. Wenn die Grosse explizit angegeben ist, kann die Sei-
te fertig aufgebaut werden, selbst wenn das Bild nicht geladen werden kann. An-
sonsten wartet der Browser mit der Fertigstellung der Page bis er das Bild gefun-
den hat, da er nicht weiss, wieviel Platz es auf der Seite einnehmen wird (Bsp. in
Zeile 42).

3.2.4 Textoptionen

Far Text lasst sich die Grosse (1-6) und die Farbe bestimmen (im Bsp. an verschie-
denen Stellen zu finden, in Zeilen 14-16 mit Farbzuweisung). Mit <br> wird ein
Zeilenumbruch erzwungen

<font size=""4" color="#fffcll"">Dieser Text erscheint gelb in Grdsse
4</font>

Auch die Ausrichtung des Textes kann angegeben werden (Alles was zwischen Zei-
le 7 und Zeile 40 steht, erscheint zentriert). Dieses Tag stammt noch von HTML-
Version 3.2 und sollte bei 4.0 konformen Seiten nicht mehr verwendet werden.

<center>Dieser Text erscheint zentriert</center>

Mit <hr> wird eine horizontale Linie erzeugt. Optional kann deren Dicke in Pixel
angegeben werden.

3.2.5 Farb-Angaben fur die ganze Seite im BODY-Tag

Im Bodytag kdnnen die Farben fur Text, Link, benutzer Link und aktiver Link far
die ganze Seite festgelegt werden (siehe Zeile 6). Die Farben kdnnen als Farbname
(nur wenige Farben gemass HTML-Referenz) oder in Hexadezimaldarstellung defi-
niert werden.
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4. SMIL (Synchronized Multimedia Integration Language)

Soviele Mdglichkeiten die Sprache HTML auch bietet, seine Ideen im Web zu pra-
sentieren, hat sie doch einen grossen Nachteil: HTML-Seiten sind statisch, d. h.
wenn sie einmal aufgerufen werden, kann ihr Inhalt (auf HTML beschrankt, d.h.
abgesehen von JAVA-Scripts, JAVA-Applets u.a.) nicht mehr veradndert werden. Es
gibt keine Mdoglichkeit,mit einem HTML zeitgesteuerte Ablaufe ins Spiel zu brin-
gen.

Mit SMIL (ausgesprochen wie ,smile”), einer erst seit 1998 von W3C verabschie-
deten Sprache fur Multmedia im Web, kdnnen zeitabhéngig gesteuerte Seiten er-
stellt werden. Eine weitere Eigenschaft dieser Sprache ist es, benutzerspezifische
Eigenschaften wie verwendetes System, Bildschirmauflosung und ahnliches far die
Ausgabe der Seite zu berucksichtigen, wie die folgende switch-Anweisung zeigt:

<switch>
<audio system-bitrate=“44000“ src=hi-res.aiff />
<audio system-bitrate=“16000“ src=low-res.aiff />
</switch>

Hier wird je nach eingebauter Soundkarte zwischen der Qualitat der zwei .aiff-Da-
teien unterschieden.
Hier ein Beispiel fur die zeitabhdngigen Mdéglichkeiten von SMIL:

<par>
<text src=“Title_html*“ region=“dur=“5s‘“/>
<video i1d=Videol src=news.mpg‘“ region=‘“MainVideo begin=*“1_.4s*“/>
<audio src=“news.aiff2 begin=id(Video)(5.0s)“/>

<par/>

Damit das Video zunachst ohne Ton startet, beginnt die Audiodatei eine halbe Se-
kunde spéater. Hier beginnen die Ablafe parallel (<par>), es ist auch mdglich, Datei-
en automatisch nacheinander aufrufen zu lassen (<sec>).

Eine sehr nutzliche Anwendung ist auch das zeitgesteuerte Einblenden von Text.
So konnen auf einfache Weise Untertitel fur Videos realisiert werden. Die Links
kénnen ebenfalls zeitliche Abhangigkeiten haben, so kann man mit einem Klick zu
einer bestimmten Stelle eines Films gelangen.

Eine besonders atraktive Anwendung ist sicher eine multimediale, zeitgesteuerte
Prasentation in SMIL. Der Vorteil beispielsweise gegenuber einer Makromediapra-
sentation wéare, dass sich dieselbe Prasentation sowohl als CD wie auch als Websei-
te benutzen lasst. Wie bei HTML, benétigt man auch fur SMIL-Seiten einfach einen
entsprechenden Browser. Da SMIL jedoch nicht in HTML-Browsern lauft, sondern
man auf spezielle Software wie RealPlayer G2 oder GRINS angewiesen ist, kann
man noch nicht davon ausgehen, dass die Mehrheit der Internetbenutzer SMIL-
Seiten so ohne weiteres benttzen kann.

In Zukunft soll dieses System auch in Fernseh- und Videograten zur Anwendung
kommen.
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5. Schlusswort

HTML wird sicher fur die ndchsten Jahre weiterhin als Standardbeschreibungs-
sprache fur Webseiten Verwendung finden. Es ist, wie schon gesagt, einfach anzu-
wenden und universell einsetzbar, sowie plattformunabhangig, was von grosser
Wichtigkeit ist. Daneben werden Seiten auch in weiteren Formaten wie z. B. php3,
asp, oder Flash geschrieben, jedoch sind dies bereits spezialisiertere Sprachen, die
z. B. auch die Einbindung von Datenbanken oder zeitlich gesteuerte Ablaufe ermo-
glichen.

Wie ich schon am Anfang erwéhnte, ist die Einhaltung des HTML 4.0 Standards bei
den Browsern ein leidiges Thema. Deren bekannteste Vertreter Netscape Commu-
nicator und Microsoft Internetexplorer unterstutzen leider nicht immer dieselben
Funktionen auf dieselbe Weise. So wird beispielsweise ab HTML 4.0 fur viele Funk-
tionen auf die Verwendung von Style-Sheets verweisen, was Netscape nur teilweise
unterstutzt. Hoffen wir auf eine diesbezlglicher Verbesserung in Netscape 6...

Die Bedeutung von SMIL ist fur mich schwer abzuschétzen, da dies ein sehr neues
Produkt ist, weiss naturlich noch niemand, wie sehr es Verbreitung und Anwen-
dung finden wird. Meiner Meinung nach wird es je lange je mehr eine grosse Be-
deutung haben fur die bereits erwdhnten Verwendungszwecke.

Quellenangaben:

e E. Wilde: World Wide Web - Technische Grundlagen; Springer Verlag, Berlin,
Deutschland, 1999, Seiten 191-249

e L. Rutledge: SMIL: Synchronized Multimedia Integration Language, iX, Heft
10, 1999, Seiten 58-63

e GuUnter Born: HTML 4; Markt & Technik, Buch- & Softwareverlag, 1998
e Selfhtml; http://computing.ee.ethz.ch/.soft/selfhtml/selfhtml.html

e Titelbild: Homepage des W3C fur HTML
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Einfuhrung

Obwohl die Authentizitat fur eine Reihe von Anwendungen ausreichend sein mag, besteht in sehr vielen
Fallen ein Bedarf an Geheimhaltung und somit an Mechanismen zum Sicherstellen, dass alle zwischen Client
und Server ausgetauschten Informationen ausschliesslich von diesen beiden Partnern interpretiert werden
kénnen. Im allgemeinen ist es nicht moglich, das Netzwerk physisch vor Angreifern zu schiitzen. Die dem
Internet zugrundeliegende Architektur bietet nur wenige Mdglichkeiten zur Einflussnahme auf die Art und
Weise der Datenubertragung zwischen zwei Kommunikationspartnern. Aus diesem Grund finden
Mechanismen Anwendung, mit deren Hilfe durch Lauschen oder andere Methoden erlangte Daten flir den
Angreifer wertlos werden. Dies wird durch die Verwendung von Verschlisselungsmethoden erreicht.

Es gibt jedoch verschiedene Arten von Angriffen, und in Abhéangigkeit von den zum Sichern der
Kommunikation verwendeten Verfahren sollte es bekannt sein, welche Arten von Angriffen technisch moglich
und zu erwarten sind. Ein einfaches, Lauschangriff genanntes Verfahren (Abbildung 1), stellt eine einfache
Moglichkeit zum Angreifen einer Internet-Verbindung dar und besteht aus einer dritten Stelle, die alle
zwischen zwei Kommunikationspartnern Ubertragenen Daten abhort.

Hub

Abbildung 1 — Angriffsmdglichkeit nur durch Lauschen

Ein komplizierter und wirkungsvollerer Angriff (Abbildung 2) besteht in der Plazierung einer Mittelperson in die
Mitte zwischen den beiden Kommunikationspartnern. Dieser Angreifer kann nun die Daten vor der
Ubertragung an die Gegenstelle verandern. Obwohl man sich mit Hilfe einiger Verfahren zur
Kommunikationssicherheit vor Lausch- und Mittelpersonenangriffen schiitzen kann, gibt es andere Verfahren,
die lediglich einen Schutz vor Lauschangriffen darstellen und bei Angriffen Uber eine Mittelperson unwirksam
sind.

Abbildung 2 — Angriffsmdglichkeit Mittelperson

Aus Anwendungssicht gesehen existieren zwei Wege zum Sichern der Kommunikation zwischen Client und
Server, je nachdem, ob die Sicherheitsmassnahmen innerhalb der Transportinfrastruktur oder innerhalb der
Anwendungen implementiert werden sollten.

- Verwenden einer sicheren Transportarchitektur (Network Level Security)
Bei diesem Szenario wird das Anwendungsprotokoll nicht verandert. Es wird davon ausgegangen, dass
die Transportinfrastruktur selbst die Sicherheit bereitstellt, so dass als einzige zu entscheidende Frage
Ubrigbleibt, ob die normale (unsichere) oder die sichere Transportinfrastruktur verwendet werden sollte
und wie sich eine die sichere Transportinfrastruktur einsetzende Verbindung herstellen lasst. Diese Art der
Sicherheit kann von allen Anwendungen genutzt werden, welche die sichere Transportinfrastruktur
erkennen.

- Verwenden eines sicheren Protokolls auf Anwendungsebene (Application Level Security)
Im zweiten Fall wird davon ausgegangen, dass die Transportinfrastruktur unsicher ist und aus diesem
Grund das Anwendungsprotokoll dahingehend abgeéndert wird, dass es selbst Uber Sicherheitsmerkmale
verflugt. Bei diesem Ansatz sind die Anforderungen beziglich der Transportinfrastruktur wesentlich
niedriger, aber die innerhalb der Anwendung zu erledigenden Arbeiten (das Hinzufligen von
Sicherheitsmerkmalen zum Protokoll der Anwendungsebene) um so schwieriger. Darliber hinaus lassen
sich die Sicherheitsmerkmale lediglich fir eine bestimmte Anwendung verwenden.
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SSH - Secure Shell

SSH bezeichnet ein Protokoll und eine Software-Suite zur kryptographischen Absicherung unterschiedlicher

Kommunikationskanédle dber potentiell unsichere Netzwerke. Die Verschlusselung basiert auf dem

asymmetrischen Public-Key-Prinzip in  Kombination mit symmetrischer Verschlisselung. Dabei kann nur ein

passender privater Schliissel Daten entschliisseln, die mit dem 6ffentlichen Schlissel kodiert wurden und
umgekehrt.

In der Praxis schickt ein Server ,Challenges” (Herausforderungen) an einen Client. Ist dieser in der Lage, eine

Challenge korrekt zu entschliisseln oder kann der Server eine vom Client signierte Challenge verifizieren, so

gilt der Test als bestanden.

Beim Aufbau der Verbindung erhalt zunachst der Client den 6ffentlichen Schliissel des Servers. Er generiert

einen fur jede Verbindung neu zu schaffenden symmetrischen Schlissel, verschlisselt ihn mit dem

offentlichen Key des Servers und schickt ihn diesem. Von nun an verlauft die Ubertragung samtlicher Daten
zwischen beiden Rechnern verschlisselt.

Bei der Ermittlung der Zugangserlaubnis lassen sich hauptséachlich vier Verfahren unterscheiden, wovon die

ersten beiden als rechner-, die letzten beiden als anwenderbasiert gelten:

- Reine ~/.rhosts- und hosts.equiv-basierte Authentifizierung. Gilt wegen der leicht vortauschbaren falschen
Rechneridentitat als hochgradig unsicher und wird von SSH2-Servern nicht mehr unterstitzt

- Rechnerbasierte Public-Key-Authentifizierung: Ein Benutzer erhalt wie beim ersten Verfahren Zugang zum
System, jedoch prift die Software zusatzlich die Identitdt des Client-Rechners uber das Public-Key-
Prinzip.

- Benutzerbasierte Public-Key-Authentifizierung: Der Benutzer bestatigt seine ldentitat mit seinen eigenen
Schlisseln.

- Passwortauthentifizierung: Schlagen die ersten Verfahren fehl bzw. hat der Benutzer oder der Client-
Rechner gar keine Schlissel definiert, fallt der Server auf die herkdmmliche Passwortauthentifizierung
zurick. Da seit Beginn der Verbindung die Verschlisselung aktiv ist, geht nie ein Passwort
unverschlisselt zum Server.

Mit SSH lassen sich herkdmmliche r-Tools und Telnet komplett ersetzen. Einsatzmaéglichkeiten sind Remote-

Logins, Remote-Ausfihrung textbasierter und grafischer Programme sowie Dateilbertragung mit

Verschlisselung und Kompression.

Weitere Einsatzgebiete ertffnen sich durch Port-Forwarding. Dabei tunnelt SSH wéahrend einer Verbindung

alle auf einem lokalen Port eintreffenden Pakete und leitet sie verschlisselt und eventuell komprimiert an

einen Port auf dem Zielrechner. Damit lassen sich zahlreiche TCP/IP-basierte Kommunikationsprotokolle wie

POP und IMAP ohne eine Erweiterung der urspriinglichen Programme verschliisseln

SSL — Secure Socket Layer

SSL verdankt seine Bezeichnung der gangigsten Programmierschnittstelle von TCP/IP, der urspriinglichen in
frihen UNIX-Betriebssystemversionen implementierten Sockets-Library’. Obwohl TCP/IP ein wohldefiniertes
Protokoll fur die Kommunikation zwischen Computern darstellt, ist nicht definiert, wie auf die von ihm
bereitgestellten Dienste innerhalb einer Programmierumgebung zugegriffen werden kann. UNIX-Sockets in
der von Stevens beschriebenen Form haben sich zum DE-facto-Standard bei der Netzwerkprogrammierung
entwickelt. SSL gibt jedoch keine einheitliche Programmierschnittstelle an. Somit weisen unterschiedliche
SSL-Implementierungen verschieden Programmierschnittstellen auf und sind nicht ohne Veradnderungen an
der sie verwendeten Software austauschbar. Der Dienst bleibt jedoch immer der gleiche.
Mit dem Ziel vor Augen, eine sichere Kommunikation Uber ein unsicheres Medium zu ermdglichen, definiert
SSL ein Protokoll, das eine Verbindungssicherheit bereitstellt, die drei grundlegende Eigenschaften besitzt:
- Verbindungssicherheit
Nach einem anfanglichen Handshake wird mit Hilfe eines Verschlliisselungsverfahrens ein geheimer
Schlissel definiert. Zur Datenverschliisselung wird eine symmetrische Verschliisselungsmethode
verwendet.
- Optionale Authentifizierung
Die Identitat des Kommunikationspartners kann mit Hilfe eines asymmetrischen
Verschlisselungsverfahrens (d.h. mit Hilfe eines 6ffentlichen Schlissels) authentifiziert werden.
- Zuverlassigkeit einer Verbindung
Die Verbindung ist zuverlassig. Die Nachrichtentbertragung schliesst eine mit Hilfe eines verschlisselten
Message Authentication Code (MAC) vorgenommene Integritéatsiiberprifung der Nachrichten ein. Die
MAC-Berechnung wird unter Verwendung sicherer Hash-Funktionen vorgenommen.

! Socket: Zugangspunkt
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Im folgenden werden die Ziele des SSL-Protokolls nach ihrer Wichtigkeit geordnet aufgefiihrt.

- Kryptografische Sicherheit
SSL sollte dazu verwendet werden, eine sichere Verbindung zwischen zwei Stelle aufzubauen.

- Interoperabilitat
Unabhéngige Programmierer sollten SSL einsetzende Anwendungen entwickeln kdnnen, die in der Lage
sind, Verschlusselungsparameter auszutauschen, ohne jeweils den Code der anderen zu kennen.

- Erweiterbarkeit
SSL versucht, einen Rahmen bereitzustellen, innerhalb dessen sich neue Verfahren sowohl zur Erstellung
von offentlichen Schllisseln als auch zur Verschlisselung grosser Datenmengen dem Erfordernissen
entsprechend miteinander verbinden lassen. Auf diese Weise werden auch zwei Sekundarziele erreicht:
es entfallt die Notwendigkeit der Erstellung eines neuen Protokolls (und damit die Mdéglichkeit des
Auftretens neuer Schwachen), und es wird umgangen, eine vollkommen neue Sicherheitsbibliothek
implementieren zu mussen.

- Relative Wirksamkeit
Kryptografische Verfahren, insbesondere Operationen mit 6ffentlichen Schiisseln, sind haufig sehr
rechenintensiv. Aus diesem Grund enthalt SSL ein Schema zum Caching von Sitzungen, um so die
Anzahl der von Grund auf neu aufzubauenden Verbindungen zu reduzieren. Ausserdem wurde darauf
geachtet, die Netzwerkbelastung gering zu halten.

Im allgemeinen lassen sich mit Hilfe von SSL drei unterschiedliche Arten von Verbindungen zwischen Client
und Server aufbauen, die sich beziglich des jeweils eingesetzten Authentifizierungsverfahrens unterscheiden.
Zum Zwecke der Authentifizierung wird ein von einer akzeptablen Authentifizierungsstelle ausgegebenes
Zertifikat bendtigt.
- Anonymitat
Bei diesem Szenario werden weder der Client noch der Server authentifiziert
- Server-Authentifizierung
Bei der Server-Authentifizierung muss der Server ein vom Client akzeptiertes Zertifikat vorweisen. Obwohl
dem Server die Identitat des Clients nicht bekannt ist, kann sich der Client tiber die Identitat des Servers
sicher sein.
- Authentifizierung beider Parteien
Bei diesem Szenario werden sowohl der Client als auch der Server durch Zertifikate authentifiziert, d.h. es
kennt jeder die Identitat des anderen.

Man sollte beachten, dass das anonyme Szenario lediglich Schutz vor Belauschung bietet, wahrend Angriffe
von zwischengeschalteten Personen immer noch maoglich sind. Falls SSL in einer Umgebung eingesetzt wird,
in der mit einem solchen Angriff gerechnet werden muss, sollte zumindest eine Server-Authentifizierung zum
Schutz vor Angriffen von zwischengeschalteten Personen stattfinden.

SSL besteht aus zwei Phasen. Wahrend der ersten Phase findet ein Handshake statt, bei dem die jeweiligen
Fahigkeiten beider Seiten festgestellt werden und eine optionale Authentifizierung vorgenommen sowie das
bei dieser Sitzung verwendete Verschlisselungsverfahren ausgewahlt wird. SSL basiert auf dem
Sitzungskonzept. Unter Verwendung leistungsfahiger Verschlusselungsverfahren wird ein Sitzungsschlissel
ausgetauscht, der zum Verschlisseln der zwischen Client und Server ausgetauschten Daten dient. Dieser
Sitzungsschlissel verwendet ein schwéacheres (aber effizienteres) Verschlisselungsverfahren als das zum
Austauschen der Schllssel eingesetzte. Dies ist vertretbar, da der Schlissel lediglich fir die Dauer einer
Sitzung eingesetzt wird. Falls eine der beiden Seiten davon ausgeht, dass der Sitzungsschliissel nicht mehr
sicher ist, wird ein neuer Handshake inklusive der Erzeugung eines neuen Sitzungsschlissels eingeleitet.

SSL definiert eine Reihe unterschiedlicher Algorithmen sowohl fur den Schliusselaustausch als auch fir den
Sitzungsschlussel unterstutzten Algorithmen.

Anwendungsbeispiel - HTTPS (HTTP + SSL)

Obwohl normales HTTP das auf der Anwendungsschicht zwischen einem HTTP einsetzenden Client und
einem entsprechenden Server eingesetzte Protokoll darstellt, muss der Client wissen, dass er anstelle einer
normalen (unsicheren) TCP-Verbindung eine SSL-Verbindung zu einem Server aufbauen muss. Dies wird mit
Hilfe eines neuen Naming Schemes fur HTTPS erreicht, in dem das Préafix ,https” fir URLs definiert ist. Der
Browser greift dann bei einem Request, anstelle des normalen HTTP-Port 80, auf den SSL-Port 43 zu.
Obwohl SSL (oder TSL) als Transportschichtprotokoll entworfen ist, das nicht nur die Verwendung mit einem
speziellen Anwendungsschichtprotokoll vorsieht, ist es zur Zeit in keiner der von den meisten
Betriebssystemen bereitgestellten standardmassigen Transportprotokollschichten enthalten. Aus diesem
Grund muss die Anwendung eine SSL-Implementierung enthalten.

Das Ziel wéare, dass SSL Bestandteil jedes Betriebssystems wird. Bis dies erreicht ist, wird wohl noch
geraume Zeit verstreichen.
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S-HTTP
Da die Verschliusselungsfahigkeiten von HTTPS (SSL) und S-HTTP sehr &ahnlich sind und S-HTTP weitaus

weniger verbreitet ist, wird hier nicht mehr speziell darauf eingegangen.

PGP — Ein Beispiel fir Application Level Security

Public Key

Private Key

S | |
@ _.(UERSCHLI.IEEELH )—(EHTECHLUSSELH)_.

Das PGP-Prinzip

Abbildung 3

Die Verschlisselung bzw. Entschliisselung von PGP funktioniert mit zwei Schlisseln (keys) (Beispiel im
Anhang). PGP erzeugt ein Schlisselpaar, das zur Verschliisselung und Entschliisselung von Nachrichten
dient. Einen 6ffentlichen (public) und einen privaten (secret) Schlussel, die das Programm jeweils getrennt in 2
Schlisselringen (key rings) speichert. Der o6ffentliche Schlissel (public key) ist im pubring, der private
Schlissel (private key) ist im secring gespeichert. Der 6ffentliche Schliissel (public key) wird an ein fur alle
zugangliches Depot (key server) geschickt oder als Anhang an Emails verteilt. Der dazugehérige private
Schlissel (private key) wird sicher, separiert und fiir niemanden sonst zugénglich (1) aufbewabhrt.

Wenn nun A eine private Nachricht an B schicken mdchte, holt sich A den 6ffentlichen Schltssel (public key)
von B von einem keyserver oder direkt von B. Nun verschlisselt A die Nachricht mit Hilfe des offentlichen
Schlissels (public key) von B und schickt die verschlisselte Nachricht dann an B.

Wenn B die Nachricht erhalt, entschliisselt er sie mit seinem privaten Schliissel (private key) . Kein anderer
Empfanger kann diese Nachricht entschlisseln, weil dazu der Private Key von B und dessen personlicher
Code (passphrase) notwendig sind.

Ein Beispiel fur Network Level Security ist IPv6. (siehe Vortrag 4).
Zusammenfassung

Fur jede géngige Applikation gibt es eine Mdglichkeit verschliisselt zu kommunizieren. Wichtig ist immer, die
verschiedenen Eigenschaften der Methoden genau zu kennen um eine geeignete Lésung (je nach
Angriffsmodellen, Dauer der Verbindung etc.) fiir die eigene Umgebung zu finden.

Ein kurzer Uberblick tiber die erwahnten Methoden:

- SSH: Secure Shell; dient als Ersatz fur Telnet

- SSL: Secure Socket Layer; Zusatz zum HTTP-Protokoll

- PGP: Pretty good Privacy; Verschlisselung von Emails oder normalen Texten
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Anhang

Beispiel eines (meines) PGP public keys:

Version: PGPfreeware 5.0i for non-commercial use

MQGiBDjx8iQRBADP50zVw8p13UeiCvL0OXez5UwDIJ/byogul492bSWy3gLzHHTVg
M4VAINAGNfBHKTTEDS5fMbm5uMGX882ZEmCKk5Z6¢cksGyttY EoZMf+pt7+/BINOFcs 3bzpnhV5JZzf24rnRPxfx2vIPF
RzBhznzJZv8V+bv9kV7HAarTW56NoKVyOtQa8LI9GAFgr5fSI/VhOSdvNILSd5JEH
NmszbDgNRROPflizHHxbLY7288kjwEPwpVsYjY67VYy4XTiTNP18F1dDox0YbN4z
ISy1Kv884bEpQBgRjXyEpwpylobEAXnIByl6ypUM2Zafq9AKUJIsCRIMIPWakXUGf
nHy9iUsiGSa6g6Jewl1XpMgs7AAICCAC7eMcP/salwSaz7/eFaWx3cIK6gW|3yY70
GSZKRaU8mMBJIN7530GjZefkH8mMrJr9ZGsiP/DeJ5S1fFx3eu9u+ipwxSbUrgnzzud
sRtocGbakEL89d7xULfboVb5xISxn5GMggK+0f/N3P6GH2390vYNsBOflXzDdBka
FO/Frooi+pRGIi6C8tpcOSNBRVBNWIg3R4jMMToafTIBTTH7OVOkPcoWgTVxyGLg
9rh6jHCh3S0rHBSgHLZC1MvjWR+IAXh5Wg6mMpN4mi05ChM]jJPgoW55Cfcqzhe6D
POV/g/S/VITLM8d3aM8H1nEwbTqeojr661Vd5SMiJtk/78LIRP7TIQA/AwWUYOPHy
JdWaHe3bFdgOEQJzuACguljAD1EIMIPQcnelllUjbaST6hcAnlaqibpZJ5VbR7u4
Wy7AF5ywsgZf

=grVv5

Thomas Hug
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Die Datenstrukturierungssprache XML

1. Einfahrung

HTML hat sich inzwischen als Standartsprache des WWW durchgesetzt und befindet sich nach der
stirmischen Entwicklung Mitte der neunziger Jahren auf dem Weg zum Industriestandart. Die
Schwierigkeit von HTML hélt sich in Grenzen, mit benutzerfreundlicher Software und diversen
Dokumentationen ist heute praktisch jedermann in der Lage, seine eigenen Seiten flirs Web
herzustellen. Warum dann eine neue Sprache wie die eXtensible Markup Language (XML)?

1.1 Wasist der Nachteill von HTML?

Die HTML Version 3.2 besteht ungefdhr aus 70 Tags und Uber 50 Attributen, die zum Teil fest
vorgegeben sind. Mit ihnen kdnnen strukturierter Text, multimediale Objekte (Bilder, animierte
Bilder, Applets) und Hyperlinks zusammengefugt werden, was man as Web-Seite bezeichnet. Bel der
Entwicklung von Web-Seiten trat die Orientierung an der Struktur des Dokuments zunehmend in den
Hintergrund, der Wunsch der Autoren, das Layout stérker kontrollieren zu kénnen, vermehrt in den
Vordergrund. Durch diverse Erweiterungen wie etwa Cascading Style Sheets (CSS) besteht nun auch
die Mdglichkeit, das Layout vom eigentlichen Dokument zu trennen. Doch trotz allem ist HTML
immer noch relativ "einfach" geblieben.

In der Praxis dient das World Wide Web inzwischen fir eine Vielzahl von Informationssystemen als
Oberflache. Beispiele dafir sind Datenbanken mit HTML-Frontend, Mail-Archive, Handbiicher oder
Warenkataloge. Diese erfordern jedoch eine reichere innere Struktur als dies HTML auszudriicken
vermag.

Bei der Umsetzung solcher Projekte in Web-Dokumente findet immer wieder ein Informationsverlust
statt. Bei einer (iber das Web abfragbaren Datenbank verschwindet die vorhandene Strukturierung der
Daten in einem Meer aus Tags auf der Client-Seite. Eine Nutzung, die lUber das Ausschneiden von
Text mittels Copy& Paste hinausgeht, ist nicht mehr moglich.

12 SGML

Das vorhin angesprochene Problem hat seine Berechtigung. Es wéare doch durchaus nitzlich, wenn die
Moglichkeit bestlinde Daten, von Dokumenten mittels Drag& Drop in lokal installierte Anwendungen
einfach zu tbernehmen. Dies wéare vor allem im immer noch aktuellen Intranet von grossem Vorteil.
Mit der Standard Generalized Markup Language, kurz SGML, steht eine Sprache zur Verfligung, mit
der Dokumente fir beliebige Medien hergestellt werden kénnen, ohne die Struktur der enthaltenen
Daten zu verlieren. Doch die Mutter aler Aufzeichnungssprachen ist relativ komplex und gerade
wegen ihrem Syntax eher unbeliebt.

1.3 XML alsTeilmengevon SGML

An der aljahrlichen Konferenz der Gemeinde der SGML-Spezialisten wurde im November 1996 die
eXtensible Markup Language (XML) erstmals vorgestellt. Das Ziel von XML ist dabei, genau die
oben angesprochenen Probleme der Komplexitdt (komplizierte Zusatzoptionen) von SGML, den
engen Grenzen und fur gewisse Anwendungen stark beschrénkten Méglichkeit von HTML zu l6sen.
Durch Weglassen diverser komplexer und selten verwendeter Eigenschaften von SGML wurde eine
Sprache entwickelt, die trotz des Verlustes dieser Features die Kernidee des strukturieren Markup von
SGML mit all ihrer Leistungsfahigkeit (bernommen hat: Jedes Dokument wird sauberlich in die Teile
Inhalt, Struktur und Layout zerlegt.

XML ist wie HTML eine Sprache. Doch sind die Attribute und Funktion von Tags in HTML bereits
vorgegeben. In XML sind keine solchen vordefinierten Tags vorhanden, vielmehr ist XML eine
aufwértskompatible Teilmenge von SGML. Jedoch ist XML noch léngst keine ausgereifte
Technologie, auch wenn letztes Jahr die Version 1.0 der XML-Spezifikation zum offiziellen Standard
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wurde. Sicher ist aber auch, dass sehr viele Einzelfragen noch offen sind und erst geklart werden,
wenn mit XML an konkreten Projekten gearbeitet wird.

Ob XML trotz ihrer enormen Leistungsfahigkeit eines Tages einen dhnlichen Grad an Popularitét wie
eszum Beispiel HTML erreicht, bleibt abzuwarten.

Der vorliegende Bericht soll dazu dienen einen Teil dieser Leistungsfahigkeit anhand von einigen
kleinen Beispielen zu zeigen. Es soll der Idee und dem Aufbau von XML nachgegangen werden und
auch die Frage in den Raum gestellt werden in welchem Anwendungsbereich XML wirklich den
entscheidenden Durchbruch schaffen konnte.

2. XML-Grundlagen

Wir wissen nun, welchen Hintergrund XML besitzt und welche Aufgaben es in etwa tbernehmen soll.
Nun ist es an der Zeit, sich zu fragen, was XML (berhaupt ist und aus welchen Bestandteilen ein
XML Dokument besteht.

2.1 Dokument-Typ-Definition
XML ist eine Metasprache fur das Definieren von Dokumententypen. Anders ausgedriickt liefert XML
die Regeln, die beim Definieren von Dokumententypen angewendet werden. Doch was ist ein
Dokumenttyp?

Wir betrachten das Element <p> Hello World </p> . Es besteht aus einen Start-Tag und einem End-
Tag. Ein weiteres Element sieht zum Beispiel folgendermassen aus <p> XML ist Te|Imenge von
SGML</p>. Beide Elemente sind von
gleichem Typ. Benurzer-
Bei Dokumenten verhalt es sich sehr ahnlich. [, Zonee -
Wenn in  Dokumenttypen, dieselben : '

Elemententypen ~verwendet werden, so [— /"

- www
XML~
Dokumenttyp

- Darsteflung

gehdren alle diese Dokumente dem gleichen | definiertss n DO:M_L.- :
Dokumenttyp an. So gesehen sind jegliche | Pokument Hmen
HTML-Dokumente vom selben - —
Dokumenttyp, namlich dem Typ HTML. ‘ HML-Konverter XML-Browser
Mit XML kann man aso seine eigenen Abbildung 1

Dokumenttypen definieren. Der Benutzer
definiert auf der einen Seite den Dokumenttyp, auf der anderen Seite den Inhalt des Dokuments.

Die Abbildung 1 zeigt aus welchen Bestandteilen ein Dokument das mit Hilfe von XML erstellt wird,
besteht. In diesem Abschnitt beschéftigen wir uns mit dem XML-Dokumenttyp, kurz mit der
Dokument-Typ-Definition (DTD). Die DTD legt fest, wie in einer Datel des entsprechenden Typs die
Daten organisiert werden. Bei der DTD handelt es sich um eine Grammatik, mit der Dokumenttypen
hergestellt werden kénnen.

Die Elementtyp-Deklaration ist die wichtigste Komponente der DTD. Sie besitzt die in Abbildung 2
gezeigte Gestalt:

Abb. 2 |e|erren1den:l|—-— (< | ELEMENT J—-{ INarme J—-—[mntentspeu:

Ein kleines Beispiel soll veranschaulichen wie ein Dokumenttyp syntaktisch mit ein paar Elementen
aussient: Eine DTD fur eine Adresse. Im Wesentlichen besteht eine Adresse aus einem Namen,
Vornamen, einer Adresse, einer PLZ und einem Wohnort.
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In der XML-Fassung sieht dies nun folgendermassen aus:

<IDOCTY PE adressensatz|
<IELEMENT name  (#PCDATA)>
<IELEMENT vorname (#PCDATA)>
<IELEMENT adresse (#PCDATA)>
<IELEMENT plz (#PCDATA)>
<IELEMENT ort (#PCDATA)>
1>

Wie man sieht, besteht ein Dokument vom Typ Adressensatz aus den aufgelisteten Elementen und
zwar genau in dieser Reihenfolge. Alle diese Elemente enhalten reinen Text, hier Parsed Character
Data (PCDATA) .

Die in der DTD vereinbarten Tags werden als benannte Klammern verwendet, um den Inhalt in
Elemente zu gliedern. Ahnlich wie in HTML wird <TAG> als Beginn und </TAG> as Ende des
Elements gekennzeichnet. Durch die Schachtelung dieser Elemente entsteht eine Baumstruktur. In
unserem Beispiel ist "adressensatz" die Wurzel. Die verschiedenen Instanzen bilden die Aste, die von
der Wurzel ausgehen.

2.2 Instanz
Wie sieht nun ein Adressensatz im Detail aus? Dazu erstellen wir eine Instanz. Es ist also nichts
anderes als ein Objekt vom Typ Adressensatz, das genau diein der DTD definierten Elemente "name”,

"vorname", "adresse”, "plz" und "ort" enthalt. Eine Instanz konnte fol gendermassen aussehen:

<?xml version="1.0“?>
<IDOCTY PE adressensatz SY STEM ,, adressensatz.dtd” >
<adressensatz>
<name>Muster</name>
<vorname>Hans</vorname>
<adresse>Gurtenstrasse 12</adresse>
<plz>3003</plz>
<ort>Bern</ort>
</adressensatz>

Man kann sich nun die Frage stellen, wozu eine DTD berhaupt niitzlich ist. Die oben aufgelistete
Instanz kann man auch ohne DTD lesen und verstehen. XML wirde es auch erlauben, die Instanz
ohne DTD zu schreiben. Dies ist jedoch nur nitzlich, wenn man nur eine einzige Instanz von diesem
Objekt hat. Sobald man mehrere Instanzen mit gleichem Inhalt, also zum Beispiel eine Sammlung von
Adressen besitzt, so dient die DTD as Muster und Vorlage. Ein geeigneter Editor kann schon im
voraus das Muster mit dem Datensatz vergleichen und auf eventuelle Fehler aufmerksam machen.
Ohne DTD ist es nicht Klar, aus welchen Elementen eine Adresse aufgebaut werden muss.

2.3 Attribute
Nachdem der Begriff Element geklart ist, noch ein kurzer Hinweis auf die Deklaration der
Attributlisten. Sie legen fest welche Attribute flr einen bestimmten Elementtyp existieren.

<IATTLIST img
sc  CDATA  #REQUIRED
dt  CDATA #REQUIRED
height CDATA  #MPLIED
width CDATA  #MPLIED
>
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Mit Hilfe der Attribute kann unter anderem die Grosse, Schrift und Position innerhalb des Dokuments
definiert werden. Die beiden notwendigen (REQUIRED) Attribute src und alt erwarten beide eine
Zeichenkette als Wert (CDATA). Gleiche Wertetypen sind fur die Hohen- und Breitenangabe erlaubt,
jedoch missen diese Werte nicht explizit angegeben werden. Das Anwendungsprogramm (bei HTML
in der Regel der Web-Browser) muss gegebenenfals die impliziten Werte (IMPLIED)
verwenden. Bei Grafiken heifdt das, der Browser muss die Ausmal3e selbst ermitteln.

Zum Beispiel der vom HTML her bekannte Tag <h1>, besitzt ganz genau definierte Attribute. Diese
sind im Dokumenttyp HTML festgelegt. Diese Attribute haben also den Zweck, dem Computer
mitzuteilen, dass der Inhalt dieses Tags die Eigenschaften einer Uberschrift haben soll.

24  Style Sheets

Dain XML nicht wie bei HTML jeder Tag eine feste Bedeutung hat, sind Style Sheets eine absolute
Notwendigkeit. Noch ist nicht entschieden, welches Style-Sheet-Modell XML in Zukunft verwenden
soll. Die Cascading Style Sheets werden bei XML wieder zu einem Thema. Hatte dieses Modell kaum
erfolg bei HTML, es eine erneute Chance, da bei XML-Dokumenten nicht die selben Annahmen
zutreffen wie bel HMTL. Zwar ist CSS in einigen Féllen nicht ausreichend genug, doch reichen die
Moglichkeiten aus, ein Dokument darzustellen. Solange die Fahigkeiten von CSS ausreichen, kann
sich der Benutzer entscheiden, ob er doch nicht lieber dieses Style-Sheet-Modell betrachtet, anstelle
des komplexeren eXtensible Stylesheet Language (XSL).

25 Dokumenteund Linking

Dokumente bilden das zentrale Objekt. Ein Dokument setzt sich, wie die Abbildung 1 zeigt aus der
Definition des Dokumenttyps und dem Inhalt des Dokuments zusammen. Sie bilden die Grundlage
von XML-Dokumenten. Neben den oben gezeigten Beispielen ist mit Hilfe von spezielleren DTDs
weit aus mehr moglich, als nur gerade einfache Elemente zu deklarieren. Diese Elemente und die
Kombination dieser Elemente noch weiter zu spezifizieren wéare kein Problem. Auch Daten aus
anderen Dokumenten in das eigene einzublenden, wie es zukinftig mit XML moglich sein soll, ist
eine von vielen weiteren Mdglichkeiten, die mit XML erst moglich werden.

Es muss auch nicht nur ein Einblenden von neuem Inhalt in den laufenden Text sein, genauso gut
koénnte man ein Extra-Fenster mit dem gewtinschten Eintrag 6ffnen, so bald jemand eine bestimmte
Aktion mittels eines Linkfeldes oder etwas dhnlichem hervorruft.

Doch die Semantik, die es dazu benétigt, wirde schnell einmal ins Detail fihren und wére hier in einer
Einfuhrung in XML weniger geeignet.

3. XML Extensible Markup Language 1.0

Im Kapitel Grundlagen haben wir ein kleines Beispiel kennengelernt und gesehen, wie ein XML-
Dokument in etwa aussehen konnte. Ziel dieses Kapitels ist es nun, die Sprache an sich etwas
technischer zu beschreiben, wie sie vom World Wide Web Consortium (W3C) definiert worden ist.
Wie schon erwéhnt, ist XML eine Teilmenge von SGML, die dazu entworfen wurde eine einfache
Implementierung und Zusammenarbeit sowohl mit SGML als auch mit dem weit verbreiteten HTML
zu gewahrleisten. Sie beschreibt eine Klasse von Datenobjekten (XML-Dokumente) und beschreibt
teilweise auch das Verhaten von Computer-Programmen (insbesondere von Browsern), die solche
Dokumente verarbeiten. Die analysierte Daten bestehen aus Zeichen, von denen einige Zeichendaten
darstellen, andere aber Anweisungen Uber den Aufbau und Layout des Dokuments darstellen.

3.1 Herkunftund Ziele
XML wurde von einer Arbeitsgruppe entwickelt, die man auch unter dem Namen SGML Editorial
Review Board kennt. Sie wurde 1996 innerhalb des World Wide Web Consortium gegriindet.
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Entwurfsziele fur XML sind:

XML soll sichim Internet auf einfache Art und Weise nutzen lassen

XML soll ein breites Spektrum von Anwendungen unterstiitzen

XML soll kompatibel zu SGML sein

XML-Dokumente sollten fiir Menschen lesbar und angemessen verstandlich sein
XML-Dokumente sollen leicht zu erstellen sein

Es sollte einfach sein, Programme zu schreiben, die XML-Dokumente verarbeiten

SuhhwihE

Dies sind nur einige der wichtigsten Punkte fir die man XML entwickelte.

3.2 Dokumente

Ein Datenobjekt ist ein XML-Dokument. Jedes Dokument hat sowohl eine logische als auch eine
physikalische Struktur. Physikalisch bestent das Dokument aus einer Reihe von Einheiten, genannt
Entities. Diese konnen auf andere Entities verweisen um sie in das Dokument einzubinden. Aus
logischer Sicht bestehen Dokumente aus Deklarationen, Elementen, Kommentaren, Zeichenreferenzen
und Processing Instructions, die innerhalb des Dokuments durch explizites Markup ausgezeichnet
sind. Logische wie physikalische Strukturen miissen korrekt verschachtelt sain.

3.3 Adressen der Definitionen
Die weiteren Definitionen und Inhalte von logischen, physikalischen Strukturen, Konformitét und die
Notation von XML sind in [3] und [4] zu finden.

3.5 Unterschiede zu SGML
Da XML ,nur* eine Teilmenge von SGML darstellt, gibt es doch einige Unterschiede zu SGML, die
vielleicht kurz hervorgehoben werden sollten.

Processing Instruction Delimiter Im SGML-Referenzsyntax wird der Processing
Instruction Close Delimiter durch das Zeichen , >’
dargestellt, in XML ist das Zeichen ,?>" dafir
zusténdig.

Element-Type-Declaration Jeder Elementtyp muss in XML Uber eine eigene
Elementtypdeklaration verfligen. Es besteht nicht
die Mdglichkeit eine Elementtypdeklaration fiir
eine Gruppe von Elementen zu verwenden.

No Exceptions In Elemtentypdeklarationen ist es nicht moglich
Exceptions zu verwenden. So ist es erforderlich
den zuldssigen Inhalt fir jeden Elementtyp
explizit zu deklarieren.

Declaration of Attribute-Definition-Lists XML erlaubt nicht dle ,Attribute Declared
Vaues' zu verwenden, die in SGML definiert
sind. Jedes Element muss in XML seine eigene
Deklaration einer Attributdefinitionliste besitzen.

Daneben bestehen noch weitere wichtige Unterschiede, die hier jedoch nicht anmerken werden, da sie
bei unserem Stand der Kenntnisse tiber SGML nichts auszudriicken vermogen.
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4. XML Linking Language (Xlink)

Wer Hypertext im allgemeinen und HTML im besonderen kennt, will nattrlich die Mdglichkeit
nutzen, Textstellen und Dateien mit Hilfe eines Links miteinander zu verknupfen. Es bestehen in XML
zwei Maoglichkeiten, dies zu realisieren: Xlink und Xpointer. Die Spezifikation des Linking ist im
Vergleich zum Syntax der Sprache noch nicht abgeschl ossen.

Xlink nimmt die Méglichkeit von HTML auf: Links zwischen Dateien und Dateiteilen,
Adressangaben von Bildern und ImageMaps. Xpointer erlaubt es auf Dokumentteile zuzugreifen. Es
wird hier aber nicht ndher auf diese Méglichkeit eingegangen.

Im Vergleich zu HTML sind Links in XML jedoch genauer zu bestimmen. Man unterscheidet
grundsétzlich zwei Arten von Links: Einfache und erweiterte.

4.1 EinfachelLinks
Der einfache Link entspricht dem aus HTML bekannten und unterscheidet sich nur geringflgig:

HTML: <A HREF="http://www.ethz.ch*>Eigentssi sche Technische Hochschule Zirich</A>
XML: <axml:link="simple* href="http://www.ethz.ch”> Eidgentssische Technische ...</a>

XML behandelt Elementnamen unterschiedlich, wenn sie in Gross- und Kleinbuchstaben sind. Eine
Adressangabe in XML enthdt normalerweise einen Universal Resource Identifier. Das heisst unter
anderem, dass die aus HTML bekannten URL s auch in XML verwendet werden kénnen. Auch kénnen
Adressangaben auf einen Teil eines Dokuments zeigen.

4.2 Erwelterter Link
Im Gegensatz zum einfachen Link kann der erweiterte
Link auf mehrere Ziele verwei sen. Ziel 1

Doch was ist besonders am erweiterten Link?

1. Esist zum Beispiel moglich, Verweise von Read-
only-Medien oder Dateien zu anderen Stellen Ewﬁiieﬂer | Ziel2
einzurichten. h
2. Man kann Links zu und von Daten aus erzeugen, —_—
die selbst kein Linking unterstiitzen.
Innerhalb einer XML-Instanz konnte also ein Element Ziel 3
; Abbildung 3
mehrere Adressangaben beinhalten.

<erweitert xml:link="extended">
<erwverweis href="http://www.ethz.ch "
role="ETH" />
<erwverweis href="http://www.ee.ethz.ch"
role="D-Elek" />
<erwverweis href="http://n.ehtz.ch"
role="N-ethz" />

Im Beispiel wird der Linkt als erweiterter Link definiert. Innerhalb dieses Elements sind nun die
eigentlichen Adressangaben aufgelistet. Zur Veranschaulichung ist die zugehdrige DTD angefugt, auf
die jedoch nicht ndher eingegangen wird.
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<IELEMENT erweitert ANY>

<ATTLIST erweitert
xml:link CDATA #FIXED "extended"
role CDATA #IMPLIED
content-role CDATA #IMPLIED
content-titte CDATA  # MPLIED>

<IELEMENT erwverweis ANY >

<ATTLIST erwverweis
xml:link CDATA #FIXED "locator"
href CDATA #REQUIRED
role CDATA #IMPLIED>

Wiederum muissten die Anwendungen (wie zum Beispiel der Browser) aber Mdglichkeiten
bereitstellen, solche Links dem Anwender zu présentieren. Beispielsweise missten sie ein PopUp-
Menl erzeugen konnen, dass die alternativen Adressen dem Betrachter aufzeigt und im die Wahl
Uberl&sst.

5.  Zusammenfassung—- XML im Web

XML Hypermedium, im Web eine neue alternative zu HTML. Mit dem Internet, wie wir es heute
kennen, hat es nur die Transportschicht und den Adressmechani smus gemeinsam.

Die durch die exigtierenden und in ihrer Flexibilitdt beschrénkten Werkzeuge hervorgerufene,
getrennte Problematiken wie Hypertext, Datenbanken und Austauschformate kdnnen dank XML mit
einem flexiblen Datentyp angegangen werden.

Fir viele Anwendungen bleibt wohl auch in Zukunft HTML eine vollkommend ausreichende Markup-
Language. Fur die Textprasentation mit einer eingeschrankten Interaktivitdt am Bildschirm, ist HTML
wohl immer noch das geeigneteste Instrument. Zudem haben die vielen Erweiterungen von HTML,
wie die Méglichkeit JavaScript oder Java-Applets einzubinden, schon daflir gesorgt, dass den Autoren
mehr Moglichkeiten zur Verfligung stehen, seine Seite zu gestallten.

XML wird erst ab einer bestimmten Grisse der Seite zu einer interessanten Alternative. Potentielle
Anwender sind, wenn Uberhaupt, bel grossen Verlagen, Einkaufshausern und in der Industrie zu
finden. Erst beim Auftauchen eines XML-Browsers, der im Reifegrad eines MSIE oder Netscape
Navigatorsist, konnte ein endgultiger Wandel vom HTML zum XML geschehen.

Eines zeichnet sich jedoch schon heute deutlich ab: XML stellt, falls es sich jemals durchsetzt, eine
wichtige Innovation im World Wide Web dar.

Auch wenn man sich fragt, ob man HTML vielleicht nur bis zur Version 4.0 entwickeln soll und
anschliessend XML als Nachfolger von HTML in Betrachtung zieht, so ist es doch immer eine Frage
des Marktes, ob XML eine Chance bekommt sich zu etablieren.
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Server fur HTTP

Einleitung

Das HTTP-Protokoll [1] regelt den Zugriff auf den Server ; aber wie genau funktioniert
eigentlich der Server an sich? Wie kann er den Inhalt eines Requests interpretieren, verstehen
und daraufhin den passenden Response senden? Wie schafft er es, den Datenverkehr in die
richtigen Bahnen zu lenken und dabei noch schnell und effizient zu sein? (Moderne Server
bearbeiten hunderte von Requests pro Sekunde!) Der HTTP-Server ist also das wichtigste
Bindeglied in der Web-Infrastruktur, obwohl der Web-Benutzer fast nie direkt damit in
Berdhrung kommt.

Der erste HTTP-Server war ein sehr kleines Programm, das den Namen der angeforderten
Ressource auf einen Dateinamen abbildete und den Inhalt dieser Datei as Antwort sendete.
Heute sind Uber 50% aller in Betrieb befindlichen Server Apache-Web-Server. Dieser
unterliegt der General Public License und ist kostenlos, aber dennoch sehr leistungsféhig und
zuverlassig.

Server-Konfiguration

Die zwei grundsétzlichen Moglichkeiten, wie ein Web-Server bel einem bestimmten Host-
Namen konfiguriert werden kann, sind entweder als Proxy-Server oder als Origin-Server
(siehe Vortrag ,HTTP* von Marco Somaini [1]). Vom Server wird erwartet, dass er auf einen
Request , wartet”, diesen bearbeitet und dann das Ergebnis als Response sendet. Da aber der
Server auch nur ein Programm ist, das gestartet werden muss, gibt es zwei Moglichkeiten:
entweder der Server |auft sténdig, oder er startet nur auf Requests:

Bei Letzterer gibt es die Variante des Internet-Superservers, ein Programm, welches an einer
Anzahl von Ports, die Diensten zugeordnet sind, auf Requests wartet. D.h er kann vieles
bereitstellen, ohne dass diese Prozesse standig auf dem Server laufen muissen. Bei einer
grossen Anzahl von Requests verursacht der Internet-Superserver alerdings viele
Prozessstarts und Beendigungen und ist somit ungeeignet. Da heutzutage fast ausschliesslich
auf den (Internet-)Port 80 zugegriffen wird, ist das Modell des Internet-Superserver
mittlerweile verdrangt worden.

Im Gegensatz zu diesem requestabhangigen Verhalten des Servers konnen beim permanenten
Betrieb die Anfragen unmittelbar beantwortet werden.

Ports:

(Ports ermdglichen das Ansprechen unter schiedlicher Dienste. Zusammen mit

den IP-Nummern bilden die Portnummern Kommunikationsendpunkte. Verglichen mit
beispielswveise einer Telefonanlage, stehen Portnummern auf der gleichen Sufe wie
Nebenstellenanlagen. Die Netzadresse entspricht dabei der Ortsvorwahl, die Hostadresse der
Rufnummer, und der Port entspricht der Durchwahl. Mit diesen Angaben kann eine
Verbindung zu einem bestimmten Dienst aufgebaut werden).

Haufig werden auch sogenannte Virtuelle Hosts gebraucht: D.h. ein Server (einzelnes
Programm, nicht die Hardware) kimmert sich um mehrere untergeordnete Hosts (siehe
Abb.1!), die durch DNS-Namen identifiziert werden. Diese Methode vereinfacht die
Verwaltung des Server erheblich, da man viele Hosts neu konfigurieren oder aktualisieren



kann, indem man nur einen Server aktualisiert. Oder man verwendet sie dort, wo sich die

Konfiguration von anderen Hosts unterscheidet. Auch sinkt die CPU-Belastung, wenn nicht

mehrere Server fur einen Host laufen missen und die einzelnen Prozesse konnen dynamischer

zugeordnet werden.

Nun kann man Virtuelle Hosts | P-basiert oder Nicht-1P-basiert konfigurieren:

- IP-basiert: Der Server Uberwacht alle IP-Adressen, was bedeutet, dass die Konfiguration
eine Liste enthalten muss, die allen virtuellen Hosts ihre IP-Adressen zuordnet. Wenn ein

Abb.1:
Domain Name System Server
www.vh1.com 194.94.42.20
www.vh2.com 194.94.42.21 VH1 VH2

194.94.42.20
194.94.42.21

|P-basierte Virtuelle Hosts

- Verbindungs-Request empfangen wird, weiss der Server, an welchen virtuellen Host
dieser gerichtet ist. Diese Art der Konfiguration ist alerdings bel der heutigen Knappheit
an IP-Adressen eine grosse Verschwendung, ausserdem kann es Probleme mit den
Routern geben, die fur einen solchen Betrieb nicht immer ausgelegt sind.

- Nicht-1P-basiert: In der neuen Verson HTTP 1.1 fuhrte man das Header-Feld ,HOST*
ein, welches den (virtuellen) Host-Namen enthélt, fir den der Request gesendet wurde.
Der Server Uberwacht jetzt nur eine IP-Adresse, und da jeder Request nun ene
Identifikation enthdt, kann er entsprechend der Konfiguration fur den virtuellen Host
antworten. Der Vortell dabel ist, dass es einfacher ist, wenn nétig, einen Virtuellen Host
neu zu erzeugen, als einen IP-basierten (der ja schon festgelegt ist). Dies geschieht einfach
mit einem neuen DNS-Eintrag mit der Adresse des Servers.

Domain Name System Server
www.vh1.com 194.94.42.20
www.vh2.com  194.94.42.20 VH1 VH2

194.94.42.20

" 'Nicht IP-basierte Hosts

Behandlung von Requests

Wenn sich eine Anfrage weder auf eine Ressource im Dateisystem noch auf ein
auszufUhrendes Skript gibt es hierflir verschiedene Fehlermeldungen: ene fur Tippfehler
(Statuscode 404 (not found)), eine fir eine veraltete URL, eine fir eine nicht mehr verfligbare
Ressource (Statuscode 401 (gone))....

Der Administrator kann nun in der Konfiguration festlegen, welche V erzei chnisinformationen
Uber das Web zuganglich gemacht werden sollen:

- Akzeptieren von Verzeichnisnamen, d.h.,, Requests die in der URL einen
V erzei chnisnamen aufwei sen werden zugel assen



- Verwenden von standardmassigen Dateinamen, d.h., es wird im akzeptierten Verzeichnis
nach Standaddateinamen wie z.B. index.html oder welcome.html gesucht und der Inhalt
als Antwort geschickt

- Senden von Verzeichnidlisten as Response (wenn die URL zwar stimmt, aber keine
Standardnamen zu finden sind — sehr unsicher!)

Solange die Antwort eine gultige HTTP-Nachricht ist, welche die vom Client erwarteten
Informationen (wie etwa Medientyp und Datumsangaben) enthdlt, ist es dem Server
freigestellt, wie er Requests interpretiert.

Wenn allerdings die Anfrage einen Request nach einem CGI-Skript (Common Gateway
| nterface) enthalt, muss ein exter nes Programm gestartet werden. (siehe weiter unten)

Der URL-Pfad eines solchen Requests kann zB. im Web-Verzeichnis unter /cgi-
bin/scriptname liegen. Dies hat den Snn und Zweck darin, da externe Programme das grdsste
Scherheitsproblem fir den Web-Server darstellen und desshalb diese in einem dafur
vorgesehenem Verzeichniss stehen sollten, zu welchem nur der Administrator Schreibzugriff
hat:

Common Gateway Interface (CGI)

Abb.2;

1 fordert URL, 2. startet Script

- 4. liefert Dokument

T 17T

CGI-Script

Dokument 3. erstellt Dokument

Requestbearbeitung mittels CGI-Script

Um Aufgaben besser verteilen zu kdnnen, ist es sinnvoll, einen externen Prozess zu erzeugen
und einen Mechanismus einzusetzen, mit dem der Server den Prozess (und die Ein- und
Ausgabe der Daten) initiieren kann. Dazu wird das CGI verwendet. Esist asrein lokale und
sprachneutrale Schnittstelle definiert, die Standardmethoden zur Kommunikation zwischen
Prozessen verwendet. Somit konnen nun Informations-Server und externes Programm
miteinander in Verbindung treten, und zwar plattformtbergreifend.



Dies geschieht folgendermassen:

Abb.3;

Server

Client HTTP-Server Anwendung

Ubermitteln vory Daten

Weiterleiten an die Anwendun,

Verarbeiten|
der Daten

Ausgabe an den Server
Ausgabe an derClient

HTTP ' CGl

Das CGlI-Script zwischen Server und Client

ein Request fur eine Ressource, welche durch ein CGI-Script dargestellt wird, wird
empfangen, und der Server setzt eine Relhe von Umgebungsvariablen wie z.B.
SERVER _PORT, SERVER_SOFTWARE und SERVER_NAME ...u.s.w.

Der Server startet das CGI-Skript, moglicherweise mit Parametern wie z.B. <ISINDEX>
wenn es Beschrankungen gegentiber dem Betriebssystem gibt. Dies wird dann in die
QUERY_STRING Umgebungsvariable im Header eingesetzt. Wenn im Header noch
andere Informationen enthalten sind, wie z.B. HTTP-POST oder -PUT-Requests, werden
diese noch an das Script Ubergeben.

Danach Ubergibt der Server die Daten Uber die Standardeingabe an das Script, und der
Server sendet so viele Bytes,, wie in der Umgebungsvariable CONTENT_LENGHT
festgelegt ist. Wenn im Request der Inhaltstyp der Daten angegeben war, setzt der Server
die Umgebungsvariable CONTENT_TYPE auf den MIME-Typ der Daten, die Uber die
Sandardeingabe an das Skript gesendet werden sollen.

Nach dem Empfang der Eingabedaten aus den Umgebungsvariablen, der Standardeingabe
und evtl. der Befehlszeilenparameter verarbeitet das CGI-Skriptdie Eingaben und erzeugt
eine an den Client zu sendende Ausgabe mit passensem Header:

Hier kann man nun zwischen Parsed Header und No-Parsed Header unterscheiden:

Beim Parsed Header Ubergibt das Skript einige Informationen an den Server und dieser
erzeugt einen gultigen Header den er dann in die Response einbaut; danach folgen dann
die Daten.

Beim No-Parsed Header soll der Server die Ausgabe nicht zerlegen. Hier ist das CGl-
Skript alleine flr die Erzeugung eines gultigen Headers verantwortlich.



Die haufigste Anwendung von CGl ist die Verarbeitung von Formularen.

Abb.4;

Server

Client HTTP-Server Anwendung
Formularanhage

\

"1 Bestimmen des
Senden des Forulars HTML-Dok

Ausfiillen des /
Formulars Ubermittein der Fofmulardaten
Weiterleiten an die Anwendun,
5 Verarbeiten
der Formu-
Ausgabe an den Server lardaten

Ausgabe an der{Client

I ‘ '

———

HTTP : cGl

Formularbearbeitung mittels CGI-Script

Dies geschient mit Hilfe der Methoden in der Request-Line. Die wichtigsten sind PUT und
GET (wieschonim Vortrag ,,HTTP* beschrieben)

GET ruft das zugehdrige Skript auf, welches es aus dem Abfrage-String bestimmt (in der
Umgebungsvariable QUERY _STRING)

POST erzeugt dann logischerweise den POST-HTTP-Request, die Formulardaten werden in
den Request-Body eingebunden. Der Server kann dann das passende Skript bestimmen und
aufrufen und der Request-Body wird auf die Standardausgabe des Skript geschrieben.

Als konkretes Beispiel kann hier der Begriff der ,Suchmaschine” genannt werden: (siehe
Abb.4. Der Benutzer ruft eine entsprechende Seite auf (,Formularabfrage®), der Server
schickt sie (,Senden des Formulars®), der Benutzer fullt das Formular aus und schickt es
wieder zuriick (,Ubermitteln der Formulardaten®). Daraufhin bearbeitet der Server den
Request, indem er die Formulardaten z.B. an eine Datenbank weiterleitet (, Weiterleiten an die
Anwendung® und ,, Verarbeiten der Formulardaten*). Zum Schluss gibt die Anwendung eine
Ausgabe an den Server zuriick - in diesem Fall das Ergebnis der Suche — und dieser
Ubermittelt die Daten an den Client (,, Ausgabe an den Server” und ,, Ausgabe an den Client”)

Schlussbemerkung

Man sieht: Ein gutes CGI-Script bedeutet — neben den , Links* — die einzige Interaktiviét im
»Netz*! Und: Interaktivitét macht ja das Internet zu so einem interessanten Medium! Die
richtige Konfiguration eines HTTP-Servers ist schwierig, jedoch 1&sst sie, wenn sie gut auf
die Bedurfnisse abgestimmt ist, eine hohe Performance zu. Je besser die Struktur und
Automatisierung, desto schneller und direkter findet die Response ihren Weg zurtick zum
Client. Wie oft beschwert man sich tGber die Langsamkeit des Internets? — Oft liegt dies nur
schon an der , letzten Meile” bzw. der Verbindung zwischen User und Server! Wichtig ist vor
allem, dass der Server nicht mit unnétigen Request/Response Aufrufen das ohnehin schon
strapazierte Web zu stark belastet, und alle Prozesse und Operationen mdglichst intern
bearbeitet, denn : Ein System ist immer nur so schnell, wie seine langsamste Komponente!
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IP-Telefonie Christoph Hunziker

Einflhrung

1996 schien die IP-Telefonie der nachste grosse Schub fur das Internet zu sein. Der
damalige Netscape-Chef Jim Clark sprach sogar von der Abschaffung des
klassischen Telefons. Nur gerade vor zwei Jahren hiess es: Die Experten diskutieren
heute nicht mehr dartber, ob es sinnvoll ist Sprache durch das Internet zu leiten,
sondern welcher Prozentsatz des Telefonverkehrs demnachst auf diesem Weg
laufen wird. Andere prophezeiten die vollige Verschmelzung von Telefonnetz und
Internet.

Der klare Vorteil der Internet-Telefonie liegt natirlich bei den Gespréachskosten.
Jedes Gespréach, sei es in der gleichen Stadt oder zum nachsten Kontinenten wéare
zum Ortstarif zu haben. Doch es gibt auch schwerwiegende Nachteile gegeniber
dem normalen Telefonieren, die in der ersten Euphorie unterschétzt wurden:

Der Gesprachspartner muss ebenfalls online sein

Man muss die IP-Adresse des jeweiligen Gesprachspartners wissen
Fur jedes Telefon musste zuerst der eigene PC-hochgefahren werden
Beim Gespréachspartner fallen ebenfalls kosten (zum Ortstarif) an

Die Sprachqualitat war zu Beginn miserabel

Die ersten Softwareangebote arbeiteten nur im Halbduplex-Modus

Diese Nachteile gentgten, um die Internet-Telefonie vorerst auf eine Nische von
Online-Spielern und Technikfreaks zu beschranken.

Inzwischen hat man sich der Technik jedoch wieder angenommen. Unter dem
Oberbegriff Voice over IP (VolP) versuchen sich Telecom-Carrier und Internet-
Provider neue Geschéftsfelder zu erschliessen.

Heutige Anwendungen von VolP

Fur den Normalanwender sind Voice-over-IP-Techniken momentan nur dann
interessant, wenn er eine bestehende Internet-Verbindung gleichzeitig flr einen
Voice-Chat benutzen will. Diese Gruppe ist damit also nach wie vor ziemlich
eingeschrankt. Es gibt aber zwei andere Kundengruppen, die ein massives
wirtschaftliches Interesse an VolP haben.

Zum einen sind das grossere Unternehmen fir die diese Technik in vielen Fallen
Kostenvorteile bietet. Die Vereinheitlichung der internen Netze verbilligt die
Administration derselben erheblich und meistens bringt die Anschaffung eines
Netzes weniger Kosten mit sich als die Installation von zwei parallelen Netzen.
Ausserdem ist eine Erweiterung des Netzes so viel einfacher. In diesem Bereich
sehen die Hersteller von integrierten Routern ( wie z.B:. Siemens, 3Com, Cisco oder
Lucent), die sowohl Sprache als auch Datenverkehr weiterleiten ihren gréssten
Markt. (Fig.1) zeigt eine durch VolP erweiterte Telefonanlage. Auf (Fig.2) ist die
parallele Installation von Telefonanlage und Internet gezeigt.
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Fig.1: IP-Telefonanlage
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Fig.2: parallele, umstandliche Installation von Internet und analogem Telefon

Zum anderen haben auch sogenannte Call Center ein grosses Interesse an VolP.
Dies sind Dienstleistungsbetriebe, die entweder eigenstandig oder innerhalb einer
Firma als Zentrum fir Marketing und Support agieren. Sie profitieren natirlich auch
von einer einfacheren Verwaltung und Ausbaumadglichkeit, andererseits ergeben sich
durch VolP fir sie ganz neue Serviceangebote. Diese Online-Angebote kdnnten
mittels VoIP aber auch durch Dienste wie Click to Dial oder Click to Fax ausgebaut
werden. Ein Anwender der Support benétigt konnte durch einen Link im Web gleich
ein Telefongesprach aufbauen lassen.
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Funktionsweise

Die Technik stellt der breiten Einfihrung von VolIP eigentlich nicht im Wege, auch
wenn bestimmte Bereiche momentan noch nicht optimal gelost sind.
Verbesserungen sind zum Beispiel in den Codecs (Codierer und Decodierer) noch
maoglich. Diese haben die Aufgabe eine bessere Komprimierung der Sprachpakete
bei einer steigenden Qualitat der Sprachibertragung zu erméglichen.

Das grundlegende Problem beim Telefonieren dber TCP/IP sind aber die
verschiedenen Ansatze die das Telefonnetz und die VolP-Technik verwendet.
Datennetze arbeiten im Gegensatz zum analogen Telefonnetz paketorientiert. Somit
ist die logische, und zeitliche Abfolge der Pakete, wie sie beim Empfanger
ankommen grundsatzlich beliebig. Daher gestaltet sich die zeitliche Synchronisation
eher schwierig.

Daneben unterscheidet sich der Adressierungsmechanismus in Daten- und
Sprachnetzen ebenfalls. Um eine Verbindung zu ermoglichen braucht es eine
Umsetzung von der Adressierung des herkdmmlichen Telefonsystems und der in
Datennetzen verwendeten [P-Adressierung. Daflr gibt es seit 1996 einen
standardisierten Rahmen, der die Ubertragung von Sprache in Datennetzen
beschreibt, die H.323-Norm.

Die H.323-Norm

Die H.323-Norm umfasst eine Vielzahl an verschiedenen Protokollen, die
unterschiedliche Schnittstellen zur Sprach-, Video-, und Datenlibertragung bieten.
Nur so ist es moglich, dass PC’'s mit verschiedenen Ausristungen miteinander
Kommunizieren konnen. Der Protokollumfang ist in (Fig.3) gezeigt.

Audio | Video | .- r:,-Te-rmin'y.:'l Control and M#hb’g&ﬁsqn! ‘ -1 Dalen
G | H26 LI I P IR AT
G722 H.263
6723.1
G728 § -2} - Call Signalling | ~- Control -
G.729.A nel |-~ Chonnel | © Channel -

RTP T N X2 dese | TI2S
ungesichertes Transportprofokoll {UDP} | gesichertes Transportprotokoll (TCP)

Network Layer {IP} 1123
Link Layer {IEEE 802.3)
Physical Loyer (IEEE 802.3)

Fig.3: Die H.323-Norm

Um die Funktionsweise des VolP naher zu verstehen, beschreibe ich hier den
ungefahren Ablauf eines Anrufs:
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Der Anrufaufbau kann in drei Phasen aufgeteilt werden:

RAS/ H.225: Das H.323 Terminal sendet eine Message zum Gatekeeper,
mit Name und Telefonnummer der anzurufenden Person. In dieser Phase
erledigt der Gatekeeper drei Funktionen. Er Ubersetzt die Telefonnummer
in die IP-Adresse und uberprift und steuert die Verbindung.

Q.931: Uber das TCP wird nun die direkte Verbindung hergestellt.

H.245: In dieser Phase machen die Endgerate aus welche Dienste sie
unterstitzen (Audio, Video oder Daten), wobei dann die Verschiedenen
Codecs (G.711 bis G.729) zum Einsatz kommen.

Bei der Nachfolgenden Kommunikation wird das Real-Time-Protocol (RTP und
RTCP) verwendet. RTP sorgt fur eine Synchronisation zwischen Sender und
Empfanger indem es Zeit- und Synchronisationsinformationen in die IP-Pakete
einfugt. FUr den Transfer setzt H.323 die ungesicherte Datenubertragung UDP ein.
Eine Fehlerkorrektur hatte nur eine Verzbégerung und eine Verschlechterung der
Sprachqualitat zur Folge.

H.323Ferminal

H.32} Terminol

Die Definilionen der International Tele-
communicalions Union [T églichen ein - oo
Netz, in dem Daten- und Sprachverkehr unterschiedslos = Eag
iber dieselben Leitungen tronspordiert wird. Gareway

Fig.4: Daten- und Sprachnetz

Unter dem H.323 Standard ist es grundsatzlich moglich drei verschiedene Objekte im
Netzwerk anzurufen. Wie in (Fig.4) gezeigt sind das entweder normale H.323-
Terminals (PC’s oder IP-Telefone), sogenannte Multipoint Control Units (MCU'’s), die
Telefonkonferenzen ermdglichen, oder dann Gateways, die als Schnittstelle zu
verschiedenen anderen Netzen dienen. Der Gatekeeper hat dabei die eigentliche
Aufgabe einer Telefonanlage im IP-Netz. Soll nur innerhalb eines Netzes telefoniert
werden reicht ein Gatekeeper schon aus. Eine Verbindung zum normalen
Telefonnetz ist damit aber noch nicht mdglich, dazu sind zusatzliche Gateways
notwendig. Endgerate in solchen VolP-Netzen bezeichnet man als H.323 Terminals.
Dies ist aber nur ein Oberbegriff fur alle Gerate, die Sprachibertragung Uber ein
Datennetz ermdglichen. Es kann sich also etwa um Telefone mit Ethernet-Anschluss
oder PC’s mit entsprechender Softwareausstattung handeln. Die Umsetzung von
Sprache in Datenpakete wird ebenfalls vom Gatekeeper ibernommen. Ein separater
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Rechner ist daflr aber nicht unbedingt notwendig. Der GK kann ebensogut im
Terminal selber implementiert sein oder eine Software Ubernimmt seine Aufgaben
(Microsoft NetMeeting ist dafiir ein gutes Beispiel). Wahrend der GK immer im IP-
Netz der H.323 Terminals steht ist dies fur das Gateway zum Telefonnetz anders. Im
Prinzip kann es uiberall da eingerichtet werden, wo ein Ubergang zwischen Leitungen
des IP- und des Telefonnetzes maoglich ist. Flr beste Sprachqualitat ist natirlich eine
Position mdglichst nah an den H.323-Terminals sinnvoll, da dadurch die
Auswirkungen des massigen Echtzeitverhaltens von IP-Netzen klein gehalten
werden. Allerdings ist dann die Strecke, die Uber normale Telefonleitungen
zurtickgelegt wird entsprechend hoch. Um Kosten zu sparen sollte aber gerade im
Gegenteil eine moglichst grosse Strecke Uber das Internet zurtickgelegt werden.

Ausblick in die Zukunft

Angesichts der diversen Gruppen, die ein Interesse an der Durchsetzung von Voice
over IP haben, und angesichts der weitgehend vorhandenen Standardisierung und
zum Einsatz bereitstehenden Techniken ist es nur noch eine Frage der Zeit, bis
diese Technik allgemein verfigbar ist und zu einem einheitlichen Netz fihrt.
Momentan allerdings hat Voice over IP fir den Endanwender noch kaum eine
Bedeutung - ausser in sehr eingeschrankten Bereichen und bei Technikfreaks.

Die VolP-Techniken dienen aber als Werkzeug fur Firmen und Dienstanbieter und
helfen mit neue Geschéftsfelder zu erschliessen und die internen Strukturen zu
vereinfachen. Wenn sich VolP dann einmal auf breiter Basis etabliert hat, diurfte es
auch nicht unbedingt mehr billigere Verbindungen ermdglichen, denn momentan sind
Bestrebungen im Gange zusétzliche Abrechnungsmechanismen einzuflhren, wenn
das herkdmmliche Telefonnetz und IP-Netze zusammengeschlossen werden.

Quellenangaben

Axel Kossel Netzgesprache Reportage c’'t 1999 Heft 10

Jurgen Kuri Sprache in Packchen Reportage c’'t 1999 Heft 10
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1. Einfahrung

Sogenannte Digital Wireless User Agents (z.B. Handy) gewinnen in den letzten Jahren immer
mehr an Bedeutung und stellen einen der aussichtsreichsten und expansionsfreudigsten
Bereiche in der Telekommunikations- und Informationstechnol ogie-Branche dar. Bereits jetzt
gibt es mehr Mobilsysteme als PCs (nach [2]). Der Trend geht dabei weg vom reinen Telefon,
in Richtung mobiler und drahtloser Geréate fur Applikationen jeglicher Art: Spiele, Kalender,
Adressbiicher und weitere Anwendungen gehtren schon jetzt zur Standardausstattung vieler
Handys. Die Handys werden auch immer mehr als Kommunikationshilfe zwischen Laptops
oder PDAs (Personal Digital Assistent) und dem World Wide Web verwendet.

Was liegt also ndher, as eine direkte Verbindung zwischen den Digital Wireless User
Agents und dem Internet zu ermoglichen und die abgerufenen Informationen ohne
Verwendung weiterer Gerdte auf deren Display darzustellen. Die Ubertragung von
herkommlichen HTML-Seiten auf ein Handy ist alerdings aufgrund folgender Punkte nur
begrenzt sinnvoll:

1. stark begrenzter Speicher mobiler Geréte

2. zu kleines Display (erlaubt nur Darstellung von vier bis funf Zellen Text), meist
schwarz-weiss

3. zu niedrige Ubertragungsrate (9,6 kbit/s) fiir die Darstellung umfangreicher Seiten

4. die meisten Seiten basieren auf Grafiken, die auf einem kleinen Display nicht
dargestellt werden konnen.

Es musste also ein Standard geschaffen werden, der Internetseiten Handytauglich macht und
mit dessen Hilfe der Aufbau HTML-&hnlicher Seiten implementiert werden kann.

Das Ergebnisist das WAP (Wireless Application Protocol) mit einer neuen, auf XML
basierenden Sprache names WML (Wireless Markup Language) sowie der zugehorigen
Scriptsprache WML Script (beide Bestandteil des Protokolls WAP)

Die Idee hinter WAP ist es demnach, Internetangebote fir Handys zuganglich zu machen, d.h.
eine direkte Verbindung zw. den Handys und dem Internet, um die abgerufenen Informationen
auf deren Display darzustellen.

WAP wurde von den grossen Handyherstellern Nokia, Ericsson,
Motorola sowie dem Software Unternehmen Unwired Planet
(mittlerweile Phone.com) 1997 initiert. Diese Firmen haben das WAP-
Forum gegriindet, welches bis heute tGber 90 Firmen umfasst (u.a auch
Microsoft).

WAP ist ein offener Standard und sowohl zum US-Standard CDMA
(Code Division Multiple Access), als auch zum europaischen GSM
(Globa System for Mobile Communications) kompatibel.

Das erste WAP-Handys, welches Ende 1999 auf den Markt kam, ist das
Nokia 7150 (Abb. 1).

Abb. 1: Nokia 7150
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2. WAP-Request

[
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Abb. 2: WAP-Request

Wiein der Abbildung skizziert, verlauft ein typischer WAP-Request nach folgendem Schema:

1. Die Eingabe einer URL, die zum Beispiel als Link im Browser hinterlegt sein kann,
erzeugt innerhalb des Client einen Request.

2. Der Request wird mit Hilfe des WAP-Protokolls an ein WAP-Gateway Ubertragen.

3. Das WAP-Gateway wiederum transformiert den Request in einen herkdmmlichen
HTTP-Request und leitet diesen an den entsprechenden Web-Server weiter.

4. Der Web-Server bearbeitet den HTTP-Request wie gewohnt und gibt ein sogenanntes
WML-Deck mit zusétzlichem HTTP-Header an das WAP-Gateway zurlick.

5. Innerhalb des WAP-Gateway erfolgt die Verifizierung des WML-Decks sowie des
HTTP-Header und anschliessend die Kodierung in das bindre WML -Format.

6. Abschliessend erzeugt das WAP-Gateway eine WAP-Response und sendet diese an
den Client.

7. Der Client empfangt die WAP-Response, arbeitet das bindre WML ab und stellt die
erste Card des WML-Decks dar.

Liefert der Web-Server anstelle von WAP-Inhalten — in Form von WML oder WML Script —
"normale WWW-Inhalte, zum Beispiel HTML-Seiten, so kann ein HTML-Filter innerhalb
des WAP-Gateway fur die mehr oder weniger automatische Transformation der Inhalte
genutzt werden. In der Praxis handelt es sich allerdings bei diesem technisch durchaus
akzeptablen Ansatz nicht wirklich um eine sinnvolle Alternative zu den, speziell auf die
Besonderheiten der Mobile Devices abgestimmten, WM L-Dokumenten.

3. WAP-Architektur

Die WAP-Architektur basiert auf einem schichtenformigen Modell, wie man es auch von
anderen Netzwerkprotokollfamilien wie beispielsweise TCP/IP her kennt. WAP wird durch
finf Schichten beschrieben: Anwendungs-, Session-, Transaktions-, Sicherungs- und
Transportschicht. In jeder dieser Schichten (Abbildung 3) kommen Anwendungen und
Protokolle gleichermal3en zum Einsatz.

WAP — Wireless Application Protocol 3 Philippe Hefti
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Abb. 3: WAP-Modell

Komponenten der WAP-Architektur

1. Anwendungsschicht: Hier findet man das Wireless Application Environment (WAE),
das a's Anwendungsumgebung auf WWW- und Telefonietechnologien basiert und in
erster Linie as Ausfuhrungsumgebung von WAP-Anwendungen dient. WAE
unterstiitzt insbesondere Wireless Markup Language (WML), WML-Script und
Wireless Telephony Applications (WTA).

a Wireless Markup Language (WML): WML basert auf XML und bietet
Maoglichkeiten zur Darstellung von Text und Grafiken. In einigen Belangen
wurde WML aber an die unterschiedliche Umgebung angepasst. Die
Identifikation von Webseiten erfolgt auch hier Gber eine eindeutige URL,
danach folgt aber aufgrund der kleineren Displays noch eine zusétzliche
Unterteilung der HTML- Seiten in mehrere Cards. Diese enthalten zwischen
vier und zehn Zeilen mit je acht bis zwolf Zeichen. Die Navigation durch diese
Seiten dhnelt also dem Lesen einer langen SMS.

b. Scriptsprache WMLScript: Diese Programmiersprache basiert  auf
ECMAScript (European Computer Manufactures Association) und ist damit
ahnlich aufgebaut wie JavaScript. WML Script interpretiert Bytecode und ist
direkt ausfuhrbar auf den Endgeréten. Dies spart Zeit und Speicherressourcen.

c. Wireless Telephony Application (WTA): WTA dient dem Zugriff auf
erweiterte Telefoniedienste. Hierliber wird ein gesicherter Zugriff auf die
Telephony APl des Endgerdts bereitgestellt, der beispielsweise eine
differenzierte Kostenkontrolle ermdglicht.

2. Session-Schicht: In dieser Schicht sorgt das Wireless Session Protocol (WSP) fur die
Bereitstellung von zwel Diensten. Es handelt sich zum enen um einen
verbindungsorientierten Service, der oberhalb von Wireless Transaction Protocol
(WTP) operiert, zum anderen um einen verbindungslosen Service, der als Datagramm-
Service agiert.

3. Transaktionsschicht: Hier sorgt das neue Wireless Transaction Protocol (WTP) fir
die Ausfihrung von as »zuverlassig« und as »unzuverlassig« deklarierten
Transaktionen.

WAP — Wireless Application Protocol 4 Philippe Hefti



4. Sicherungsschicht: Sie dient der Sicherung der Datenintegritét, Privatsphare und
Authentifizierung. Auflerdem bietet diese Schicht Schutz vor Denia-of-Service-
Attacken. Kernstiick ist die Funktion Wireless Transport Layer Security (WTLS), die
technisch auf dem SSL-Nachfolger TLS basiert.

5. Transportschicht: Als allgemeiner Transportmechanismus ist das Wireless Datagram
Protocol (WDP) fur die Kommunikation zwischen dem Bearer und den dartber
liegenden Schichten zusténdig. Der Ausdruck "Bearer" bezeichnet somit Schnittstellen
zwischen WAP und physikalischen Netzen wie GSM- oder TCP/IP-Netzen).

Wie die WAP-Seiten auf den Endgerdten dargestellt werden, definiert die Spezifikation von
WAP nicht. Dies ist den Herstellern der Endgeréte Uberlassen. Durch verschiedene
Anpassungen, wie z.B. die Ubersetzung vom HTTP-Header von normalem Text in Binarcode,
wird der Umfang einer WAP-Verbindung im Vergleich zu TCP auf weniger als die Halfte der
Kommunikationsschritte reduziert.

4. WML-Programmierung

Die Programmierung von WML Dokumenten gestaltet sich nach einiger Einarbeitungszeit
genauso einfach wie die von HTML-Seiten. Grundvoraussetzung fir gelungene WML-
Anwendungen ist alerdings neben der reinen Beherrschung der WML-Syntax ein gutes
softwareergonomisches Verstandnis fur die Besonderheiten der mobilen Geréte und ihrer
Displays.
In der Regel gelten fir diese Art von Geréten - im Vergleich zu PCs — folgende Restriktionen:

1. weniger leistungsfahige CPUs

2. deutlich weniger RAM und ROM

3. kleinere Displays mit geringerer Farbtiefe (in der Regel 1Bit)

4. weniger komfortable Eingabemaoglichkeiten
bei der Erstellung von WML -Dokumenten muss ausserdem beachtet werden:

5. geringere Stabilitét der Verbindung

6. erhdhte Warte- und Verzogerungszeiten

7. geringere Bandbreite

WML-Struktur:

Basiselement innerhalb des WML-Syntax ist die sogenannte Card. Mehrere dieser Cards

Deck lassen sich wiederum in einem Deck zusammenfassen, wobel
ein Deck as eine logische Einheit angesehen werden kann und
o [ das oberste Element eines WML-Dokumentes darstellt (siehe
Abbildung). Empfangt das WAP-Gerét ein solches Deck, zeigt
er immer die erste Card des Decks an.

Abb. 4: Cards in Decks

Ein Beispiel zu WML.:
Dasfolgende Beispiel zeigt ein einfaches WML-Deck, das eine einzelne Card enthalt:

WAP — Wireless Application Protocol 5 Philippe Hefti



1 <?xm version="1.0" ?>

2 < DOCTYPE wr PUBLIC *-//WAPFORUM / DTD WML 1. 1//EN
“http://ww. wapforumorg/DTD/wr _1.1. xm’ >

3 <wi >

4 <card id="First_Card title="First Card >

5 <p>

6 The first WML exanpl e

7 </ p>

8 </ card>

9 </wn>

1. Die ede Linie ist eine Standard XML-Anweisung, welche von alen XML
Dokumenten verlangt wird.

2. Die zweite Linie bezeichnet die XML Dokument Type Definition, welche auch von
alen XML-Dokumenten benétigt wird, die wie WML externe Dokument-Typen
benttzen.

3. Ein WML-Deck ist durch das wml-Tag definiert. Samtliche Informationen und Cards
innerhalb eines Decks werden somit durch <wml> und </wml> begrenzt.

4. Diefolgenden Linien definieren eine Card, welche einen Start-Tag, einen End-Tag und
den Text, der angezeigt werden soll, beinhaltet.

Nach dem Laden des Decks, sollte eswie in der Abbildung angezeigt werden:

| irst Carfa
| The first WML

| example

Abb. 5: WML-Beispiel

Die WML-Spezifikation definiert lediglich eine Syntax zur Implementierung von WML-
Dokumenten. Die Art der Darstellung dagegen bleibt zum grossten Teil den Browsern
Uberlassen. Dies fuhrt, besonders am Anfang einer neuen Spezifikation zu inkonsistenten
Darstellungen. Diese Problematik gilt fur die Darstellung innerhalb eines Digital Wireless
User Agents um so mehr, da die Unterschiede in Ausmass und Fabrtiefe der Displays der
verschiedenen heute am Markt existierenden und fir die Zukunft geplanten WAP-Devices
deutlich extremer sind, als es beit WWW-Browsern je der Fall war.

Die Hersteller von WAP-Devices haben deswegen fur ihre Gerdte sogenannte Design
Guidelines fur die Erstellung von WAP-Seiten vertffentlicht, um den Entwicklern eine
Maoglichkeit zu geben, die Besonderheiten der Gerdte kennen zu lernen und bei der
Umsetzung von WML-Dokumenten zu berticksichtigen.
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5. Zusammenfassung und Schlussfolgerung
WAP steht erst am Anfang der Entwicklung. In der Praxis gibt es noch viele (Anfangs)-
Probleme, z.B. mit der Programmierung von WML-Seiten, die gel 6st werden miissen.

Man ist zum Teil auch der Ansicht, dass den echten Durchbruch von WAP erst der
schnelle zukinftige Standard UMTS bringen wird. UMTS steht fur das Universal Mobile
Telefone System, welches zwischen 2002 und 2003 eingefuhrt wird. Fir diesen Umstieg zu
UMTS wird es aber auch neue Frequenzen, neue Anbieter, neue Infrastrukturen und auch neue
Telefone brauchen. Bei den zukiinftigen Handys der 3.Generation werden aber viel grossere
Ubertragungsraten zur Verfiigung stehen, so dass auch Bilder und Videodaten empfangen
werden konnen. Die WAP-Telefone und die WAP-Angebote, die heute auf den Markt
kommen, sind demnach typische Ubergangsl ésungen, fiir die passend nach und nach hohere
Geschwindigkeiten und Dienste angeboten werden. Sie sind daher fir die Koexistenz mit
UMTS eingerichtet, doch keine Geréate der dritten Mobilfunkgeneration.

Die dritte Generation der Mobiltelefone

Abb. 6: UMTS Mobiltelefone (Quelle: Nokia [4])
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